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1. Защита информации от несанкционированного доступа
Проблема защиты информации от несанкционированного (неразрешенного, запрещенного, самовольного) доступа заметно обострилось в связи с широким распространением локальных и, особенно, глобальных компьютерных сетей. В настоящее время проблемами защиты информации занимается криптология (kryptos – тайный, logos – наука). Криптология разделяется на два направления криптографию и криптоанализ. Цели этих двух направлений прямо противоположны.
Криптография - это наука о защите информации от несанкционированного получения её посторонними лицами. Сфера интересов криптографии это разработка и исследование методов шифрования информации. Под методом шифрования информации понимается такое преобразование, которое делает исходные данные нечитаемыми и трудно раскрываемыми без знания специальной секретной информации - ключа. В результате шифрования, текст превращается в шифрограмму и становится нечитаемым без использования дешифрирующего преобразования. Шифрограмма позволяет скрыть смысл передаваемого сообщения.
Криптоанализ занимается разработкой и исследованием методов дешифрирования (раскрытия) шифрограммы даже без знания секретного ключа. Под ключом понимают секретную информацию определяющую, какое преобразование из множества возможных шифрующих преобразований выполняется в данном случае над открытым текстом.
Дешифрирование – обратный шифрованию процесс. При дешифрировании на основе ключа зашифрованный текст (шифрограмма, шифровка) преобразуется в исходный открытый текст. Процесс получения криптоаналитиками открытого сообщение из шифрованного без заранее известного ключа называется вскрытием или взломом шифра.
Рассмотрим классификацию шифров. Множество современных методов шифрования можно разделить на четыре большие группы: методы перестановки, методы замены, аддитивные методы (методы гаммирования) и комбинированные методы.
В шифре перестановки все буквы открытого текста остаются без изменений, но перемещаются с их исходных позиций на другие места. Следующая простейшая «шифровка» получена методом перестановки двух соседних букв РКПИОТРГФАЯИ.

В шифре замены, наоборот, позиции букв в шифровке остаются теми же, что и у открытого текста, но символы открытого текста заменяются символами другого алфавита. Метод замены часто реализуется многими пользователями, случайно забывшими переключить на клавиатуре регистр с латиницы на кириллицу, тогда вместо букв русского алфавита при вводе текста будут печататься буквы латинского алфавита. В результате исходное сообщение будет «зашифровано» латинскими буквами.
В аддитивном методе буквы алфавита заменяются числами, к которым затем добавляются числа секретной случайной числовой последовательности (гаммы). Состав гаммы меняется в зависимости от использования ключа. Эти методы широко используются в военных криптографических системах.
Комбинированные методы предполагают для использования шифрования сообщения сразу нескольких методов (например, сначала замена символов, а затем их перестановка).
Существует еще один подход к передаче секретных сообщений. Он сводиться к сокрытию самого факта передачи информации. Такими способами шифрования занимается наука стеганография. Скрытое сообщение (стего) помещаются внутри на вид безобидного контейнера таким образом, чтобы постороннему наблюдателю было бы сложно заметить наличие встроенного тайного послания. Контейнером могут быть чемодан с двойным дном, монета с отворачивающейся крышкой и т. п. При использовании вычислительной техники в качестве файлов – контейнеров могут выступать звуковые, графические и текстовые файлы.
Основная идея сокрытия сообщения заключаются в том, что добавление секретного сообщения в файл - контейнер должно вызвать лишь незначительное изменение последнего. При обработке файлов - контейнеров с помощью специальных программ несложно выделить имеющиеся там скрытые сообщения.
Обычно размеры контейнера в несколько раз превышают габариты встраиваемых сообщений. Однако колоссальные объемы графических, текстовых и звуковых файлов, хранящихся на серверах Интернета, позволяют практически неконтролируемо и незаметно обмениваться секретной информацией между пользователями, находящимися в разных точках земного шара.
Рассмотрим пример. Данная фраза на первый взгляд посвящена искусству: Созерцать творения Евдокии Гигиенталь апатично невозможно. Однозначно: гравюра «Радость абитуриента» - феерический, искристый яхонт.
Тем не менее предыдущий текст – это всего лишь контейнер, в котором запрятано секретное слово. Подобным образом можно передавать различные скрытые сообщения. Криптография и стеганография решают сходные задачи, но разными способами. Криптография превращает секретное сообщение в непонятный для непосвященного человека текст, а стеганография делает секретное сообщение невидимым.
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Компьютерный вирус - это программа, способная создавать свои копии (не обязательно полностью совпадающие с оригиналом), внедрять их в различные объекты или ресурсы компьютерных систем, сетей и производить определённые действия без ведома пользователя. Своё название компьютерный вирус получил за некоторое сходство с биологическим вирусом (например, в заражённой программе самовоспроизводится другая программа - вирус, а инфицированная программа может длительное время работать без ошибок, как в стадии инкубации).
Программа, внутри которой находится вирус, называется заражённой (инфицированной) программой. Когда инфицированная программа начинает работу, то сначала управление получает вирус. Вирус заражает другие программы, а также выполняет запланированные действия. Для маскировки своих действий вирус активизируется не всегда, а лишь при выполнении некоторых условий (истечение некоторого времени, выполнение определённого числа операций, наступления некоторой даты или дня недели и т. д.).
После того как вирус выполнит нужные ему действия, он передаёт управление той программе, в которой он находится. Внешне заражённая программа может работать так же, как и обычная программа. Подобно настоящим вирусам, компьютерные вирусы действуют незаметно, размножаются и ищут возможность перейти на другие ЭВМ.
Таким образом, вирусы должны инфицировать ЭВМ достаточно скрытно, а активизироваться лишь через определённое время. Это необходимо для того, чтобы утаить источники заражения. Вирус не может распространятся в полной изоляции от других программ. Очевидно, что пользователь не будет специально запускать одинокую программу-вирус. Поэтому вирусы прикрепляются к телу других полезных (нужных) программ.
Несмотря на широкую распространённость антивирусных программ, предназначенных для борьбы с вирусами, вирусы продолжают плодиться. В среднем в месяц появляется около 300 новых разновидностей. Естественно, что вирусы появляются не самостоятельно, а их создают хакеры - вандалы. Количество вирусов увеличивается с каждым годом.
Различные вирусы выполняют различные действия:
- выводят на экран мешающие текстовые сообщения (поздравления, политические лозунги, фразы с претензией на юмор, высказывание обиды от неразделённой любви, нецензурные выражения, рекламу, прославление любимых певцов, названия городов);
- создают звуковые эффекты (проигрывают гимн, гамму или популярную мелодию);
- создают видео эффекты (переворачивают или сдвигают экран, имитируют землетрясение, вызывают опадение букв в тексте или симулируют снегопад, имитируют скачущий шарик, прыгающую точку, выводят на экран рисунки или картинки);
- замедляют работу ЭВМ, постепенно уменьшают объём свободной оперативной памяти;
- увеличивают износ оборудования (например головок дисководов);
- вызывают отказ отдельных устройств, зависание или перезагрузку компьютера и крах работы всей ЭВМ;
- имитирует повторяющиеся ошибки работы операционной системы (например, с целью заключения договора на гарантированное обслуживание ЭВМ);
- форматируют жёсткий диск, стирают BIOS, стирают секторы на диске, уничтожают или искажают данные, стирают антивирусные программы;
- осуществляют научный, технический, промышленный и финансовый шпионаж;
- выводят из строя системы защиты информации, дают злоумышленникам тайный доступ к вычислительной машине;
- делают незаконные отчисления с каждой финансовой операции;
- автоматически рассылают письма по адресам, указанным в адресной книге почтового клиента и т. д.
Главная опасность самовоспроизводящихся кодов заключается в том, что программы-вирусы начинают жить собственной жизнью, практически не зависящей от разработчика программы. Так же как в цепной реакции, происходящей в ядерном реакторе, запущенный процесс трудно остановить.
Основные симптомы вирусного заражения ЭВМ следующие.
- Замедление работы некоторых программ.
- Увеличение размеров файлов (особенно выполняемых).
- Появление не существовавших ранее "странных" файлов.
- Уменьшение объёма доступной оперативной памяти (по сравнению с обычным режимом работы).
- Внезапно возникающие разнообразные видео- и звуковые эффекты.
- Появление сбоев в работе операционной системы (в том числе зависание).
- Запись информации на диск в моменты времени, когда это не должно происходить.
- Прекращение работы или неправильная работа ранее нормально функционировавших программ.
- Поступление электронного письма с исполняемым приложением от неизвестного корреспондента.
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3. Антивирусные программные средства

Для обнаружения, удаления и защиты от компьютерных вирусов разработано несколько видов специальных программ, которые позволяют обнаруживать и уничтожать вирусы. Такие программы называются антивирусными.
Различают следующие виды антивирусных программ:
- программы - детекторы;
- программы - доктора или фаги;
- программы - фильтры;
- программы - ревизоры;
- программы - вакцины или иммунизаторы.
Программы - детекторы осуществляют поиск характерной для конкретного вируса последовательности байтов (сигнатуры вируса) в оперативной памяти (ОП) и в файлах и при обнаружении выдают соответствующее сообщение. Недостатком таких антивирусных программ является то, что они могут находить только те вирусы, которые известны разработчикам программ.
Программы - доктора или фаги не только находят зараженные вирусами файлы, но и "лечат" их, т. е. удаляют из файла тело программы вируса, возвращая файлы в исходное состояние. В начале своей работы фаги ищут вирусы в ОП, уничтожая их, и только затем переходят к "лечению" файлов. Среди фагов выделяют полифаги, т. е. программы - доктора, предназначенные для поиска и уничтожения большого количества вирусов. Наиболее известными полифагами являются программы Aidstest, Scan, Norton AntiVirus и Doctor Web.
Учитывая, что постоянно появляются новые вирусы, программы-детекторы и программы-доктора постоянно устаревают, и требуется регулярное обновление их версий.
Программы-ревизоры относятся к самым надежным средствам защиты от вирусов. Ревизоры запоминают исходное состояние программ, каталогов и системных областей диска, тогда, когда компьютер не заражен вирусом, а затем периодически или по желанию пользователя сравнивают текущее состояние с исходным. Обнаруженные изменения выводятся на экран видеомонитора. При сравнении проверяются длина файла, дата и время модификации, другие параметры. К числу программ-ревизоров относится широко распространенная в России программа ADinf фирмы «Диалог-Наука».
Программы-фильтры или «сторожа» представляют собой небольшие резидентные программы, предназначенные для подозрительных действий при работе компьютера, характерных для вирусов. Программы-фильтры весьма полезны, так как способны обнаружить вирус на самой ранней стадии его существования до размножения. Однако они не «лечат» файлы и диски. Для уничтожения вирусов требуется применить другие программы, например фаги. К недостаткам программ-сторожей можно отнести их «назойливость» (например они постоянно выдают предупреждение о любой попытке копирования исполняемого файла), а также возможные конфликты с другим программным обеспечением. Примером программы-фильтра является программа Vsafe, входящая в состав пакета утилит операционной системы MS DOS.
Вакцины или иммунизаторы – это резидентные программы, предотвращающие заражение файлов. Вакцинация возможна только от известных вирусов. Вакцина модифицирует программу или диск таким образом, чтобы это не отражалось на их работе, а вирус будет воспринимать их зараженными и поэтому не внедрится. В настоящее время программы-вакцины имеют ограниченное применение.

Своевременное обнаружение зараженных вирусами файлов и дисков, полное уничтожение обнаруженных вирусов на каждом компьютере, позволяет избежать распространения вирусной эпидемии на другие компьютеры.
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Контрольные вопросы и задания.
1. Какая наука занимается проблемами защиты информации?
2. Что изучает криптография?
3. Чем занимается криптоанализ?
4. Что происходит при дешифрировании?
5. Какие шифрования вы знаете. Дайте их характеристику.
6. Какая программа называется компьютерным вирусом?
7. Какие действия могут выполнять вирусы?
8. В чем заключаются основные симптомы вирусного заражения ЭВМ?
9. Какие виды антивирусных программ различают?
10. Какие программы называются антивирусными?
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