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Введение

В процессе своего развития человечество в любой сфере деятельности последовательно проходило стадии от ручного кустарного труда до высокотехнологичного промышленного производства. В первую очередь усилия были направлены на облегчение физического труда, а информационная сфера долгие годы была уделом умственного труда человека и с каждым годом требовала большого количества трудовых ресурсов. 
Появление ЭВМ и сетей передачи данных способствовало революционным процессам в области информатизации и позволило перейти на промышленный уровень технологий и инструментальных средств. На основе информационных технологий решается задача автоматизации информационных процессов. 
Информационные технологии сегодня – это не просто средства поддержки управления, а основной элемент инфра- структуры любой отрасли. Для успешного решения задач по информатизации следует усилить подготовку специалистов, занимающихся как разработкой информационных систем, так и их использованием. Настоящий курс лекций имеет цель подготовить студентов к работе в условиях функционирования информационных систем.
Тема 2.1.1 Информация, ее виды и свойства 

1. Понятие информации и базовые термины.

2. Единицы измерения информации.

3. Виды информации.

4. Классификация и кодирование информации.

5.Классификаторы.

6. Информационная среда.

7.Понятие информатизации.

8. Сбор, передача, обработка и накопление информации.

1.Понятие информации и базовые термины.

1.1. Понятие информации

           Термин «информация» происходит от латинского слова «informatio», что означает сведения, разъяснения, изложение.

          Информация - это настолько общее и глубокое понятие, что его нельзя объяснить одной фразой. В это слово вкладывается различный смысл в технике, науке и в житейских ситуациях.

           В обиходе информацией называют любые данные или сведения, которые кого-либо интересуют. Например, сообщение о каких-либо событиях, о чьей-либо деятельности и т.п. «Информировать» в этом смысле означает «сообщить нечто, неизвестное раньше».

          Информация - сведения об объектах и явлениях окружающей среды, их параметрах, свойствах и состоянии, которые воспринимают информационные системы (живые организмы, управляющие машины и др.) в процессе жизнедеятельности и работы.

          Одно и то же информационное сообщение (статья в газете, объявление, письмо, телеграмма, справка, рассказ, чертёж, радиопередача и т.п.) может содержать разное количество информации для разных людей - в зависимости от их предшествующих знаний, от уровня понимания этого сообщения и интереса к нему.

          Так, сообщение, составленное на японском языке, не несёт никакой новой информации человеку, не знающему этого языка, но может быть высокоинформативным для человека, владеющего японским. Никакой новой информации не содержит и сообщение, изложенное на знакомом языке, если его содержание непонятно или уже известно.

           Информация есть характеристика не сообщения, а соотношения между сообщением и его потребителем. Без наличия потребителя, хотя бы потенциального, говорить об информации бессмысленно.

           В случаях, когда говорят об автоматизированной работе с информацией посредством каких-либо технических устройств, обычно в первую очередь интересуются не содержанием сообщения, а тем, сколько символов это сообщение содержит.

          Применительно к компьютерной обработке данных под информацией понимают некоторую последовательность символических обозначений (букв, цифр, закодированных графических образов и звуков и т.п.), несущую смысловую нагрузку и представленную в понятном компьютеру виде. Каждый новый символ в такой последовательности символов увеличивает информационный объём сообщения.

1.2. Классификация информации

           Основные виды информации по ее форме представления, способам ее кодирования и хранения, что имеет наибольшее значение для информатики, это:

- графическая или изобразительная – первый вид, для которого был реализован способ хранения информации об окружающем мире в виде наскальных рисунков, а позднее в виде картин, фотографий, схем, чертежей на бумаге, холсте, мраморе и др. материалах, изображающих картины реального мира;

- звуковая (акустическая) – мир вокруг нас полон звуков и задача их хранения и тиражирования была решена с изобретением звукозаписывающих устройств в 1877 г.; ее разновидностью является музыкальная информация – для этого вида был изобретен способ кодирования с использованием специальных символов, что делает возможным хранение ее аналогично графической информации;

- текстовая – способ кодирования речи человека специальными символами – буквами, причем разные народы имеют разные языки и используют различные наборы букв для отображения речи; особенно большое значение этот способ приобрел после изобретения бумаги и книгопечатания;

- числовая – количественная мера объектов и их свойств в окружающем мире; особенно большое значение приобрела с развитием торговли, экономики и денежного обмена; аналогично текстовой информации для ее отображения используется метод кодирования специальными символами – цифрами, причем системы кодирования (счисления) могут быть разными;

- видеоинформация – способ сохранения «живых» картин окружающего мира, появившийся с изобретением кино.

Существуют также виды информации, для которых до сих пор не изобретено способов их кодирования и хранения – это тактильная информация, передаваемая ощущениями, органолептическая, передаваемая запахами и вкусами и др.

Особым видом информации в настоящее время можно считать информацию, представленную в глобальной сети Интернет. Здесь используются особые приемы хранения, обработки, поиска и передачи распределенной информации больших объемов и особые способы работы с различными видами информации. Постоянно совершенствуется программное обеспечение, обеспечивающее коллективную работу с информацией всех видов.

1.3. Свойства информации

Как и всякий объект, информация обладает свойствами. Характерной отличительной особенностью информации от других объектов природы и общества, является дуализм: на свойства информации влияют как свойства исходных данных, составляющих ее содержательную часть, так и свойства методов, фиксирующих эту информацию.

С точки зрения информатики, наиболее важными представляются следующие общие качественные свойства:

1. Объективность информации. Понятие объективности информации относительно. Более объективной является та информация, в которую методы обработки вносят меньше субъективности. Например, в результате наблюдения фотоснимка природного объекта образуется более объективная информация, чем при наблюдении рисунка того же объекта. В ходе информационного процесса объективность информации всегда понижается.

2. Полнота информации. Полнота информации характеризует достаточность данных для принятия решения. Чем полнее данные, тем шире диапазон используемых методов их обработки и тем проще подобрать метод, вносящий минимум погрешности в информационный процесс.

3. Адекватность информации. Это степень её соответствия реальному состоянию дел. Неадекватная информация может образовываться при создании новой информации на основе неполных или недостоверных данных. Однако полные и достоверные данные могут приводить к созданию неадекватной информации в случае применения к ним неадекватных методов.

4. Доступность информации. Это мера возможности получить информацию. Отсутствие доступа к данным или отсутствие адекватных методов их обработки приводят к тому, что информация оказывается недоступной.

5. Актуальность информации. Это степень соответствия информации текущему моменту времени. Поскольку информационные процессы растянуты во времени, то достоверная и адекватная, но устаревшая информация может приводить к ошибочным решениям. Необходимость поиска или разработки адекватного метода обработки данных может приводить к такой задержке в получении информации, что она становится ненужной.

6.Достоверность — свойство информации не иметь скрытых ошибок. Достоверная информация со временем может стать недостоверной, если устареет и перестанет отражать истинное положение дел.

7.Релевантность — способность информации соответствовать нуждам (запросам) потребителя.

8.Защищенность — свойство, характеризующее невозможность несанкционированного использования или изменения информации.

9.Эргономичность — свойство, характеризующее удобство формы или объема информации с точки зрения данного потребителя.

Информацию следует считать особым видом ресурса, при этом имеется в виду толкование «ресурса» как запаса неких знаний материальных предметов или энергетических, структурных или каких-либо других характеристик предмета. В отличие от ресурсов, связанных с материальными предметами, информационные ресурсы являются неистощимыми и предполагают существенно иные методы воспроизведения и обновления, чем материальные ресурсы.

С этой точки зрения можно рассмотреть такие свойства информации:

- запоминаемость;

- передаваемость;

- воспроизводимость;

- преобразуемость;

- стираемость.

Запоминаемость — одно из самых важных свойств. Запоминаемую информацию будем называть макроскопической (имея в виду пространственные масштабы запоминающей ячейки и время запоминания). Именно с макроскопической информацией мы имеем дело в реальной практике.
Передаваемость информации с помощью каналов связи (в том числе с помехами) хорошо исследована в рамках теории информации К.Шеннона. В данном случае имеется в виду несколько иной аспект — способность информации к копированию, т.е. к тому, что она может быть «запомнена» другой макроскопической системой и при этом останется тождественной самой себе. Очевидно, что количество информации не должно возрастать при копировании.
Воспроизводимость информации тесно связана с ее передаваемостью и не является ее независимым базовым свойством. Если передаваемость означает, что не следует считать существенными пространственные отношения между частями системы, между которыми передается информация, то воспроизводимость характеризует неиссякаемость и неистощимость информации, т.е. что при копировании информация остается тождественной самой себе.
Фундаментальное свойство информации — преобразуемость. Оно означает, что информация может менять способ и форму своего существования. Копируемость есть разновидность преобразования информации, при котором ее количество не меняется. В общем случае количество информации в процессах преобразования меняется, но возрастать не может.
Свойство стираемости информации также не является независимым. Оно связано с таким преобразованием информации (передачей), при котором ее количество уменьшается и становится равным нулю.

Данных свойств информации недостаточно для формирования ее меры, так как они относятся к физическому уровню информационных процессов.
1.4. Основные понятия и базовые термины.

Используются следующие основные понятия: 

1) информация - сведения (сообщения, данные) независимо от формы их представления; 

2) информационные технологии - процессы, методы поиска, сбора, хранения, обработки, предоставления, распространения информации и способы осуществления таких процессов и методов; 

3) информационная система - совокупность содержащейся в базах данных информации и обеспечивающих ее обработку информационных технологий и технических средств; 

4) информационно-телекоммуникационная сеть - технологическая система, предназначенная для передачи по линиям связи информации, доступ к которой осуществляется с использованием средств вычислительной техники; 

5) обладатель информации - лицо, самостоятельно создавшее информацию либо получившее на основании закона или договора право разрешать или ограничивать доступ к информации, определяемой по каким-либо признакам; 

6) доступ к информации - возможность получения информации и ее использования; 

7) конфиденциальность информации - обязательное для выполнения лицом, получившим доступ к определенной информации, требование не передавать такую информацию третьим лицам без согласия ее обладателя; 

8) предоставление информации - действия, направленные на получение информации определенным кругом лиц или передачу информации определенному кругу лиц; 

9) распространение информации - действия, направленные на получение информации неопределенным кругом лиц или передачу информации неопределенному кругу лиц; 

10) электронное сообщение - информация, переданная или полученная пользователем информационно-телекоммуникационной сети; 

11) документированная информация - зафиксированная на материальном носителе путем документирования информация с реквизитами, позволяющими определить такую информацию или в установленных законодательством Российской Федерации случаях ее материальный носитель; 

12) электронный документ - документированная информация, представленная в электронной форме, то есть в виде, пригодном для восприятия человеком с использованием электронных вычислительных машин, а также для передачи по информационно-телекоммуникационным сетям или обработки в информационных системах 

13) оператор информационной системы - гражданин или юридическое лицо, осуществляющие деятельность по эксплуатации информационной системы, в том числе по обработке информации, содержащейся в ее базах данных;

14) сайт в сети "Интернет" - совокупность программ для электронных вычислительных машин и иной информации, содержащейся в информационной системе, доступ к которой обеспечивается посредством информационно-телекоммуникационной сети "Интернет" (далее - сеть "Интернет") по доменным именам и (или) по сетевым адресам, позволяющим идентифицировать сайты в сети "Интернет";

15) страница сайта в сети "Интернет" (далее также - интернет-страница) - часть сайта в сети "Интернет", доступ к которой осуществляется по указателю, состоящему из доменного имени и символов, определенных владельцем сайта в сети "Интернет";

16) доменное имя - обозначение символами, предназначенное для адресации сайтов в сети "Интернет" в целях обеспечения доступа к информации, размещенной в сети "Интернет";

17) сетевой адрес - идентификатор в сети передачи данных, определяющий при оказании телематических услуг связи абонентский терминал или иные средства связи, входящие в информационную систему;

18) владелец сайта в сети "Интернет" - лицо, самостоятельно и по своему усмотрению определяющее порядок использования сайта в сети "Интернет", в том числе порядок размещения информации на таком сайте;

19) провайдер хостинга - лицо, оказывающее услуги по предоставлению вычислительной мощности для размещения информации в информационной системе, постоянно подключенной к сети "Интернет";

20) единая система идентификации и аутентификации - федеральная государственная информационная система, порядок использования которой устанавливается Правительством Российской Федерации и которая обеспечивает в случаях, предусмотренных законодательством Российской Федерации, санкционированный доступ к информации, содержащейся в информационных системах;

21) поисковая система - информационная система, осуществляющая по запросу пользователя поиск в сети "Интернет" информации определенного содержания и предоставляющая пользователю сведения об указателе страницы сайта в сети "Интернет" для доступа к запрашиваемой информации, расположенной на сайтах в сети "Интернет", принадлежащих иным лицам, за исключением информационных систем, используемых для осуществления государственных и муниципальных функций, оказания государственных и муниципальных услуг, а также для осуществления иных публичных полномочий, установленных федеральными

2. Единицы измерения информации.

2.1. Меры информации
Мера информации может быть: синтаксическая, семантическая, прагматическая.

Синтаксическая мера оперирует с обезличенной информацией, не выражающей смыслового отношения к объекту.

Количество информации на синтаксическом уровне невозможно определить без рассмотрения понятия неопределенного состояния системы (энтропии).

Семантическая мера определяет смысловое содержание информации. Семантическая мера связывает семантические свойства информации со способностью пользователя принимать поступившие сообщения. Для этого используется понятие тезауруса пользователя.

В зависимости от соотношения между смысловым содержанием информации S и тезаурусом пользователя Sp, изменяется и количество семантической информации Ic, воспринимаемой и включаемой в свой тезаурус. Максимально это количество, если информация понятна и несет ранее неизвестные пользователю (отсутствующие в его тезаурусе) сведения. Величина эта относительна.

Прагматическая мера определяет полезность информации и также является относительной.

ЭВМ оперирует с абстрактной информацией, поэтому в этом случае представляет интерес в основном синтаксическая мера.

2.2. Объем данных
Объем данных Vg – измеряется количеством символов, разрядов в сообщении. В различных системах счисления один разряд имеет различный вес и, соответственно, меняется единица измерения данных:

· в десятичной системе счисления – дит;

· в двоичной системе счисления – бит (bit – binary digit).

В качестве единицы информации Клод Шеннон предложил принять один бит (англ. bit — binary digit — двоичная цифра). Бит — наименьшая единица измерения информации. На практике чаще применяется более крупная единица — байт, равная восьми битам. Именно восемь битов требуется для того, чтобы закодировать любой из 256 символов алфавита клавиатуры компьютера (256=28).

Широко используются также более крупные производные единицы информации:

1 Килобайт (Кбайт) = 1024 байт = 210 байт,
1 Мегабайт (Мбайт) = 1024 Кбайт = 220 байт,
1 Гигабайт (Гбайт) = 1024 Мбайт = 230 байт.
В последнее время в связи с увеличением объёмов обрабатываемой информации входят в употребление такие производные единицы, как:

1 Терабайт (Тбайт) = 1024 Гбайт = 240 байт,
1 Петабайт (Пбайт) = 1024 Тбайт = 250 байт.
2.3. Количество информации
Количество информации на синтаксическом уровне – мера снятой неопределенности.

Американский инженер Р. Хартли в 1928 г. процесс получения информации рассматривал как выбор одного сообщения из конечного наперёд заданного множества из N равновероятных сообщений, а количество информации I, содержащееся в выбранном сообщении, определял как двоичный логарифм N. Формула Хартли: I = log2N
Американский учёный Клод Шеннон предложил в 1948 г. другую формулу определения количества информации, учитывающую возможную неодинаковую вероятность сообщений в наборе.

Формула Шеннона:I = — ( p1log2 p1 + p2 log2 p2 + . . . + pN log2 pN),
где pi — вероятность того, что именно i-е сообщение выделено в наборе из N сообщений.

Легко заметить, что если вероятности p1, ..., pN равны, то каждая из них равна 1 / N, и формула Шеннона превращается в формулу Хартли.

Помимо двух рассмотренных подходов к определению количества информации, существуют и другие. Важно помнить, что любые теоретические результаты применимы лишь к определённому кругу случаев, очерченному первоначальными допущениями.

Практически, количество информации всегда меньше или равно объему данных.

3. Виды информации.

При классификации видов информации в ее основу положено пять наиболее общих признаков: место возникновения, стадия обработки, способ отображения, стабильность, функция управления (рис. 1).

По месту возникновения информацию можно разделить на входную, выходную, внутреннюю, внешнюю. Входная информация – это информация, поступающая в фирму или ее подразделения. Выходная информация – это информация, поступающая из фирмы в другую фирму, организацию.

Входная информация — информация, которую получает человек или устройство. Выходная информация — информация, которая получается после обработки человеком или устройством.
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Рис. 1. Классификация информации, использующейся в организации

Одна и та же информация может являться входной для одной фирмы, а для другой, ее вырабатывающей, выходной. По отношению к объекту управления (фирме или ее подразделению: цеху, отделу, лаборатории) информация может быть определена как внутренняя, так и внешняя. Внутренняя информация возникает внутри объекта, внешняя информация – за пределами объекта.

Под входной информацией понимается вся информация, необходимая для решения задачи и расположенная на различных носителях: первичных документах, машинных носителях, в памяти персонального компьютера. С этой целью составляются перечень входной информации и состав реквизитов каждого вида входной информации, расположение реквизитов входной информации, описание реквизитов (полей) входных документов.

           При определении перечня входной информации описываются:

- вид информации (текущая переменная, нормативно-справочная);

- источники информации (н., человек);

- специфика сбора, хранения информации;

- способы поступления (на машинном носителе или непосредственно вводом в ЭВМ при помощи специальных программных и аппаратных средств);

- объемно-временные характеристики;

- способы контроля.

             Состав реквизитов входной информации зависит от особенностей входной информации. Он должен быть необходимым и достаточным для организации дальнейшей обработки. Расположение реквизитов осуществляется в соответствии с существующими правилами ее проектирования.

По стадии обработки информация может быть первичной, вторичной, промежуточной, результатной. Первичная информация – это информация, которая возникает непосредственно в процессе деятельности объекта и регистрируется на начальной стадии. Вторичная информация – это информация, которая получается в результате обработки первичной информации и может быть промежуточной и результатной. Промежуточная информация используется в качестве исходных данных для последующих расчетов. Результатная информация получается в процессе обработки первичной и промежуточной информации и используется для выработки управленческих решений.

По способу отображения информация подразделяется на текстовую и графическую. Текстовая информация – это совокупность алфавитных, цифровых и специальных символов, с помощью которых представляется информация на физическом носителе (на бумаге или в виде изображения на экране дисплея). Графическая информация – это различного рода графики, диаграммы, схемы, рисунки и т.д.

По стабильности информация может быть переменной (текущей) и постоянной (условно-постоянной).

Переменная информация отражает фактические количественные и качественные характеристики производственно-хозяйственной деятельности фирмы. Она может меняться для каждого случая как по назначению, так и по количеству, например: количество произведенной продукции за смену, еженедельные затраты на доставку сырья, количество исправных станков и т.п.

Постоянная информация – это неизменная и многократно используемая в течение длительного периода времени информация.
Постоянная информация может быть справочной, нормативной, плановой:

· постоянная справочная информация включает описание постоянных свойств объекта в виде устойчивых длительное время признаков, например: табельный номер служащего, профессия работника, номер цеха и т.п.;

· постоянная нормативная информация содержит местные, отраслевые и общегосударственные нормативы, например: размер налога на прибыль, стандарт на качество продуктов определенного вида, размер минимальной оплаты труда, тарифную сетку оплаты государственным служащим;

· постоянная плановая информация содержит многократно используемые в фирме плановые показатели, например: план выпуска телевизоров, план подготовки специалистов определенной квалификации.

По функциям управления обычно классифицируют экономическую информацию. При этом выделяют следующие группы: плановую, нормативно-справочную, учетную и оперативную (текущую). Плановая информация – информация о параметрах объекта управления на будущий период. На эту информацию идет ориентация всей деятельности фирмы.

Пример 3

Плановой информацией фирмы могут быть такие показатели, как план выпуска продукции, планируемая прибыль от реализации, ожидаемый спрос на продукцию и т.д.

Нормативно-справочная информация содержит различные нормативные и справочные данные. Ее обновление происходит редко.

Пример 4

Нормативно-справочной информацией на предприятии является: время, предназначенное для изготовления типовой детали (нормы трудоемкости); среднедневная оплата рабочего по разряду; оклад служащего;  адрес поставщика или покупателя и т.д.

Учетная информация – это информация, которая характеризует деятельность фирмы за определенный прошлый период времени. На основании этой информации могут быть проведены следующие действия: скорректирована плановая информация, сделан анализ хозяйственной деятельности фирмы, приняты решения по более эффективному управлению работами и пр. На практике в качестве учетной информации может выступать информация бухгалтерского и оперативного учета, статистическая информация и т.д.

Пример 5

Учетной информацией является: количество проданной продукции за определенный период времени; среднесуточная загрузка или простой станков и т.п.

Оперативная (текущая) информация – это информация, используемая в оперативном управлении и характеризующая производственные процессы в текущий (данный) период времени. К оперативной информации предъявляются серьезные требования по скорости поступления и обработки, а также по степени ее достоверности. От того, насколько быстро и качественно проводится ее обработка, во многом зависит успех фирмы на рынке.

Пример 6

Оперативной информацией являются: количество изготовленных деталей за час, смену, день; количество проданной продукции за день или определенный час; объем сырья от поставщика на начало рабочего дня и т.д.

4. Классификация и кодирование информации.
4.1.Общие сведения о системе классификации.

Важным понятием  при работе с информацией является классификация  объектов.
Классификация − это система распределения объектов (предметов, явлений, процессов, понятий) по классам в соответствии с определенным признаком.

           Под объектом понимается любой предмет, процесс, явление материального или нематериального свойства. Система классификации позволяет сгруппировать объекты и выделить определенные классы, которые будут характеризоваться рядом общих свойств. Классификация объектов - то процедура группировки на качественном уровне, направленная на выделение однородных свойств. Применительно к информации как к объекту классификации выделенные классы называют информационными объектами.
          Свойства информационного объекта определяются информационными параметрами, называемыми реквизитами. Реквизиты представляются либо числовыми данными, например вес, стоимость, год, либо признаками, например цвет, марка машины, фамилия.

Реквизит - логически неделимый информационный элемент, описывающий определенное свойство объекта, процесса, явления и т. п.

Кроме выявления общих свойств информационного объекта классификация нужна для разработки правил (алгоритмов) и процедур обработки информации, представленной совокупностью реквизитов.

            Алгоритм обработки информационных объектов фирмы позволяет получить информацию об объемах продаж, о прибыли, заказчиках, видах производимой продукции и т. д.

Алгоритмы обработки в том и другом случае преследуют разные цели, обрабатывают разную информацию, реализуются разными способами.

          При любой классификации желательно, чтобы соблюдались следующие требования:

- полнота охвата объектов рассматриваемой области;

- однозначность реквизитов;

- возможность включения новых объектов.

          При классификации широко используются понятия классификационный признак и значение классификационного признака, которые позволяют установить сходство или различие объектов. Возможен подход к классификации с объединением этих двух понятий в одно, названное как признак классификации. Признак классификации имеет также синоним основание деления.

4.2.Методы классификации.

Разработаны три метода классификации объектов: иерархический, фасетный, дескрипторный. Эти методы различаются разной стратегией применения классификационных признаков. Рассмотрим основные идеи этих методов для создания систем классификации.
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Иерархическая система классификаций:
Особенности:

1)      Жесткая структура (особое внимание нужно уделить количеству классифицируемых признаков);

2)      Каждый объект на любом уровне должен быть отнесен только к одному классу;

3)      Для группировки в каждом последующем классе (уровне) необходимо знать соответствующие классификационные признаки и их значения;

4)      Количество уровней классификации характеризует глубину классификации;

Достоинства:

1)      Простота

2)      Использование независимых классификационных признаков в различных ветвях иерархической структуры.

Недостатки:

1)      Жесткость структуры;

2)      Невозможность группировки объекта по заранее не предусмотренным состояниям признаков.

2.      Фасетная система классификаций:
Фасет (англ. facet) – рамка.

В отличие от иерархической позволяет выбирать признаки классификации как независимо друг от друга так и от семантического содержания классифицируемых признаков. Признаки классификации называются – фасетами.

	Фасет 1
	Фасет 2
	Фасет 3
	Фасет 4

	…
	…
	…
	…


 

Особенности:

1)      Процедура классификации состоит в присвоении каждому объекту соответствующих значений из фасета, при этом могут быть задействованы не все фасеты;

2)      Для каждого объекта задается конкретная группировка;

3)      При построении фасетной системы необходимо учитывать чтобы значения фасетов не повторялись;

4)      Эту систему легко модифицировать внося изменения в любой фасет.

Достоинства:

1)      Возможность создания большой емкости классификации, т.е. использования большого числа признаков и их значений;

2)      Возможность простой модификации всей системы, без изменения структуры существующих группировок;

Недостатки:

1)      Сложность построения т.к. необходимо учитывать все многообразие классификационных признаков.

3.      Дескрипторная система классификаций:
Используется для классификации объектов на естественном языке (например библиотечное дело)

Суть:

1)      Подбирается совокупность ключевых слов или словосочетаний описывающих определенную область (среди этих признаков могут быть синонимы);

2)      Выбранные ключевые слова подвергаются процедуре нормализации, т.е. из совокупности синонимов выбрать один (несколько), которые используются наиболее часто;

3)      Составляется словарь дескрипторов.

Между дескрипторами устанавливаются связи, которые позволяют расширять область поиска информации, которые бывают трех типов:

- синонимические (студент – ученик – обучающийся)

- родовидовые (университет – факультет – кафедра)

- ассоциативные (студент – учеба – аудитория – лекция)

4.3. Методы кодирования

Кодирование объектов  осуществляется несколькими методами. К ним относятся: порядковый, серийно-порядковый, последовательный и параллельный.

          Последовательный и параллельный способы кодирования взаимосвязаны с разновидностями методов классификации, соответственно с иерархическим и фасетным (рис. 1.7).
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Рис. 1.7 Взаимосвязь разновидностей методов классификации и кодирования.

          Порядковый метод кодирования – это образование и присвоение кода из чисел натурального ряда.

           Это самый простой и распространенный метод кодирования, не требующий определенный знаний в этой области. Он позволяет осуществлять кодирование товаров, классифицированный по одному или нескольким обусловленным или случайным признакам. Например, список студентов по алфавиту в журнале, обеспечивает систематизацию только по одному признаку, а остальные признаки будут различными. Однако, отсутствие какой либо дополнительной информации о студентах – является недостатком этого метода.

          Серийно-порядковый метод кодирования – это образование и присвоение кода из чисел натурального ряда, при этом отдельные серии или диапазоны этих чисел закрепляются за объектами классификации с определенными признаками. Примером может служить маркировка рыбных консервов, на банках которых индекс Р обозначает рыбную промышленность, а цифры видовое наименование рыбы.

          К достоинствам этого метода относится относительная простота применения, а недостатком этого метода является дополнительное распределение множества объектов по определенным признакам.

          Последовательный метод кодирования – это образование и присвоение кода классификационной группировке, осуществляемое с использованием кодов последовательно расположенных подчиненных группировок, полученных при иерархическом методе классификации.     Примером практического применения последовательного метода кодирования является кодирование товаров в Общероссийском классификаторе продукции.

          Для этого метода характерны все преимущества и недостатки иерархического метода классификации. Недостатками являются: жесткость, фиксированность, сложность изменения для введения дополнительных признаков. Преимуществом является большая информационная емкость при небольшой величине кода. Основным достоинством является высокая степень упорядочения и возможность выявления общих и частных признаков объектов.

          Параллельный метод кодирования – это образование и присвоение кода классификационной группировке с использованием кодов независимых группировок, полученных при фасетном методе классификации.

Несмотря на высокую степень упорядоченности, так как группировки независимы – это не позволяет определить общие и отличительные признаки.      Однако, при этом методе емкость классифицируемых объектов не ограничена.

           Достоинствами являются: удобство для обработки с помощью вычислительной техники, гибкость кода облегчает введение изменений в фасету. Недостатком – недостаточная связь между отдельными группировками.

          Совокупность правил и методов кодирования классификационных группировок и объектов классификации заданного множества называется системой кодирования.
4.4. Системы кодирования информации
Кодирование – это процесс присвоения условных обозначений объектам, процессам и явлениям.

Существуют следующие системы кодирования:

1.             Порядковая. Наиболее простая. Присвоение кода производится по мере возрастания или убывания признаков без пропуска номеров. В этой системе шифры имеют малую длину, но не содержат никаких сведений об объекте кодирования. Ее используют при небольшом числе объектов и одном классификационном признаке.

2.             Серийно-порядковая. Отличается от порядковой тем, что при наличии двух и более классификационных признаков объекты делят на группы, каждой из которых отводится серия порядковых номеров с резервом на случай появления новых признаков.

3.             Позиционная. Каждый знак кода в такой системе имеет свой смысл, и менять позиции кода местами нельзя, т.е. каждому классификационному признаку выделены определенные разряды. В этой системе нет зависимости признака, записанного в одних разрядах шифра, от других. (Например: 01.12.05, где 01-номер цеха, 12- номер участка, 05 – номер рабочего места)

4.             Иерархическая. Шифр каждой нижестоящей группировки образуется путем добавления элементов к шифру вышестоящей. Такая система отличается хорошей информативностью, но шифры, имеют большую длину и сложную структуру, в связи с чем ее используют в системах с небольшими изменениями шифров.

Между классификационными группировками устанавливаются отношения подчинения - иерархии. Исходное множество объектов сначала группируется по выбранному признаку, затем каждая группировка в соответствии с вновь выбранным основанием подразделяется на ряд более мелких, которые также подразделяются, конкретизируя объект или его свойства.

Глубина классификации (число ступеней классификации) определяется минимальным количеством признаков, которые необходимы и достаточны для решения задач с использованием классификационных группировок и максимальным количеством объектов, которые могут быть отнесены к последней ступени классификации.

Код в иерархической системе имеет одну особенность. Из любого «длинного» кода можно «отрезать» любое количество нижних уровней и, таким образом, появляется возможность агрегировать информацию по любому требуемому уровню обобщения. (Например: 40 15 16 25 4444. Где 40-отрасль производства, 15 – автомобилестроение, 16 – тип транспортного средства, 25 – уточняющая характеристика, 4444 - модель)

5.             Фасетная. Особенностью этой системы является отсутствие жесткой структуры кода и заранее построенных конечных группировок. В ее основе лежит анализ, которому подвергаются характерные признаки объектов классификации и выявляются основные категории свойств предмета.

Общий код объекта формируется из нескольких локальных кодов, каждый из которых относится к одному из фасетов. Фасет представляет собой, как правило, простейший классификатор с порядковой или серийно-порядковой системой кодирования и содержит в себе характерные признаки объектов классификации.

В коде присутствует контрольное число. Оно представляет собой результат определенной последовательности арифметических действий над всеми цифрами кода и служит формой контроля информации, содержащейся в нем.

6.             Штриховая. Система штрихового кодирования информации (ШК) представляет собой совокупность вида штриховых кодов и технических средств нанесения на носители информации, верификации качества печати, считывания с носителей, а также предварительной обработки данных.

Символ штрихового кода EAN/UPC (European Article Numbering - Европейский товарный код/ Universal Product Code - универсальный товарный код) представляет собой графическое отображение некоторой комбинации цифр в виде штрихов и пробелов.

Цель ШК информации заключается в отражении таких информационных свойств товара, которые обеспечивают реальную возможность проследить за их движением к потребителю. Это связано с повышением эффективности управления производством.

5.Классификаторы.

  В целях унификации технической, экономической и социальной информации принято использовать классификаторы.

  Классифика́тор, или (от лат. classis — разряд и facere — делать) — систематизированный перечень наименованных объектов, каждому из которых в соответствие дан уникальный код. Классификация объектов производится согласно правилам распределения заданного множества объектов на подмножества (классификационные группировки) в соответствии с установленными признаками их различия или сходства.      Применяется в Автоматизированных системах управления и обработке информации. Классификатор является стандартным кодовым языком документов, финансовых отчётов и автоматизированных систем в различных сферах деятельности.

 Назначение кодовой системы классификатора состоит в том, чтобы представить информацию в удобной для сбора и передачи форме, приспособить ее к автоматизированной обработке, а также обеспечить поиск, сортировку и группировку конкретных данных. Система кодирования позволяет устранить языковые барьеры при идентификации того или иного объекта. Таким образом, совокупность правил и методов классификации и кодирования находят совместное применение в классификаторах.

 Существуют следующие требования для выбранной системы классификации:

- достаточная емкость и необходимая полнота, которые гарантируют охват всех объектов классификации в заданных границах;

- оправданная глубина;

- обеспечение возможности решения комплекса задач различного уровня;

- возможность расширения множества классифицируемых объектов и внесения необходимых изменений в структуры классификации;

- обеспечение возможности сопряжения с другими классификациями однородных объектов;

- обеспечение простоты ведения классификатора.

  Итак, классификатор – это официальный документ, представляющий собой систематизированный свод наименований и кодов классификационных группировок и/или объектов классификации.

Структура классификатора включает позицию и емкость.

Позиция классификатора – это наименование и код классификационной группировки. Например, код 02 в Общероссийском классификаторе продукции означает классификационную группировку «Нефть, нефтепродукты, альтернативные виды топлива, газ».

 Емкость – наибольшее число позиций, которое может содержать классификатор. Часто используют десятиразрядную классификацию. Соответственно емкость классификатора составляет 1.000.000.000 позиций.

 Если не все позиции классификатора заполнены, то образуется резервная емкость. Резервная емкость классификатора – это количество свободных позиций в классификаторе.

  Классификаторы подразделяют на виды в зависимости от объекта систематизации. В Российской Федерации сегодня применяются широкий круг общероссийских классификаторов. Для целей товарной идентификации наибольшее значение имеют следующие классификаторы:

- ОКП – Общероссийский классификатор продукции;

- ОКД – Общероссийский классификатор деталей, изготавливаемых сваркой, пайкой, склеиванием и термической резкой;

- ОТКД – Общероссийский технологический классификатор деталей машиностроения и приборостроения;

- ОТКСЕ – Общероссийский технологический классификатор сборочных единиц машиностроения и приборостроения;

- ОКС – Общероссийский классификатор стандартов;

- ОКЕИ – Общероссийский классификатор единиц измерения;

- ОКДП – Общероссийский классификатор видов экономической деятельности, продукции и услуг.

 Для целей заполнения таможенной декларации Комиссия Таможенного союза утвердила список из 23 классификаторов, которые должны применяться для этих целей. Идентификация ряда товаров для целей таможенного оформления в Российской Федерации осуществляется в соответствии с Классификатором дополнительной таможенной информации.

  В зарубежной практике международные классификаторы принято называть классификациями, что в большей степени соответствует английскому слову «classification», а английским словом «classificator» иногда называют специалиста, занимающегося разработкой классификаций.

  Во французском языке классификации имеют название «nomenclatures» - номенклатуры, чем и объясняется использование в названиях многих международных классификаций, разработанных с участием французских специалистов, именно этого термина, который соответствующим образом переводится на русский язык.

   Номенклатура (от лат. Nomenclatura – перечень, список имен, названий) – это система, совокупность названий, терминов, употребляемых в какой-либо отрасли науки, техники, практической деятельности. Товарная номенклатура – это систематизированный перечень товаров.

Итак, номенклатура – это перечень названий, присвоенных классификационным группировкам в процессе классификации товаров.

 Номенклатура является средством единообразного обозначения товаров, для всех заинтересованных сторон.

 Правильно разработанная номенклатура обладает следующими достоинствами:

1. Простота использования при оформлении документации;

2. Распределение наименований товаров на основе общности свойств;

3. Способствует созданию возможности для снижения уровня запасов товаров на предприятии и рационального использования товарного запаса.
6. Информационная среда.

Современный человек с детства погружен в информационную среду - он живет среди телевидения, радио, книг, журналов, компьютерных игр и т.д. Он обращается к информационным каналам не только при обучении и выполнении профессиональных обязанностей, но и при вызове врача, воспитании детей. Большое значение приобретает информационная культура личности при выборе профессии, трудовой деятельности, отдыха. Таким образом, информация играет все большую роль в жизненном цикле человека, пронизывает всю его деятельность. Формируется информационный образ жизни. Складывается представление об информационной инфраструктуре, информационной среде.

Информационная среда – это мир информации вокруг человека и мир его информационной деятельности. В качестве близких по смыслу в литературе встречаются понятия «информационное поле», «информационное пространство».

 С известной условностью можно говорить о внутренней и внешней информационной среде или о среде (микросреде) внутри помещения, в котором находится человек (офис, выставочный комплекс, библиотека) и об информационной среде за их пределами (макросреде). Внешняя информационная среда накладывает отпечаток на внутреннюю среду.

 Полный информационный цикл  включает рождение инфор​мации, ее накопление, обработку, прием и использование для целей развития системы
 Информационная среда - совокупность технических и программных

средств   хранения,  обработки и передачиинформации, а также социально-экономических и культурных условий реализации процессовинформатизации

	


	 Информационная среда. Это понятие связано с понятием инфор​мационной работы в ее полном цикле. Информационная среда — это весь набор условий для технологической переработки и эффек​тивного использования знаний в виде информационного ресурса. К информационной среде относятся аппаратные средства, программное обеспечение, телекоммуникации, уровень подготовки кадров — специалистов и пользователей, формы стимулирования, контроля, методы и формы управления, документопотоки, процедуры, рег​ламенты, юридические нормы и т.д. Причем в информационную среду входит не только управляющая подсистема, но и объект. В информационную среду входят рассматриваемые как элементы еди​ной системы все факторы, воздействующие на информационные процессы и информационные системы в течение всего жизненного цикла от проектирования до использования.

Категория информационной среды означает новое понимание информационно-управленческого процесса и самой информации.

           Информационно-управленческий процесс в его полном виде — не просто сообщение данных, а функционирование ИП — информдинамики, связанной с функционированием всей информационной среды, всех ее элементов, среди которых активными являются люди, а пассивными — технические средства и другие материальные ресурсы. Такой подход очень важен при создании интегрированных АСУ.

 С позиций понятия информационной среды удобно дать понятия информационного процесса и информационной технологии.           Под информационным процессом понимается функционирование всех элементов информационной среды и всех факторов, обеспечивающих появление новых знаний, их передачу, переработку, использование и воздействие на объект рассматриваемой системы. В соответствии с этим под информационной технологией следует понимать не только основанную на ЭВМ вычислительную систему, но и всю автоматизированную среду получения, передачи, переработки, использования знаний в виде информации и их воздействия на объект.
 Существуют понятия социальной, экономической, производст​венной, интеллектуальной, информационной и вычислительной сред. Все это среды социальных систем, разные ракурсы их рассмотрения. Если понятие интеллектуальной среды характеризует условия функционирования всего потенциала знаний (овеществленной информации), то понятие информационной среды более узкое и от​носится только к условиям функционирования социальной ин​формации, знаний в виде сообщений. Что касается вычислительной или программно-вычислительной среды, то она является элементом информационной среды.

 Следующими фундаментальными понятиями информатики как науки о движущей силе информации в социальных системах являются понятия информационного поля и его напряженности. В кибернетической самоорганизующейся системе управляющая под​система осуществляет целеполагание для объекта и удерживает его в заданном целевом русле функционирования и развития. Взаи​модействие целевого, проектируемого и исходного состояний кибернетической системы, а также ее элементов осуществляется посредством информационных полей, напряженности которых соз​даются либо постановкой объекту цели, либо ухудшением исходного состояния системы, т.е. появлением дополнительных ограничений в ее динамике.


7 Понятие информатизации.

 Возрастание объема информации особенно стало заметно в середине XX в. Лавинообразный поток информации хлынул на человека, не давая ему возможности воспринять эту информацию в полной мере. Образование больших потоков информации обусловливается: чрезвычайно быстрым ростом числа документов, отчетов, диссертаций, докладов и т.п.; постоянно увеличивающимся числом периодических изданий по разным областям человеческой деятельности; и т.д. Как результат – наступает информационный кризис. Одним из проявлений которого является: появление противоречия между ограниченными возможностями человека по восприятию и переработки информации и существующими мощными потоками и массивами хранящейся информации.

            Это породило весьма парадоксальную ситуацию – в мире накоплен громадный информационный потенциал, но люди не могут им воспользоваться в полном объеме в силу ограниченности своих возможностей. Внедрение ЭВМ, современных средств переработки и передачи информации в различные сферы деятельности послужило началом нового эволюционного процесса, называемого информатизацией, в развитии человеческого общества.

1. Информатизация – это процесс создания, развития и всеобщего применения информационных средств и технологий, обеспечивающих кардинальное улучшение качества труда и условий жизни в обществе.
           Информатизация тесно связана с внедрением информационно - вычислительных систем, с повышением уровня автоматизации организационно - экономической, технологической, административно - хозяйственной, проектно- конструкторской, научно- исследовательской и других видов деятельности.

 Основные задачи информатизации:

- модернизация информационно - телекоммуникационной инфраструктуры;

- развитие информационных телекоммуникационных технологий;

- эффективное формирование, использование информационных ресурсов и обеспечение широкого и свободного доступа к ним; информационный ресурс получает приоритет по сравнению с прочими материальными ресурсами, он служит основой создания информационного продукта;

- обеспечение граждан общественно значимой информацией и развитие независимых СМИ;

- создание необходимой нормативно- правовой базы построение информационного общества;

- привитие населению информационной культуры, т.е. умение целенаправленно работать с информацией и использовать её для получения, передачи, обработки и использования компьютерную информационную технологию, современные технические средства и методы.
2 Информатизация – это сложный социальный процесс, связанный со значительными изменениями в образе жизни населения. Он требует серьёзных усилий на многих направлениях, включая ликвидацию компьютерной неграмотности, формирование культуры использования новых информационных технологий и др.

            Информатизация общества – это глобальный социальный процесс, особенность которого состоит в том, что доминирующим видом деятельности в сфере общественного производства является сбор, накопление, обработка, хранение, передача, использование, продуцирование информации, осуществляемые на основе современных средств микропроцессорной и вычислительной техники, а также разнообразных средств информационного взаимодействия и обмена.

           В настоящее время все страны мира в той или иной степени осуществляют процесс информатизации. В любой стране независимо от уровня ее развития понимают в той или иной мере неизбежность и необходимость претворения в жизнь идей информатизации общества.3

           Цель информатизации – улучшение качества жизни людей за счёт увеличения производительности и облегчения условий их труда.

8  Сбор, передача, обработка и накопление информации

Хранение информации – это одна из составляющих информационного процесса, в ходе которого информация распространяется во времени и в пространстве.

Носители информации – физическая среда, непосредственно хранящая информацию: материальный предмет (бумага), магнитный диск, магнитная лента, устройства компьютера.

Хранилище информации – это определенным образом организованная информация на внешних носителях, предназначенная для длительного хранения и постоянного использования.

Способы организации и хранения информации в хранилищах: по алфавиту, тематике, индексу, дате поступления и т.п.

Структура хранения информации на внешних носителях реализуется файловой системой.

Обработка информации

Обработка информации - преобразование информации из одного вида в другой, осуществляемое по строгим формальным правилам. 

Общая схема обработки
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             Обработка информации по принципу "черного ящика" - процесс, в котором пользователю важна и необходима лишь входная и выходная информация, но правила, по которым происходит преобразование, его не интересуют и не принимаются во внимание.

"Черный ящик" - это система, в которой внешнему наблюдателю доступны лишь информация на входе и на выходе этой системы, а строение и внутренние процессы неизвестны.
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Процесс перехода от исходных данных к результату и есть процесс обработки, который осуществляется по алгоритму. Обработка может двух видов:

1. Обработка, приводящая к получению новой информации, нового содержания знаний. Например, математические и логические задачи.

2. Обработка, связанная с изменением формы без изменения содержания. Это, например, перевод текста с одного языка на другой. Важным видом обработки является кодирование – преобразование в символьную форму, удобную для хранения, обработки и передачи информации. К этому же виду обработки относится структурирование данных – внесение определенного порядка, поиск, фильтрация данных т.п.

Передача информации
Это одна их составляющих информационного процесса, в ходе которого информация переносится с одного информационного носителя на другой.

По каналу связи информация передается с помощью сигналов. Сигнал – это физический процесс, при котором изменяется какой-либо параметр материальной среды во времени. Сигнал может быть: аналоговым, дискретным и цифровым.

Тема 2.1.2 Информационные системы и технологии  
1.Информационные системы и информационные технологии  (ИТ).

 Основные понятия,  определения  и технологическое обеспечение ИТ.


 2.Структура информационной технологии.


3. Классификация информационных технологий.

4.Структура и свойства информационных процессов. 

1.Информационные системы и информационные технологии  (ИТ). Основные понятия,  определения  и технологическое обеспечение ИТ.


Большое значение для повышения эффективности управленческого труда имеет оптимальная информационная технология, обладающая гибкостью, мобильностью и адаптивностью к внешним воздействиям. 

Предприятия, организации, фирмы, корпорации, банки представляют собой сложные системы. Под понятием система подразумевается совокупность связанных между собой и внешней средой элементов,  функционирование которых направлено на реализацию конкретной цели. Любой системе управления экономическим объектом свойственна  своя информационная система. Иными словами, экономическая информационная система (ЭИС) – совокупность внутренних и внешних потоков информации экономического объекта, методов, средств, специалистов, участвующих в процессе обработки информации и выработке управленческих решений.  Принятие эффективных управленческих решений в сложных экономических системах требует проработки значительных объемов различной   информации. Решение такой задачи требует разработки автоматизированных информационных систем, представляющих собой комплекс организационных, технических, программных и методических средств, направленных на оптимизацию и эффективность процесса управления. 

Информационные системы  (ИС) многообразны и отличаются:

- по типу основной деятельности объекта  (экономические,  технологические,  административные и т.п.);

- по сфере функциональной направленности (финансовые,  налоговые,  страховые,  банковские, бухгалтерские, маркетинговые и т.д.);

- по методу решения задач (экспертные, имитационные, оптимизационные и т.д.)

 ИС позволяют осуществлять множество расчетов, организовать   комплексный учет, контроль, анализ и прогнозирование, принимать рациональные управленческие решения.  

Деятельность любого экономического объекта сегодня невозможна без информационной системы этого объекта, где наличествует аппарат управления, технико-экономическая информация, методы и средства ее накопления, передачи и обработки. Все перечисленное в комплексе  образует информационную технологию (ИТ) (рис.1.) 

 Технологическое обеспечение ИТ состоит из подсистем, автоматизирующих информационное обслуживание решения задач с применением ЭВМ и других технических средств управления в установленных режимах работы для различных систем, что
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Рис.1. Состав комплекса информационной  технологии. 

           Технологическое обеспечение ИТ, как правило, по составу однородно  
позволяет реализовать принцип совместимости систем в процессе их функционирования. 

Обязательными элементами обеспечения ИТ являются информационное, лингвистическое, техническое, программное, математическое, правовое, организационное и эргономическое.

 Информационное обеспечение представляет собой совокупность проектных решений по объемам, размещению, формам организации информации, циркулирующей в ИТ. Оно включает в себя совокупность показателей, справочных данных, классификаторов и кодификаторов информации, унифицированные системы документации, специально организованные для автоматического обслуживания, массивы информации на соответствующих носителях, а также персонал, обеспечивающий надежность хранения, своевременность и качество технологии обработки информации.

 Лингвистическое обеспечение (ЛО) объединяет совокупность языковых средств для формализации естественного языка, построения и сочетания информационных единиц в ходе общения персонала ИТ со средствами вычислительной техники. С помощью лингвистического обеспечения осуществляется общение человека с машиной. ЛО включает информационные языки для описания структурных единиц информационной базы ИТ (документов, показателей, реквизитов и т.п.); языки управления и манипулирования данными информационной базы ИТ; языковые средства информационно-поисковых систем; языковые средства автоматизации проектирования ИТ; диалоговые языки специального назначения и другие языки; систему терминов и определений, используемых в процессе разработки и функционирования автоматизированных систем управления.

Техническое обеспечение представляет собой комплекс технических средств (технические средства сбора, регистрации, передачи, обработки, отображения, размножения информации, оргтехника и др.), обеспечивающих работу ИТ. Центральное место среди всех технических средств занимает ЭВМ. Структурными элементами технического обеспечения наряду с техническими средствами являются также методические и руководящие материалы, техническая документация и обслуживающий эти технические средства персонал.

Программное обеспечение включает совокупность программ, реализующих функции и задачи ИТ и обеспечивающих  устойчивую работу комплексов технических средств. В состав программного обеспечения входят общесистемные и специальные программы, а также инструктивно-методические  материалы по применению средств программного обеспечения и персонал, занимающийся его разработкой и сопровождением на весь период жизненного цикла ИТ.

К общесистемному ПО относятся программы,  рассчитанные на широкий круг пользователей и предназначенные для организации вычислительного процесса и решений часто встречающихся задач, обработки информации. Они позволяют расширить функциональные возможности ЭВМ, автоматизировать планирование очередности вычислительных работ, осуществлять контроль и управление процессом обработки данных, а также автоматизировать работу программистов. 

             Специальное программное обеспечение  представляет собой совокупность программ, разрабатываемых при создании ИТ конкретного функционального назначения. Оно включает пакеты прикладных программ, осуществляющих организацию данных и их обработку при решении функциональных задач.

 Математическое обеспечение (МО) - это совокупность математических методов, моделей и алгоритмов обработки информации, используемых при решении функциональных задач и в процессе автоматизации проектировочных работ ИТ. Математическое обеспечение включает средства моделирования процессов управления, методы и средства решения типовых задач управления, методы оптимизации исследуемых управленческих процессов и принятия решений (методы многокритериальной оптимизации, математического программирования, математической статистики, теории массового обслуживания и т.д.). Техническая документация по этому виду обеспечения ИТ содержит описание задач, задания по алгоритмизации, экономико-математические модели задач, текстовые и контрольные примеры их решения. Персонал составляют специалисты по организации управления объектом, постановщики задач управления, специалисты по вычислительным методам, проектировщики ИТ.

         Организационное обеспечение представляет собой комплекс документов, регламентирующих деятельность персонала ИТ в условиях функционирования АИС: в процессе решения задач управления данный вид обеспечения определяет взаимодействие работников управленческих служб и персонала ИТ с техническими средствами и между собой. Организационное обеспечение реализуется в различных методических и руководящих материалах по стадиям разработки, внедрения и эксплуатации АИС и ИТ, в частности при проведении предпроектного обследования, формировании технического задания на проектирование и технико-экономического обоснования, разработке проектных решений в процессе проектирования, выборе автоматизируемых задач, типовых проектных решений и пакетов прикладных программ (ППП), внедрении системы в эксплуатацию.

 Пpaвoвoe обеспечение представляет собой совокупность правовых норм, регламентирующих правоотношения при создании и внедрении АИС и ИТ. Правовое обеспечение на этапе разработки АИС и ИТ включает нормативные акты, связанные с договорными отношениями разработчика и заказчика в процессе создания АИС и ИТ с правовым регулированием различных отклонений в ходе этого процесса, а также обусловленные необходимостью обеспечения процесса разработки АИС и ИТ различными видами ресурсов. Правовое обеспечение на этапе функционирования АИС и ИТ включает определение их статуса в конкретных отраслях государственного управления, правовое положение о компетенции звеньев АИС и ИТ и организации их деятельности, права, обязанности и ответственность персонала, порядок создания и использования информации в АИС, процедуры ее регистрации, сбора, хранения, передачи и обработки, порядок получения и использования электронно-вычислительной техники и других технических средств, порядок создания и использования математического и программного обеспечения.

  Эргономическое обеспечение   как совокупность методов и средств, используемых на разных этапах разработки и функционирования ИТ, предназначено для создания оптимальных условий высокоэффективной и безошибочной деятельности человека в ИТ, для ее быстрейшего освоения. В состав эргономического обеспечения ИТ входят: комплекс различной документации, содержащей эргономические требования к рабочим местам, информационным моделям, условиям деятельности персонала, а также набор наиболее целесообразных способов реализации этих требований и осуществления эргономической экспертизы уровня их реализации; комплекс методов, учебно-методической документации и технических средств, обеспечивающих обоснование формулирования требований к уровню подготовки персонала, а также формирование системы отбора и подготовки персонала ИТ; комплекс методов и методик, обеспечивающих высокую эффективность деятельности человека в ИТ.

Иными словами, информационная технология предполагает умение грамотно работать с информацией и вычислительной техникой. 

«Новая информационная технология (НИТ) – совокупность внедряемых («встраиваемых») в системы организационного управления принципиально новых средств и методов обработки данных, представляющих собой целостные технологические  системы и обеспечивающих целенаправленное создание, передачу, хранение и отображение информационного продукта (данных, идей, знаний) с наименьшими затратами и в соответствии с закономерностями той социальной среды,  где развивается НИТ». 

При моделировании информационного процесса и его этапов выделяют три уровня: концептуальный, определяющий содержание и структуру предметной области; логический, на котором производится формализация модели, и физический, обеспечивающий способ реализации информационной модели в техническом устройстве.

Трехуровневый подход может быть целесообразен и при  изучении информатики. При таком подходе можно выделить следующие уровни информатики: физический, логический и прикладной (или пользовательский).

На физическом уровне информатика занимается аппаратно-программными средствами вычислительной техники, средствами связи, которые как бы составляют ее фундамент и позволяют физически реализовывать ее логический и прикладной уровни.

На логическом уровне информатики изучается технология переработки информационного ресурса в целях получения новой информации на базе средств ВТ и связи, т. е. логический уровень - это информационная технология.

Наконец, третий, прикладной  уровень информатики посвящен вопросам использования информационной технологии при создании и эксплуатации систем, в которых преобладающими процессами являются информационные.

Таким образом, предметом курса «Информационные технологии» являются логический  и прикладной уровни информатики. Физический же уровень изучается в курсе "Информатика", который посвящен аппаратным средствам электронной вычислительной техники и базовому программному обеспечению.

Информационная технология имеет свои цель, методы и средства реализации. Кратко их содержание состоит в следующем.

Цель  информационной технологии - создание из информационного ресурса  качественно нового информационного продукта, удовлетворяющего требованиям пользователя.

Методами ИТ являются методы обработки и передачи  данных. 

 Средства ИТ - это математические, программные,  информационные, технические и др.

 При таком определении целей, методов и средств под информационной технологией будем понимать целостную техническую систему, обеспечивающую целенаправленные создание, передачу, хранение и отображение информационного продукта (данных, идей, знаний) с наименьшими затратами и в соответствии с закономерностями той социальной среды, где развивается информационная технология.

Практическое приложение методов и средств обработки  данных может быть различным, поэтому целесообразно выделить глобальную, базовые и конкретные информационные  технологии.

Глобальная информационная технология включает модели,  методы и средства, формализующие и позволяющие использовать информационные ресурсы общества. Базовая информационная технология предназначена для определенной области применения (производство, научные исследования, обучение и т.д.).

Конкретные информационные  технологии реализуют обработку данных при решении функциональных задач пользователей (например, задачи учета, планирования, анализа).

 На выбор того или иного способа обработки данных в ЭИС влияет очень большое количество факторов, связанных как с самим объектом управления, так и управляющей системой. Количество возможных вариантов построения технологического процесса обработки данных оказывается довольно значительным. Поэтому с целью облегчения изучения и проектирования этих процессов целесообразно выделять некоторые классы процессов. 

При этом существенное влияние на классификацию оказывают возможные режимы обработки данных в вычислительных системах (ВС). 

Рассмотрим  режимы  обработки  данных  в информационной технологии.

 Процесс организации вычислительного процесса имеет различную функциональную сложность в зависимости от класса и количества решаемых задач, режимов обработки данных, топологии системы обработки данных. В наиболее полном объеме функции организации  вычислительного процесса реализуются при обработке данных на больших универсальных машинах (мэйнфреймах), которые, как правило, работают в многопользовательском режиме и обладают большими ресурсами по памяти и производительности. При обработке данных с помощью ЭВМ в зависимости от конкретного применения информационной технологии, а значит, и решаемых задач различают три основ-ных режима:  пакетный,  разделения времени,  реального времени.

 При пакетном (off-line) режиме обработки задачи (задания), а точнее, программы с соответствующими исходными данными накапливаются на дисковой памяти ЭВМ, образуя "пакет". Обработка заданий осуществляется в виде их непрерывного потока. Для данного режима характерно минимальное вмешательство оператора, высокая эффективность работы ВС, но большие затраты времени на ожидание результата. Размещенные на диске задания образуют входную очередь, из которой они выбираются автоматически последовательно или по установленным приоритетам. Входные очереди могут пополняться в произвольные моменты времени. Такой режим позволяет максимально загрузить ЭВМ, так как отсутствуют простои между заданиями, но дает задержки в получении решения из-за того, что некоторое время задание  простаивает в очереди.

 Режим разделения времени реализуется путем  выделения для  выполнения заданий определенных интервалов времени, называемых квантами. Предназначенные для обработки в этом режиме задания находятся в оперативной памяти ЭВМ одновременно. В течение одного кванта обрабатывается одно задание, затем выполнение первого задания приостанавливается с запоминанием полученных промежуточных результатов и номера следующего шага программы и в следующий квант  обрабатывается второе задание и т. д. Задание при этом режиме находится все время в оперативной памяти вплоть  до завершения его обработки.   При большом числе одновременно  поступающих на обработку заданий можно для более эффективного использования оперативной памяти временно перемещать во внешнюю память только что обрабатывавшееся задание до следующего своего кванта. В режиме разделения времени возможна также реализация диалоговых операций, обеспечивающих непосредственный  контакт  человека  с вычислительной системой  (ВС).

Увеличивает скорость ответа системы пользователю возможность непосредственного доступа, осуществляемого в оперативном режиме обработки (on-line). При многопрограммном режиме работы ЭВМ с использованием квантования времени и режима непосредственного доступа получается режим, именуемый разделением времени  (time-sharing). 

 Задачи, решаемые в АСУ можно подразделить на задачи, которые требуют немедленного ответа, и задачи, допускающие определенную задержку ответа. Для задач с немедленным ответом предназначен режим реального времени. Он характеризуется дистанционной обработкой информации, или телеобработкой. Телеобработка применима и для других режимов (например, для пакетного), позволяет передавать пакеты на обработку ЭВМ и получать результаты пользователям, находящимся на значительном расстоянии от нее. Для передачи данных часто используются каналы связи. 

  Режим реального времени используется при обработке данных в информационных технологиях,  предназначенных  для  управления физическими процессами. В таких системах  информационная технология  должна  обладать высокой  скоростью реакции, чтобы успеть за короткий промежуток времени (лучше бы мгновенно) обработать поступившие данные и использовать полученные результаты для управления процессом.

 Поскольку в технологической системе управления потоки дан¬ных имеют случайный характер, ВС всегда должна быть  готова получать входные сигналы и обрабатывать их. Повторить поступившие данные невозможно, поэтому потеря их недопустима.

  Выбор того или иного режима эксплуатации вычислительной системы определяется параметрами решаемых задач. Когда пользователь имеет доступ к какому-либо терминалу и в обработке участвует небольшой объем данных (что характерно для информационного поиска и обработки сообщений) целесообразно использовать непосредственный доступ с немедленной обработкой. 

            Для больших объемов информации и не критичности времени обработки характерен пакетный режим. Он сочетается с телеобработкой, что обеспечивает более быструю доставку результатов пользователю. 

            В ЭВМ используют также режимы, называемые однопрограммными и мультипрограммными. В режиме разделения времени используется вариант мультипрограммного режима.

            Задания в виде программ и данных подвергаются процессу  обработки, поступая из системы ввода, системы хранения, по каналам вычислительной сети. В этих условиях остро ставится вопрос планирования и выполнения заданий в ВС.

Вычислительная среда, в которой протекает процесс обработки данных, может представлять собой одномашинный  комплекс,  работающий в режиме разделения времени (многопрограммном режиме), или многомашинный (многопроцессорный), в котором несколько заданий могут выполняться одновременно на разных ЭВМ (процессорах).   Но в обоих случаях поток заданий должен подвергаться диспетчированию, что означает организацию и обслуживание очереди. Задания,  поступившие на обработку, накапливаются в очереди входных заданий. Из этой очереди они поступают на обработку в порядке, определяемом используемой системой приоритетов. Результаты решения задач накапливаются  в выходные очереди, откуда они рассылаются либо в сеть, либо на устройство отображения, либо на устройство накопления.

2.Структура информационной технологии

           Информационная технология базируется и зависит от технического, программного, информационного, методического и организационного обеспечения. 

          Техническое обеспечение - это персональный компьютер, оргтехника, линии связи, оборудование сетей. Вид информационной технологии, зависящий от технической оснащенности (ручной, автоматизированный, удаленный) влияет на сбор, обработку и передачу информации. Развитие вычислительной техники не стоит на месте. Становясь более мощными, персональные компьютеры одновременно становятся менее дорогими и, следовательно, доступными для широкого круга пользователей. Компьютеры оснащаются встроенными коммуникационными возможностями: скоростными модемами, большими объемами памяти, сканерами, устройствами распознавания голоса и рукописного текста. 

            Программное обеспечение, находящееся в прямой зависимости от технического и информационного обеспечения, реализует функции накопления, обработки, анализа, хранения, интерфейса с компьютером. 

            Информационное обеспечение - совокупность данных, представленных в определенной форме для компьютерной обработки. 

            Организационное и методическое обеспечение представляют собой комплекс мероприятий, направленных на функционирование компьютера и программного обеспечения для получения искомого результата. 

           Основными свойствами информационной технологии являются: 

- целесообразность,
- наличие компонентов и структуры, 
- взаимодействие с внешней средой, 
- целостность, 
- развитие во времени. 
1. Целесообразность - главная цель реализации информационной технологии состоит в повышении эффективности производства на базе использования современных ЭВМ, распределенной переработке информации, распределенных баз данных, различных информационных вычислительных сетей (ИВС) путем обеспечения циркуляции и переработки информации. 

2. Компоненты и структура:

- функциональные компоненты - это конкретное содержание процессов циркуляции и переработки информации;

- структура информационной технологии: 
          Структура информационной технологии (рис.2) - это внутренняя организация, представляющая собой взаимосвязи образующих ее компонентов, объединенных в две большие группы: опорную технологию и базу знаний. 

           Модели предметной области - совокупность описаний, обеспечивающие взаимопонимание между пользователями: специалистами предприятия и разработчиками. 

            Опорная технология - совокупность аппаратных средств автоматизации, системного и инструментального программного обеспечения, на основе которых реализуются подсистемы хранения и переработки информации. 

             База знаний представляет собой совокупность знаний, хранящихся в памяти ЭВМ. Базы знаний можно разделить на интенсиональную (т.е. знания о чем-то "вообще") и экстенсиональную, (т.е. знания о чем-то "конкретно"). В интенсиональной базе хранятся оболочки, а в экстенсиональной хранятся оболочки с запоминанием, которые носят название баз данных. Иными словами, база знаний представляет отображение предметной области. Она включает в себя базу данных (директивная информация - плановые задания, научно-техническая информация, учетно-производственная, вспомогательная информация, отражающие режимы работы подразделений предприятия). 

Системные и инструментальные средства - 

- Аппаратные средства;
- Системное ПО -  (ОС, СУБД);
- Инструментальное ПО (алг. языки, системы программир., языки спецификаций,   технология программирования);

- Комплектация узлов хранения и переработки информации.
          Результатом технологических описаний является совокупность реализуемых в системе информационно-технологических процессов. 

3. Взаимодействие с внешней средой - взаимодействие информационной технологии с объектами управления, взаимодействующими предприятиями и системами, наукой, промышленностью программных и технических средств автоматизации. 

4. Целостность - информационная технология является целостной системой, способной решать задачи, не свойственные ни одному из ее компонентов. 

5. Реализация во времени - обеспечение динамичности развития 
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информационной технологии, ее модификация, изменение структуры, включение новых компонентов. 

Рис.2. Структура информационной технологии 

3. Классификация информационных технологий 

         Для того чтобы правильно понять, оценить, грамотно разработать и использовать информационные технологии в различных сферах жизни общества необходима их предварительная классификация. 

          Автоматизированные информационные технологии (ИТ) можно классифицировать по следующим признакам:

- По типу информации и средствам ее обработки (рис.3);
- По способу реализации ИТ подразделяются на традиционные, которым присуща была централизованная обработка данных, направленная, главным образом, на снижение трудоемкости при формировании регулярной отчетности, и новые информационные технологии, основывающиеся на применении компьютеров, активном участии широкого круга пользователей в информационном процессе, высоком уровне пользовательского интерфейса, широком использовании огромного спектра прикладных программ общего и функционального назначения, возможности доступа к удаленным базам данных и программам, благодаря вычислительным сетям ЭВМ;

          Информационные технологии зависят от критерия классификации. В качестве критерия может выступать показатель или совокупность признаков, влияющих на выбор той или иной информационной технологии. Примером такого критерия может служить пользовательский интерфейс (совокупность приемов взаимодействия с компьютером), реализующийся операционной системой. В свою очередь, операционные системы осуществляют командный, WIMP, SILK интерфейс. 

Командный - предполагает выдачу на экран приглашения для ввода команды. 

- WIMP - (Window-окно, Image-изображение, Menu-меню, Pointer-указатель). 

- SILK - (Speech-речь, Image-изображение, Language-язык, Knowledge-знание). В данном интерфейсе при воспроизведении речевой команды происходит переход от одних поисковых изображений к другим, согласно семантическим связям. 

Операционные системы подразделяются на однопрограммные, многопрограммные и многопользовательские. 

            Однопрограммные - SKP, MS DOS и др. Они поддерживают пакетный и диалоговый режимы обработки информации. 

           Многопрограммные - UNIX, DOS 7.0, OS/2, WINDOWS  позволяют совмещать диалоговую и пакетную технологии обработки информации. 

           Многопользовательские - (сетевые операционные системы) - INTERNET, NOVELL, NETWARE и др. осуществляют удаленную обработку в сетях, а также диалоговую и пакетную технологии на рабочем месте. 

             Перечисленные формы информационных технологий широко используются в настоящее время в экономических информационных системах (ЭИС).
Нельзя ограничиться представленной выше схемой. Информационная технология включает в себя системы автоматизации проектирования (САПР), где в качестве объекта может быть отдельная задача или элемент экономической информационной системы (ЭИС), например, CASE - технология, утилита Designer пакета Clarion, Designer/2000, BPwin, ERwin;  
CASE–средства  используются не только как комплексные технологические конвейеры для производства программных систем, но и как инструмент решения исследовательских и проектных задач, связанных с начальными этапами разработки, как например, анализ предметной области, разработка проектных спецификаций, выпуск проектной документации, планирование и контроль разработок, моделирование деловых приложений для решения задач оперативного и стратегического планирования и управления ресурсами и т.п.
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Рис.3. Классификация автоматизированных информационных технологий по типу информации и средствам ее обработки 

Наиболее интенсивное развитие в настоящее время получили два главных направления применения CASE-средств:

- онсалтинг, включая бизнес-консалтинг и информационно-технологический консалтинг;

- создание прикладных систем.

            Такое разбиение условно, так как при анализе предприятия и разработке проекта его автоматизации используются элементы консалтинга (причем, теоретически он должен быть первым этапом разработки),  в то же время необходимым этапом консалтинга является создание функциональной модели бизнес-процесса. Понять функционирование современного предприятия без построения соответствующих моделей невозможно, тем более проанализировать, формализовать и задокументировать требования заказчика к будущей системе автоматизации. При выполнении серьезного проекта встает вопрос «какую CASE-методологию применять и, какие CASE-средства использовать», т.к. в настоящее время насчитывается множество методологий и инструментальных средств.*              Несмотря на большое количество структурных методологий, все они имеют много общего. Например, при изучении и анализе предметной области четко разделяются линии:

- информационного моделирования;

- функционального моделирования, часто включающего и событийные модели.

            При функциональном моделировании все начинается с анализа и описания  технологических и функциональных аспектов предметной области, а информационные объекты формируются в процессе или после получения функциональной модели.

В информационно-ориентированных методологиях сначала исследуются информационные потребности, определяются основные понятия предметной области, типы объектов, а потом анализируются функции. При всем многообразии подходов  в настоящее время прослеживается тенденция выделения функциональной модели в качестве первичной. Это связано с бурным развитием на сегодня деятельности по реорганизации бизнес-процессов, предваряющей автоматизацию предприятия. Современные инструментальные CASE-средства поддерживают практически все известные методологии (Martin, Gane-Sarson, Yourdon/DeMarko, SADT, SSADM и др.).

            Инструментальная среда Designer/2000 развивает CASE-технологию и соответствует новым подходам к методологии разработки и реализует новые технологические возможности.

            Наиболее существенные характеристики этой среды:

- в отличие от многих других CASE-средств здесь необязательно следовать жесткой последовательности шагов, начиная с постановки задачи. Здесь может прослеживаться проектирование системы не по нисходящему подходу, а по восходящему. Можно детально проработать некоторую часть, а потом включить ее в общий контекст.

- Поддержка анализа и/или реорганизация деловой деятельности. Desinger /2000, в отличие от старых CASE-средств фирмы Oracle содержит новую компоненту, специально предназначенную для описания технологических и функциональных аспектов предметной области в виде моделей бизнес-процессов.

Основные направления развития этой версии – усиление возможностей генерации приложений.  Если говорить о начальных этапах изучения и анализа предметной области, проведения предпроектного обследования, то возможности инструментария остаются прежними – ER-диаграммы для информационного моделирования, моделирование процессов, диаграммы потоков данных и иерархии функций – для функционального. Designer/2000 – основное инструментальное средство для моделирования, проектирования и генерации приложений, поддерживающее все основные направления развития современных информационных технологий.

           По типу пользовательского интерфейса ИТ можно рассматривать с точки зрения возможности доступа пользователя к информационным и вычислительным ресурсам. Сравнивая пакетную ИТ, где исключена возможность вмешательства пользователя в процесс обработки информации в автоматическом режиме, диалоговая информационная технология предоставляет пользователю неограниченные возможности в работе с информационными ресурсами в реальном масштабе времени. Пакетная технология основана на выполнении программно заданной последовательности операций (задач) над накопленными в системе и объединенными в пакет данными.

           Интерфейс сетевой технологии предоставляет пользователю средства доступа к территориально распределенным информационным и вычислительным ресурсам, что делает АИТ повсеместно широко используемыми и многофункциональными.

          По способу построения сети. В последнее время прослеживается тенденция к интеграции различных типов информационных технологий в единый комплекс. В его основе находятся средства коммуникации, обеспечивающие широкие технологические возможности автоматизации управленческой деятельности и разнообразные варианты сетевых технологий.   Это локальные, многоуровневые, распределенные, глобальные вычислительные сети, электронная почта. Повышение требований к оперативности информационного обмена и управления, а, следовательно, к срочности обработки информации, привело к созданию многоуровневых систем организационного управления объектами, такими как банковские, налоговые, снабженческие, статистические и др. службы Их информационное обеспечение реализует сети автоматизированных банков данных, которые строятся с учетом организационно-функциональной структуры соответствующего многоуровневого экономического объекта, машинного ведения информационных массивов. Эту проблему в информационных технологиях решают распределенные системы обработки данных с использованием каналов связи для обмена информацией между базами данных различных уровней;

          По обслуживаемым предметным областям, таким как бухгалтерский учет, маркетинговая деятельность, управление персоналом, производственный менеджмент и др.

            Неотъемлемой частью информационной технологии является электронная почта, представляющая собой набор программ, позволяющий хранить и пересылать сообщения между пользователями. 

            В настоящее время разработаны технологии гипертекста и мультимедиа для работы со звуком, видео, неподвижными картинками. 

             Классифицируя информационную технологию по типу носителя информации, можно говорить о бумажной (входные и выходные документы) и безбумажной (сетевая технология, современная оргтехника, электронные деньги, документы) технологиях. 

4.Структура и свойства информационных процессов. 

          Информация не существует сама по себе. Она проявляется в информационных процессах. Свойства информации тесно связаны с информационной деятельностью человека, информационными процессами в его сознании. Существует несколько определений ИП.

 - Информационный процесс – это процесс взаимодействия между объектами реального мира, в результате которого возникает информация.

 - Информационные процессы – это процессы, в которых человек с помощью разнообразных технических устройств выполняет сбор, хранение, поиск, обработку, кодирование и передачу информации.

 - Информационный процесс возникает в результате установления связи между двумя материальными объектами: источником (генератором) и потребителем (приемником, получателем) информации. Под информационным процессом понимаются процессы получения, хранения, транспортировки, преобразования и представления информации.      Сообщение, отображающее информацию, всегда представляется в виде сигнала. Под сигналом понимается изменение состояния некоторого объекта. 

           От объекта управления могут поступать статические и динамические сигналы. Статические сигналы отображают устойчивое состояние объекта – это положение элементов в системе, состояние прибора, текст в документе. Эти сигналы участвуют в процессах подготовки, хранении, накоплении информации. Динамические сигналы характеризуют быстрое изменение во времени, они могут отображать изменения электрических параметров системы. Они участвуют в процессах передачи информации и в управлении. 

           На логическом уровне сигналы разделяются на непрерывные и дискретные. Непрерывный сигнал отображается непрерывной функцией. Физически он представляет собой непрерывно изменяющееся значение колебаний. Дискретный сигнал определяется конечным множеством значений, которое отражает определенное состояние физического объекта. 

          Исходный сигнал, снимаемый с реального объекта, по своей природе имеет непрерывный характер. Для повышения точности измерения он превращается в набор дискретных значений. Как непрерывный, так и дискретный сигналы, далее преобразуются в сообщения. Это начало информационного процесса.     

     Последующая процедура, связанная с передачей – это обратное преобразование сообщения в сигналы.     

           Информация, переданная в систему ИТ, превращается в данные, а данные отображаются в виде некоторого носителя –  сигнала, то есть имеется непрерывная цепь преобразований: материальный объект → сигнал → информация → данные → сигнал.            При передаче в качестве сигнала выступает переносчик. Воздействуя на параметры переносчика, можно осуществить передачу данных на требуемое расстояние по выбранному каналу.         При хранении данные отображаются сигналом, фиксируемым в виде состояния физической среды (ячеек памяти) компьютера.

            Структура информационного процесса

 - восприятие и сбор информации;

 - первичное или локальное преобразование информации (отбор и др.);

- передача информации в блок обработки;

 - подготовка информации для обработки (кодирование и др.);

 - подготовка программ, хранение информации;

 - обработка полученной информации в соответствии с программой;

 - вывод (отображение) информация для потребителя;

 - принятие решений; 


- реализация решений.

         При переносе информации в виде сигнала от источника к потребителю она проходит последовательно следующие фазы (говорят - фазы обращения), составляющие информационный процесс:

         Восприятие (если фаза реализуется технической системой) или сбор (если фаза реализуется человеком) - осуществляет отображение источника информации в сигнал. Здесь определяются качественные и количественные характеристики источника, существенные для решения задач потребителя информации, для чего и собирается или воспринимается информация. Совокупность этих характеристик создает образ источника, который фиксируется в виде сигнала на носителе той или иной природы (бумажном, электронном и т.п.).

        Передача - перенос информации в виде сигнала в пространстве посредством физических сред любой природы. Включается в информационный процесс, если места выполнения других фаз информационного процесса территориально разобщены.

       Обработка - любое преобразование информации с целью решения определенных функциональных задач (они определяются потребителем информации). Данная фаза может включать хранение информации как перенос ее во времени.

       Представление (если потребителем информации является человек) или воздействие (если потребителем является техническая система). В первом случае выполняется подготовка информации к виду, удобному для потребителя (графики, тексты, диаграммы, таблицы и т.д.). Во втором случае вырабатываются управляющие воздействия на технические средства.     Схематично информационный процесс изображен на рисунке:

      Прямоугольниками изображены процедуры (фазы), другие фигуры обозначают объекты. Пунктирные прямоугольники показывают, что эти фазы могут отсутствовать.

       Как видно из рисунка, каждая фаза в общем случае преобразует (или отображает) входной сигнал в выходной. Например, при обработке сигнал S3 преобразуется в сигнал S4. Это делается для удобства проведения следующей процедуры или, в последнем случае, для удобства потребителя.

          Сбор информации .Эта фаза имеет место в цикле обращения, когда отображение информации от источника выполняет человек. Тогда источник информации называют предметной областью.

          Сбор информации - это процесс целенаправленного извлечения и анализа информации о предметной области, в роли которой может выступать тот или иной процесс, объект и т.д.  Цель сбора - обеспечение готовности информации к дальнейшему продвижению в информационном процессе. 

         Данная фаза содержит этапы:

 - первичное восприятие информации (осуществляется определение качественных и количественных характеристик предметной области, важных для решаемых потребителем информации задач);

разработка системы классификации и кодирования информации, кодирование классов; 

- распознавание и кодирование объектов; регистрация результатов.

         Обработка информации .Эта фаза в современной информатике выполняется компьютером и часто включает хранение данных с использованием внешней памяти.

          Будучи одной из фаз предметного информационного процесса, обработка информации компьютером, в свою очередь, сама является информационным процессом, в реализации которого принимают участие структурные элементы компьютера, рассмотренные ранее: 

- источником информации является программист, если выполняется отладка программы, или пользователь, если программа эксплуатируется. В качестве сигнала S1 выступают входные данные, например, значения переменной CHISLO; 

- восприятие сигнала S1 инициируется при выполнении команды, соответствующей оператору input (CHISLO). Введенная с клавиатуры информация размещается в промежуточной буферной памяти УВв. Носитель сигнала S2 носит электронный характер; 

- передача - введенная информация передается из буферной памяти по адресу основной памяти, указанному в загрузочном модуле для размещения соответствующей переменной.

- обработка - выполняется процессором и заключается в выполнении оператора присваивания из приведенной программы. 

- хранение - не выполняется, поскольку в программе отсутствуют команды по привлечению внешней памяти;

         Хранение информации. Хранение информации (данных) не является самостоятельной фазой в информационном процессе, а входит в состав фазы обработки. Однако, в силу важности организации хранения, данный материал вынесен в отдельный раздел. 

Различают структурированные данные, в которых отражаются отдельные факты предметной области (это основная форма представления данных в СУБД), и неструктурированные, произвольные по форме, включающие и тексты, и графику, и прочие данные. Эта форма представления данных широко используется, например, в Интернет-технологиях, а сами данные предоставляются пользователю в виде отклика поисковыми системами. 

         Организация того или иного вида хранения данных (структурированных или неструктурированных) связана с обеспечением доступа к самим данным.

 Для данных любого вида доступ осуществляется с помощью специальных данных, которые называются ключевыми (ключами).

          Для структурированных данных такие ключи входят в состав записей файлов в качестве отдельных полей записей. Для неструктурированных поисковые слова или выражения входят, как правило, в искомый текст. С помощью ключей выполняется идентификация требуемых элементов в информационном массиве (массиве хранения данных). Дальнейшее изложение фазы хранения информации относится к структурированным данным. Модели структурированных данных и технологии их обработки основаны на одном из трех способов организации хранения данных: в виде линейного списка (или табличном), иерархическом (или древовидном), сетевом

          Свойства информационных процессов не зависят от того, где эти процессы происходят, какие объекты в них участвуют. Можно говорить о единстве ИП в природе, жизни человека, жизни общества, в науке 

1. Всякий ИП связан с конкретным материальным объектом или системой объектов и протекает в качественно определенных пространственно-временных границах.

 2. Любой ИП складывается во времени из нескольких качественно и количественно различимых стадий, фаз, событий или состояний, протекающих в более узких пространственно-временных границах по сравнению с рассматриваемым процессом. 

3. ИП представляет собой в конечном итоге составную часть более широких в пространственно-временном отношении процессов.     

         Важность информационных процессов состоит в том, что они приводят к различным изменениям в процессе событий, к возникновению новых событий.  

         Информационные процессы можно разделить на две группы: 

1. ИП, возникающие при общении объектов между собой, например, радио, письмо, кино, телевидение. 

2. Все остальные ИП, в которых разные виды информации превращаются в единую форму, удобную для работы с ней в различных технических устройствах, например, в компьютерах и системах связи.     

   Входная информация поступает либо с помощью первичных преобразователей информации, т.е. измерительных приборов, либо с подготовленных человеком или компьютером документов различных форм: таблиц, графиков, чертежей, книг.      Характеристики, учитываемые при выборке информации из информационного потока:

1. Качественные (содержательные) – они определяют специфические особенности, как бы связывают ИП с какой-либо предметной областью; 
2. Пространственные, определяющие масштабы и координаты информации;

3. Временные (время хранения и преобразования информации).

    Эти характеристики являются общими для всех информационных процессов.

Тема 2.1.3  Информационная технология обработки информации

1. Информационная технология обработки различных видов информации 

2.Технология обработки  различных видов информации

2.1.Технология обработки текстовой информации

2.2.Технология обработки графической информации

2.3.Технология обработки числовой информации

2.4.Мультимедиа технологии

2.5.Технология обработки изображений

2.6.Обработка текстов

2.7.Обработка таблиц

2.8.Видеотехнология

2.9.Технологии гипертекста

2.10.Технологии обработки речи

2.11.Технологии обработки и преобразования сигналов

2.12. Технологии электронной подписи

2.13.Системы искусственного интеллекта

3. Технология хранения, поиска и сортировки информации

1.Информационная технология обработки различных видов информации
            Обработка различных видов информации  происходит в процессе реализации технологического процесса, определяемого предметной областью.

           Технологический процесс обработки информации - представляет собой упорядоченную последовательность взаимосвязанных действий,  выполняемых в строго определенной последовательности, с момента возникновения информации до получения заданных результатов. Отсюда следует, что понятие информационной технологии подразумевает решение экономических и управленческих задач, связанное с выполнением ряда операций по сбору необходимой для решения этих задач информации, переработки ее по некоторым алгоритмам и выдачи результата лицу, принимающему решение, в удобной для него форме.

            Технологический процесс обработки информации зависит от характера решаемых задач, используемых технических средств, систем контроля, числа пользователей и т.д.
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Рис.1.  Основные компоненты информационной технологии обработки данных

            Технологический процесс обработки информации может включать в свой состав следующие операции (действия):
1.Сбор данных, информации, знаний. Эта операция представляет собой процесс регистрации, фиксации, записи детальной информации (данных, знаний) о событиях, объектах (реальных и абстрактных) связях, признаках и соответствующих действиях. При этом иногда выделяют в отдельные операции "сбор данных и информации" и "сбор знаний". Сбор данных и информации - это процесс идентификации и получения данных от различных источников, группирования полученных данных и представления их в форме, необходимой для ввода в ЭВМ. Сбор знаний - это получение информации о предметной области от специалистов - экспертов и представления ее в форме, необходимой для записи в базу знаний.

2.Обработка данных, информации, знаний. Обработка - понятие достаточно широкое и очень часто включает в себя несколько взаимосвязанных более мелких операций. К обработке могут относить такие операции как проведение расчетов, выборка, поиск, объединение, слияние, сортировка, фильтрация и т.д. Важно помнить, что обработка представляет собой систематическое выполнение операций над данными, процесс преобразования, вычисления, анализа и синтеза любых форм данных, информации и знаний посредством систематического выполнения операций над ними. При определении такой операции как "обработка", также выделяют "обработку данных", "обработку информации", "обработку знаний". Обработка данных представляет собой процесс управления данными (цифры, символы и буквы) и преобразования их в информацию. Обработка информации представляет собой переработку информации определенного типа (текстовый, звуковой, графический и др.) и преобразования ее в информацию другого определенного типа. Так, например, принято различать обработку текстовой информации, обработку изображений (графики, фото, видео и мультипликация), обработку звуковой информации (речь, музыка, другие звуковые сигналы). Однако, использование новейших современных технологий обеспечивает комплексное представление и одновременную обработку информации любого вида (текст, графика, аудио-,видео-,мультипликация), ее преобразование и вывод в текстовом,видео-,аудио- и мультипликационном

формате. Понятие обработки знаний связано с понятием экспертных систем (или систем искусственного интеллекта), позволяющих на основании правил и предоставляемых пользователем фактов распознать ситуацию, поставить диагноз, сформулировать решение и дать рекомендацию по выбору действия.

3.Генерация данных, информации, знаний. Данная операция технологического процесса представляет собой процесс организации, реорганизации и преобразования данных (информации, знаний) в требуемую пользователем форму, в том числе и путем ее обработки. Например, процесс получения форматированных отчетов (документов).

4.Хранение данных, информации, знаний. Операция представляет собой процессы накопления, размещения, выработки и копирования данных (информации, знаний) для дальнейшего их использования (обработки и/или передачи).

5.Передача данных, информации, знаний. Указанная операция - это процесс распространения данных (информации, знаний) среди пользователей с применением посредством средств и систем коммуникаций путем перемещения (пересылки) данных от источника (отправителя) к приемнику (получателю).

В зависимости от вида обрабатываемой информации, информационные технологии могут быть ориентированы на:

- обработку данных (например, системы управления базами данных, электронные таблицы, алгоритмические языки, системы программирования и т.д.); 

-  обработку тестовой информации (например, текстовые процессоры,

гипертекстовые системы и т.д.);

- обработку графики (например, средства для работы с растровой графикой,

средства для работы с векторной графикой); 

-  обработку анимации, видеоизображения, звука (инструментарий для создания мультимедийных приложений);

- обработку знаний (экспертные системы).

Следует помнить, что современные информационные технологии могут образовывать интегрированные системы, включающие обработку различных видов информации.

2.Технология обработки информации
2.1.Технология обработки текстовой информации
Редакторы текстов программ рассчитаны на редактирование программ на том или ином языке программирования. Редакторы текста, и рассчитаны на тексты программ, и выполняют следующие функции:

- диалоговый просмотр текста;

- редактирование строк программы;

- копирование и перенос блоков текста из одного места в другое;

- копирование одной программы или её части в указанное место другой программы;

- контекстный поиск и замену подстрок текста;

- автоматический поиск строки, содержащей ошибку;

- распечатку программы или её необходимой её части.

Редакторы документов – программы для обработки документов, ориентированные на работу с текстами, имеющие структуру документа, т. е. состоящими из разделов, страниц, абзацев, предложений, слов и т.д. Следовательно, редакторы для обработки документов обеспечивают такие функции, как:

- возможность использования различных шрифтов символов;

- задание произвольных межстрочных промежутков;

- автоматический перенос слов на следующую строку;

- автоматическую нумерацию страниц;

- обработку и нумерацию строк;

- печать верхних и нижних заголовков страниц (колонтитулов);

- выравнивание краев абзаца;

- набор текста в несколько столбцов;

- создание таблиц и построение диаграмм;

- проверку правописания и подбор символов.

2.2.Технология обработки графической информации
Почти с момента создания ЭВМ появилась и компьютерная графика, которая сейчас считается неотъемлемой частью мировой технологии. По началу это была лишь векторная графика – построение изображения с помощью так называемых “векторов” - функций, которые позволяют вычислить положение точки на экране или бумаге. Совокупность таких “векторов” и есть векторное изображения.

С развитием компьютерной техники и технологий появилось множество способов постройки графических объектов.

Векторная графика. Основным логическим элементом векторной графики является геометрический объект. В качестве объекта принимаются простые геометрические фигуры (так называемые примитивы - прямоугольник, окружность, эллипс, линия), составные фигуры или фигуры, построенные из примитивов, цветовые заливки, в том числе градиенты.

Преимущество векторной графики заключается в том, что форму, цвет и пространственное положение составляющих ее объектов можно описывать с помощью математических формул.

Растровая графика. Растровая графика описывает изображения с использованием цветных точек, называемых пикселями, расположенных на сетке. Например, изображение древесного листа описывается конкретным расположением и цветом каждой точки сетки, что создает изображение примерно также как в мозаике.

2.3.Технология обработки числовой информации
Электронная таблица — это программа обработки числовых данных, хранящая и обрабатывающая данные в прямоугольных таблицах.

Электронная таблица состоит из столбцов и строк. Заголовки столбцов обозначаются буквами или сочетаниями букв (A, G, АВ и т. п.), заголовки строк — числами (1, 16, 278 и т. п.). Ячейка — место пересечения столбца и строки.

Каждая ячейка таблицы имеет свой собственный адрес. Адрес ячейки электронной таблицы составляется из заголовка столбца и заголовка строки, например: Al, B5, E7. Ячейка, с которой производятся какие-то действия, выделяется рамкой и называется активной.

Электронные таблицы, с которыми работает пользователь в приложении, называются рабочими листами. Электронные таблицы позволяют работать с тремя основными типами данных: число, текст и формула.

Формула должна начинаться со знака равенства и может включать в себя числа.

2.4.Мультимедиа технологии

Мультимедиа - это компьютерная система и информационная технология, обеспечивающие возможность создания, хранения и воспроизведения разнородной информации, включая текст, звук и графику (в том числе движущееся изображение и анимацию). Важной характеристикой мультимедийных систем является высокое качество воспроизведения всех составляющих ее компонент данных, а также возможность их взаимосвязанного или взаимодополняющего использования. 

          Разновидностями мультимедиа являются:

        - гипермедиа - расширение функций гипертекста на мультимедийные (в том числе аудио-, трехмерные графические, анимационные и др.) виды организации структур записей данных;
        - интерактивное мультимедиа -  мультимедийная система, обеспечивающая возможность произвольного управления видеоизображением и звуком в режиме диалога;
           - «реальное/живое видео» -  характеристика системы мультимедиа с точки зрения ее способности работать в реальном времени.
Мультимедиа технологии становятся одним из основных направлений совершенствования компьютерной техники. В настоящее время многие ведущие фирмы, производящие компьютерную технику и программное обеспечение, внедряют в жизнь эту информационную технологию по следующим основным направлениям:

профессиональное и коммерческое применение мультимедиа в среде Windows;

создание обучающих приложений в сфере образования и профессиональной подготовки, в издательской деятельности(электронные книги).

Мультимедиа — область компьютерной технологии, которая связана с использованием информации, имеющей различное физическое представление (текст, графика, звук, анимация, видео и т. п.) и/или существующей на различных носителях (магнитные и оптические диски, аудио- и видеоленты и т. д.).

Мультимедиа средства — это комплекс аппаратных и программных средств, позволяющих человеку общаться с компьютером. используя самые разные естественные для себя среды: звук, видео, графику, тексты, анимацию.

Мультимедийное аппаратное обеспечение — это оборудование, необходимое для создания или воспроизведения мультимедийного программного обеспечения. К нему относятся звуковая карта, дисковод CD/DVD-R/RW, звуковые колонки. ТВ - тюнеры(устройства для обработки телевизионных сигналов и воспроизведения телепрограмм),MPEG-декодеры(средства для обработки сжатой видеоинформации), видеокамера, микрофон и др.

2.5.Технология обработки изображений

В технологии обработки изображений используется анализ, преобразование и трактовка изображений.

Сначала изображения вводятся через видео или другие устройства. В результате сканирования изображений формируется большой объем данных. Данные с изображениями используют специальные графические форматы.

Введенное изображение подвергается различным видам обработки: распознаванию объектов и образов, устранению искажений, что требует высоких скоростей, большой памяти и специальных технологий.

Обработка изображений используется в компьютерной рекламе, в издательском деле, в интегрированных технологиях мультимедиа.

Обработка изображений как направление связано с развитием электронной техники и технологий. При обработке изображений требуются высокие скорости, большие объемы памяти, специализированное техническое и программное оснащение.

Изображения относятся к разного рода объектам, выделению их контуров, перемещению, распознаванию и т.д. Объектами могут быть пользователи, клиенты, прикладные процессы, документы, предметы, явления, которые являются источниками или адресатами информации.

Кроме того, данные могут быть представлены в виде неподвижных или движущихся изображений. Например, использование изображений осуществляется при проведении видеоконференций, в видеосюжетах, в анимации, в создании музыкальных и видеообразов и др.

2.6.Обработка текстов

Технология обработки текстов является одним из средств так называемого электронного офиса.

В этой технологии наиболее трудоемким является ввод текста; следующими этапами являются подготовка текста, его оформление и вывод. При работе с текстами пользователь должен иметь разнообразные функции (инструментарий), повышающие эффективность и производительность его деятельности.

Электронные тексты могут сопровождаться изображениями и звуком. Обработка текстов тесно связана с организацией гипертекста и электронной почтой.

Технологии обработки текстов реализуются с помощью
программ

текстовых
редакторов
(процессоров)
и
издательских
систем.

2.7.Обработка таблиц

Технологии обработки таблиц реализуются с помощью комплекса прикладных программ электронных таблиц в составе электронного офиса и дополняются рядом аналитических возможностей.

Работа с электронной таблицей позволяет вводить и обновлять данные, команды, формулы, определять взаимосвязь и взаимозависимость между клетками, данными в виде функций, аргументами которых являются записи в клетках.

В ячейках таблицы могут размещаться записные книжки, календари, справочники, списки мероприятий.

Обработка текстов и таблиц является главной составляющей, на которой строится обработка текстов.

2.8.Видеотехнология

Видеотехнология строится на разработке и демонстрации движущихся изображений, что открыло широкие возможности в возникновении мультисреды.

Видеотехнология применяется для созданий видеосюжетов, фильмов, деловой графики и др. Для этой технологий необходимо сжатие изображений. Оно обеспечивает уменьшение файла в 160—200раз, после этого данные записываются во внешнюю память.

Технология визуализации - процесс многооконного представлений данных в виде изображений (обратный сжатию).

Визуализация обеспечивает преобразование любого типа данных в разноцветные движущие или неподвижные изображения. Каждый зрительный образ по объем данных соответствует тысячам страниц текста.

Представление информации в виде видеосюжетов позволяет оживлять образы, наблюдать динамику процессов и явлений.

Визуализация широко используется в создании виртуальной реальности (нереальное, воображаемое, объемное представление, создаваемое звуком и изображениями). Технология виртуальной реальности используется в конструкторской, рекламной деятельности, в создании мультипликационных фильмов. Этот процесс именуется мультипликацией.

2.9.Технологии гипертекста

Это новая технология представления обычной текстовой информации. Гипертексты представляют текстам два дополнительных смысловых пространства. В тексте выделяются особые поля-ссылки, которые могут непосредственно привести читателя к нужным главам/темам, рисункам и описаниям. Благодаря этому процесс чтения становится принципиально иным — гипертекст можно читать/просматривать многими различными путями и читатель сам выбирает тот путь просмотра, который ему наиболее удобен.

Гипертекстовая технология предполагает перемещение от одних объектов к другим с учетом их смысловой связанности — переход по так называемым ссылкам. Обработке информации по правилам формального вывода в гипертекстовой технологии соответствует запоминание пути

перемещения по гипертекстовой сети. Пользователь сам определяет подход к изучению материала, учитывая свои индивидуальные способности, знания, уровень квалификации и подготовки.

Ссылки могут использоваться для различных целей. Чаще всего встречаются следующие виды использования:

- ссылки для перехода от узла к yзлy;

- ссылка на документ, приводящая к самому документу;

- комментарии или аннотации к тексту:

- различного рода оглавления.

Гипертекст — это одна из фундаментальных моделей представления знаний, выраженных в текстовом виде. Обычный (одномерный) текст рассматривается как длинная строка символов, читаемых в одном направлении. Многомерный текст — гипертекст — включает точки ветвления, в которых чтение можно продолжать в нескольких направлениях в зависимости от информационных потребностей пользователя.

Области применения:

- информационные ресурсы и технологии Интернета;

- гипертекстовые информационно-поисковые системы;

- гипертекстовые информационные модели экономических систем;

- базы данных с гипертекстовой организацией;

- представление электронной документации(контекстно-зависимой и ситуативно-зависимой справки по программным средствам);

- электронные записные книжки;

- электронные картотеки, словари, энциклопедии, справочники;

- обучающие системы;

- экспертные системы;

- организация пользовательского интерфейса и др.

Гипертекстовая информационная технология используется при организации больших массивов текстовых документов и реализации методов поиска информации в них. Информационный поиск — совокупность операций, методов и процедур, направленных на отбор данных, которые хранятся в информационной системе и соответствуют заданным условиям.

2.10.Технологии обработки речи

Технология обработки речи является многоплановой проблемой, охватывающей широкий круг задач. В их перечень прежде всего входят распознавание и синтез речи.

Распознавание речи преобразует ее в текст, открывает возможность использования ее в качестве источника информации. Обратной распознаванию является задача синтеза речи, т.е. преобразования текста в речь.

Так как речь, представленная дискретными сигналами, характеризуется большим объемом данных, то при ее записи в память или при передаче по сети осуществляется операция сжатия данных.

Обработка речи может использоваться в образовательной, медицинской сферах деятельности, а также для управления объектами при голосовом вводе.

2.11.Технологии обработки и преобразования сигналов

Технология обработки и преобразования сигналов выполняется при решении многих информационных задач.

Сигналы обрабатываются различными методами (аналоговыми и дискретными). Обработка сигналов используется в распознавании образов,

телеобработке данных и опирается на методологию искусственного интеллекта.

Обработка сигналов, в первую очередь дискретных, используется в управлении производством для таких объектов, как станки, автоматические линии, для мониторинга (контроля и слежения) выпуска изделий, например,

в машиностроительных отраслях, медицине, радиолокации и т.д.

2.12. Технологии электронной подписи

Технология электронной подписи осуществляется с помощью идентификации пользователя путем сличения реальной подписи с подписью в компьютерной системе, где создается ее электронный шаблон.

Ввод подписей производится при помощи сканера или электронного пера. Электронная подпись, как и отпечатки пальцев, квалифицируются как уникальный показатель личности.

Экспресс-анализ подписи имеет большое значение во множестве задач банковского дела, управления финансами предприятиями.

2.13.Системы искусственного интеллекта

Искусственный интеллект - это инструмент решения задач, которые до сих пор не удавалось решить человеку, машинным способом с помощью программных средств. Основной проблемой искусственного интеллекта является разработка методов представления и обработки знаний.

Интеллект — это мыслительные способности человека. Отдельные интеллектуальные способности человека могут быть воспроизведены в технических средствах путем создания систем искусственного интеллекта.

Искусственный интеллект (ИИ) — это свойство автоматических и автоматизированных систем брать на себя отдельные функции человеческого интеллекта, т. е. выбирать и принимать оптимальные решения на основе ранее полученного опыта и рационального анализа внешних условий (воздействий).
Искусственный интеллект — это искусственная система, имитирующая решение человеком сложных задач, связанных с его жизнедеятельностью, это направление научных исследований, сопровождающих и обусловливающих создание систем искусственного интеллекта.

           К программам искусственного интеллекта относятся:

1.Игровые программы (стохастические, компьютерные игры).

2.Естественно-языковые программы — машинный перевод, генерация текстов, обработка речи.

3. Распознающие программы — распознавание почерков. изображений, карт.

4.Программы создания и анализа графики, живописи, музыкальных произведений.

          Выделяются следующие направления искусственного интеллекта:

1.Экспертные системы.

2.Нейронные сети.

3.Естественно-языковые системы.

4.Системы извлечения знаний и др.

Экспертная система — система искусственного интеллекта, включающая знания об определенной слабо структурированной и трудно формализуемой узкой предметной области и способная предлагать и объяснять пользователю разумные решения. Экспертная система состоит из базы знаний, механизма логического вывода и подсистемы объяснений.

Экспертные системы используют логику принятия решений человеком. Функции эксперта при решении задач из некоторой предметной области. Они возникли как значительный практический результат в применении и развитии методов искусственного интеллекта. Экспертные системы выдают советы, проводят анализ. дают консультации, ставят диагноз. Практическое применение экспертных систем на предприятиях способствует повышению эффективности работы и квалификации специалистов.

Главным достоинством экспертных систем является возможность накопления знаний — формализованной информации, на которую ссылаются или используют в процессе логического вывода. — и сохранения их длительное время. В отличие от человека, к любой информации экспертные системы подходят объективно, что улучшает качество проводимой экспертизы. Существует два основных варианта использования экспертных систем, соответствующих социологическим концепциям явной не скрытой функциями. Явная функция экспертной системы должна обеспечивать с помощью компьютера компетентность (специальные знания) человека- эксперта. Например, система должна быть способна диагностировать болезнь, воссоздавать химическую структуру, разведывать места добычи полезных ископаемых или решать другие подобные задачи. Такие системы достаточно удобны в работе, а кроме того, имеют возможность объяснять свои действия и «мнения» так, как это мог бы сделать человек-эксперт. И наконец, подобно человеку, они способны даже научить кого-то, как проводить экспертизу.

	3.Технология хранения, поиска и сортировки информации


      Как только вычислительные машины начали использоваться для обработки экономической информации, разработчики обнаружили, что под каждую программу (или комплекс программ) разрабатывается своя структура данных, позволяющая оптимизировать вычислительный процесс (выполнить его быстрее, использовать меньший объём памяти и т.д.). Очень скоро выяснилось, что это неудобно, так как одни и те же данные приходится дублировать (и даже неоднократно), занимая память машины из-за необходимости представления одинаковых данных в различных структурах. Например, информация о сотрудниках, необходимая отделу кадров и бухгалтерии, почти одна и та же. Но обрабатывается она, естественно, по разным алгоритмам. Поэтому с точки зрения разработчиков программ «кадры» и «бухгалтерия» было бы хорошо в каждой системе иметь свою структуру данных, учитывающую специфику работы кадровика или бухгалтера из одной базы данных, где данные представлены с учётом особенностей этих программ. 

Базы данных представляют собой информационные модели, содержащие данные об объектах и их свойствах. Базы данных хранят информацию о группах объектов с одинаковыми свойствами. Информация в базах данных хранится в упорядоченном виде (например, в записной книжке все записи упорядочены по алфавиту, в библиотечном каталоге - либо по алфавиту, либо по области знания).

         База данных — это информационная модель, позволяющая упорядоченно хранить данные о группе объектов, обладающих одинаковым набором свойств.

        База данных (БД) - это хранящаяся во внешней памяти ЭВМ совокупность взаимосвязанных данных, организованных по определенным правилам, предусматривающим общие принципы описания, хранения и обработки данных. 

          Устройства внешней памяти, на которых хранятся БД, должны иметь высокую информационную емкость и малое время доступа к хранимой информации. Для хранения БД может использоваться как один компьютер, так и множество взаимосвязанных компьютеров. 
         Если различные части одной базы данных хранятся на множестве компьютеров, объединенных между собой сетью, то такая БД называется распределенной базой данных. Очевидно, информацию в сети Интернет, объединенную паутиной WWW, можно рассматривать как распределенную базу данных. Распределенные БД создаются также и в локальных сетях. 

Существует несколько различных типов баз данных и связей между ними: 

-иерархический (в виде дерева) 

-сетевой 

-реляционный. 

         В иерархической БД существует упорядоченность элементов в записи, один элемент считается главным, остальные - подчиненными. Поиск какого-либо элемента данных в такой системе может оказаться довольно трудоемким из-за необходимости последовательно проходить несколько иерархических уровней. Иерархическую БД образует, например, каталог файлов, хранимых на диске, а дерево каталогов, доступное для просмотра - наглядная демонстрация структуры такой БД и поиска в ней нужного элемента. Такой же БД является родовое генеалогическое дерево. 

        Сетевая БД отличается большей гибкостью, так как в ней существует возможность устанавливать дополнительно к вертикальным иерархическим связям горизонтальные связи. Это облегчает процесс поиска нужных элементов данных, так как уже не требует обязательного прохождения нескольких иерархических ступеней. 

         Наиболее распространенным способом организации данных является 

реляционный способ. Реляционными БД  называются БД, содержащие информацию, организованную в виде прямоугольных таблиц. Согласно этому 

подходу, такая таблица называется отношением. Каждая строка таблицы содержит информацию об одном отдельном объекте описываемой в БД системы (о конкретной книге, сотруднике учреждения и пр.), а каждый столбец - определенные характеристики (свойства, атрибуты) этих объектов. Например, атрибутами объектов могут быть автор книги, должность сотрудника, отдел, в котором он работает, и пр. Строки такой таблицы называются записями, а столбцы - полями. Каждая запись должна отличаться от других значением главного ключа - определенного поля или совокупности полей, идентифицирующих запись. Для каждого поля определяется тип и формат. Чаще всего реляционная база данных - это множество таблиц, и поэтому на диске - это множество файлов. Различные таблицы связаны между собой через общие поля.

      


Тема 2.1.4. Сетевые информационные технологии.
1. Создание сетевых информационные технологий   и эволюция компьютерных сетей
2. Понятие компьютерной сети

3.Техническое обеспечение компьютерных сетей

4.Типы и топология компьютерных сетей.

5.Типовые архитектуры компьютерных сетей

6. Понятие открытой системы

7.Классификация сетей по масштабам

8. Отличия локальных сетей от глобальных

9. Классификация сетей по стандартам организации

10.Стек протоколов TCP/IP

11. Интернет и интранет

12. Преимущества и недостатки Intranet-технологии

13. Основные службы сети Интернет
1. Создание сетевых информационные технологий   и эволюция компьютерных сетей

          Потребность общения вызывает у социума стремление организовывать удобные для него средства, позволяющие реализовать государственные, общественные и личные нужды в этой области. На протяжении веков этому способствовали средства связи. Современные информационные технологии в области обмена информацией (сетевые технологии) позволяют не только совершенствовать существовавшие ранее, но и создавать новые.

         В начале прошлого века лишь телефонная связь, образованная на базе местных, городских, государственных и, затем, международных проводных телефонных сетей, давала возможность непосредственного голосового общения между людьми. Во второй половине прошлого века телевидение позволило организовать беспроводные сеансы аудиовизуального общения.

         В 1960-е г. появились первые вычислительные сети (ВС) с ЭВМ. С этого времени собственно и появляются сетевые информационные технологии, объединяющие сбор, хранение, передачу и обработку информации на ЭВМ с техникой связи. К концу XX в. компьютеры и специальное коммуникационное оборудование соединили компьютеры не только в локальные, городские, государственные, но и в международные сети, что способствовало появлению глобальной телекоммуникационной вычислительной и информационной среды. Ныне практически нет такой предметной области, где бы ни применялись сетевые информационные технологии. Сетевые технологии решают проблемы оперативного доступа различных категорий пользователей к информации в независимости от места ее нахождения.

          Теоретические исследования и практический опыт позволили не только повсеместно внедрять новые информационные технологии в любые сферы жизнедеятельности общества, но и сформировали и научно обосновали основные принципы создания информационных сетей.

Хронологическую последовательность важнейших событий, ставших историческими вехами на пути появления первых компьютерных сетей, 

иллюстрирует табл. 1.1.

          Сеть (англ. «Network») – это взаимодействующая совокупность объектов, связанных друг с другом линиями связи.

           В информационных процессах, системах и технологиях под термином «сеть» понимают как минимум несколько компьютеров и иных вычислительных машин, соединенных между собой с помощью специального оборудования для обеспечения вычислений и обмена различными видами информации. Сложные сети подразумевают большое количество пользователей, разветвленную структуру, узлы коммутации и коммуникации, соединяющие всех в единую структуру.

          Коммуникационная сеть – это система объектов, осуществляющих функции создания (генерации), преобразования, хранения и потребления продукта и линий передачи, по которым осуществляется передача этого продукта внутри сети. Объекты такой системы называют пунктами или узлами сети, а линии – коммуникациями, соединениями или каналами связи.

         По функциональной принадлежности компьютерные сети бывают: информационные, вычислительные, информационно-вычислительные.


Таблица 1.1.
Хронология важнейших событий на пути появления первых компьютерных сетей
	Этап
	Время

	Первые глобальные связи компьютеров, первые эксперименты с пакетными сетями
	Конец 60-х

	Начало передач по телефонным сетям голоса в цифровой форме
	Конец 60-х

	Появление больших интегральных схем, первые миникомпьютеры. Первые нестандартные локальные сети
	Начало 70-х

	Создание сетевой архитектуры IBMIBM SNA
	1974

	Стандартизация технологии Х.25
	1974

	Появление персональных компьютеров, создание Интернета в современном виде, установка на всех узлах стека TCP/IPIP
	Начало 80-х

	Появление стандартных технологий локальных сетей (EthernetEthernet — 1980 г., Token Ring — 1985 г., FDDIFDDI — 1985 г.)
	Середина 80-х

	Начало коммерческого использования Интернета
	Конец 80-х

	Изобретение Web
	1991


         Основу сетевых технологий составляют вычислительные сети – это средства связи (телекоммуникации), с помощью которых распределенные в пространстве компьютеры объединяются в систему. Первые коммуникационные компьютерные сети создавались, в первую очередь, для проведения математических вычислений и получили название – «вычислительные сети» – это компьютерные коммуникационные сети, предназначенные для проведения измерений, экспериментов, сложных объединенных математических вычислений и т.п. работ, в том числе в автоматических и автоматизированных системах. Практически одновременно эти сети стали использовать для обмена различного рода данными (сети передачи данных) и информацией. В результате появились как информационно-вычислительные сети, так и информационные сети.

          Информационно-вычислительные сети включают вычислительные сети, предназначенные для распределенной обработки данных (совместное использование вычислительных мощностей в любых предметных областях), и информационные сети, предназначенные для совместного использования информационных ресурсов.

2. Понятие компьютерной сети.
Компьютерная сеть представляет собой совокупность компьютеров, объединенных средствами передачи данных.
          Основное назначение компьютерных сетей – обеспечение эффективного представления различных компьютерных услуг пользователям сети путем организации их доступа к ресурсам, распределенным в этой сети.
Принципы построения и функционирования аппаратного и программного обеспечения элементов сети определяются архитектурой компьютерной сети.
         Архитектура – концепция, определяющая модель, структуру, выполняемые функции и взаимосвязь компонентов сложного объекта. Архитектура компьютерной сети определяет основные элементы сети; характер и топологию взаимодействия этих элементов; логическую, функциональную и физическую организацию технических, программных, организационных и информационных средств сети.
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              Рис. 1. Состав базовых компонентов компьютерной сети

3.Техническое обеспечение компьютерных сетей
       
  Техническое обеспечение (hardware) - комплекс электронных, электрических и механических устройств, входящих в состав системы либо сети.
         Техническое обеспечение включает компьютеры (ЭВМ) и логические устройства. К ним добавляются внешние устройства и диагностическая аппаратура. Вспомогательную, но при этом важную, роль играют энергетическое оборудование, батареи и аккумуляторы. Для обеспечения безопасности данных используют аппараты шифрования информации.
         Техническое обеспечение предназначено для поддержки работы программного обеспечения. Оно представлено:
- персональный компьютер (ПК), называемый Рабочая станция (РС или WS (Work Station));
- сервер (-ы);

- система передачи данных;
[image: image43.png]


-периферийное оборудование сети.


Рис. 2. Техническое обеспечение компьютерных сетей

Рабочая станция
Рабочая станция (Work Station) - абонентская система, специализированная на решение определенных задач пользователя. Требования, предоставляемые к составу РС, определяются характеристиками решаемых в сети задач, принципами организации вычислительного процесса, используемой операционной системы и некоторыми другими факторами.
Сервер
В сетевой среде сервер выделен для выполнения конкретной задачи при поддержке других компьютеров в сети. Один сервер может выполнять множество необходимых задач, либо для конкретных задач выделяются отдельные серверы.

Термин сервер имеет два значения:
            1.Элемент аппаратуры, предоставляющий совместно используемый сервис в сетевой среде.
2.Программный компонент, предоставляющий общий функциональный сервис другим программным компонентам.

Далее речь пойдет о сервере как об элементе аппаратуры – компьютер, играющий роль сервера.
        Файловые серверы предоставляют средства, позволяющие пользователям сети совместно работать с файлами. В зависимости от типа предоставляемого файлового сервиса (передача файлов, хранение и перенос файлов, синхронизация файлов при обновлении, архивация файлов и т.д.)  можно выделить:

        Архивационные серверы – серверы, предназначенные для резервного копирования информации на автономные устройства хранения данных.
        Серверы передачи данных - серверы, предназначенные для передачи файлов между клиентами сети.

        Серверы хранения файлов - серверы, предназначенные для хранения редко используемых данных.

         Также файловые серверы можно классифицировать по выполняемым ролям в компьютерной сети: выделенные и невыделенные файловые серверы.
         Выделенный файл-сервер используется только как файл-сервер и не может выступать в качестве рабочей станции.
         В отличие от выделенного файл-сервера невыделенный файл-сервер может совмещать в себе как функции файл-сервера, так и рабочей станции.
        Серверы печати предоставляют средства совместного использования ресурсов принтера. Эти серверы позволяют совместно работать с принтерами нескольким пользователям, размещать устройства печати там, где удобнее, увеличить производительно рабочих станций, совместно использовать в сети устройства факсимильной передачи данных. При наличии в сервере печати факс-модемных плат, пользователи сети могут воспользоваться службами передачи факсимильных сообщений. Факс-сервер позволяет принимать файлы непосредственно на рабочей станции, а программное обеспечение оптического распознавания символов (OCR) способно преобразовать эти факсы в редактируемый текст, экономя немало времени и усилий.
         Серверы сообщений предоставляют средства обмена сообщениями, использующие разные методы коммуникаций. Существуют основные типы служб сообщений: электронная почта, приложения для рабочих групп, объектно-ориентированные сообщения, службы каталогов. Поэтому в совокупности серверов сообщений можно выделить:
         Серверы электронной почты – серверы, предназначенные для организации электронной почты.
         Серверы службы каталогов – серверы, которые помогают пользователя находить, защищать и сохранять информацию в сети.
         Требования повышенной производительности привели к созданию суперсерверов. Это серверы высокой производительности, выполняющие обработку данных для большого числа клиентов.
           Существует классификация серверов, определяемая масштабом сети, в которой они используются: сервер рабочей группы, сервер отдела или сервер масштаба предприятия (корпоративный сервер). В зависимости от числа пользователей и характера решаемых задач, требования к составу оборудования и программного обеспечения сервера, его надежности и производительности сильно варьируются.
         

4.Типы и топология компьютерных сетей.
           Топология сети характеризует свойства сетей, не зависящие от их размеров, отражает структуру, образуемую узлами сети и множеством связывающих их каналов. При этом не учитывается производительность и принцип работы этих узлов, их типы и длина каналов.
         С точки зрения физического расположения функциональных компонентов сети (кабелей, рабочих станций и т.д.) и метода доступа к среде передачи можно выделить четыре базовые топологии: «общая шина», «звезда», «кольцо» и «ячеистая (сотовая)».
Сеть топологии общей шины
         Сеть топологии общей шины (моноканальная сеть) - сеть, ядром которой является моноканал. Моноканальная сеть образуется подключением группы абонентских систем к моноканалу. К числу моноканальных сетей

 относятся сеть Ethernet, сеть Fast Ethernet, сеть ARCNet.
          Шинная топология обладает следующими преимуществами:

- она надежно работает в небольших сетях, проста в использовании и понятна;

- шина требует меньше кабеля для соединения компьютеров и потому дешевле, чем другие схемы кабельных соединений;

- шинную топологию легко расширить;

- достоинством такой топологии является меньшая протяженность кабелей и более высокая надежность, так как выход из строя одного узла не нарушает работоспособности сети в целом.
           Недостатки состоят в следующем:
           - обрыв основного кабеля приводит к выходу всей сети из строя;

           - интенсивный сетевой трафик значительно снижает производительность такой сети;

           - слабая защищенность информации в системе на физическом уровне, так как сообщения, посылаемые одним компьютером другому, в принципе, могут быть приняты и на любом компьютере, входящем в сеть.
            Преимущества сети звездообразной топологии:

- такая сеть допускает простую модификацию и добавление компьютеров, не нарушая остальной ее части;

- центральный концентратор звездообразной топологии удобно использовать для диагностики сети;

- отказ одного компьютера не всегда приводит к остановке всей сети;

- в одной сети допускается применение нескольких типов кабелей.
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Рис.3. Схема сети с топологий шины

Сеть топологии звезды
           Сеть топологии звезды - древовидная сеть, в которой имеется ровно один промежуточный узел. В качестве центральной части выступает мультиплексор (устройство, преобразующее несколько сигналов ввода в отдельный сигнал вывода; при этом сохраняется возможность восстановления всех сигналов ввода) или концентратор (устройство, позволяющее средству передачи данных обслуживать большее количество источников данных по меньшему количеству каналов передачи данных), который полностью управляет ЭВМ, подключенными к нему.
          Сеть имеет один центральный узел и расходящиеся от него лучами станциями и периферийными от него устройствами на концах. В такой сети все станции напрямую связаны с центральным компьютером (ЦК), который управляет потоком сообщений в сети, и сообщения от одной станции к  другой можно передавать только через ЦК.
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Рис.4. Сеть топологии звезда

         Расширять звездообразную топологию можно путем подключения вместо одного из компьютеров еще одного концентратора и присоединения к нему дополнительных машин. Так создается гибридная звездообразная сеть.
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Рис.5. Схема гибридной звездообразной сети

       Недостатки сети со звездообразной топологией

- при отказе центрального концентратора становится неработоспособной вся сеть;

- обычно большая протяженность кабелей (зависит от расположения центрального компьютера) и, следовательно, такие сети обходятся дороже, чем сети с иной топологией.

Сеть топологии кольца
        
Сеть топологии кольца - сеть, при которой каждый узел связан с двумя другими. Эта сеть является подсистемой старшей сети. В этой сети каждая станция выступает в роли центрального компьютера и прямо связана с двумя соседними.
       Достоинством кольцевой топологии является более высокая надежность системы при разрывах кабелей, так как к каждому компьютеру есть два пути доступа. К недостаткам данной топологии следует отнести большую протяженность кабеля, невысокое быстродействие, а также слабая защищенность информации.
[image: image46.png]Texuuueckoe obecriederye

K

CuCTeMa epe Aum AAHHEX

Tlepu

epuiitioe

o60py aoBarte




        

Рис.5. Схема сети с кольцевой топологией
 Преимущества сети с кольцевой топологией:

- поскольку всем компьютерам предоставляется равный доступ к ресурсам сети, никто из них не сможет монополизировать сеть;

- совместное использование сети обеспечивает постепенное снижение ее производительности в случае увеличении числа пользователей и перегрузки.

             Недостатки сети с кольцевой топологией:

- большая протяженность кабеля;

- невысокое быстродействие по сравнению с топологией «звезда» (но сравнимо с топологией «шины»),

 Топология реальной сети может повторять одну из приведенных выше или включать их комбинацию. Структура сети в общем случае определяется следующими факторами:

- количеством объединяемых компьютеров;

- требованиями по надежности и оперативности передачи информации;

- экономическими соображениями и т.д.

         Ниже приведены некоторые возможные комбинации базовых топологий. 
 Физическая сотовая топология (ячеистая топология) - сеть, в которой есть непосредственные соединения между всеми узлами сети. Эта сеть характеризуется наличием избыточных связей между устройствами. Для большого числа устройств такая схема [image: image47.png]KOMITBIOTEPHASL
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оказывается неприемлемой.

Рис.7. Сеть топологии сетки
          

Сеть гибридной топологии - применяется для соединения нескольких сетей между собой, каждая из которых может иметь различную топологию или для создания конгломератов локальных, региональных и глобальных вычислительных сетей.
5.Типовые архитектуры компьютерных сетей


        Одноранговая и клиент-серверная архитектуры компьютерных сетей
        
Различают следующие типы архитектуры компьютерных сетей:

- архитектура с выделенным сервером, содержащие клиентов и обслуживающие их серверы;

- одноранговая архитектура, в которой нет серверов, и разделяются ресурсы независимых узлов;

- гибридная архитектура – архитектура клиент-сервер с одноранговыми разделяемыми ресурсами.


           Сети с выделенным сервером (сети с централизованным управлением)
      
Существуют два основных принципа управления в сетях: централизация и децентрализация. В сетях с централизованным управлением функции управления обменом данными возложены на файл-серверы.
         Преимуществом централизованных сетей является высокая защищенность сетевых ресурсов от несанкционированного доступа, удобство администрирования сети, возможность создания сетей с большим числом узлов. Основной недостаток состоит в уязвимости системы при нарушении работоспособности файл-сервера, а также в предъявлении довольно высоких
требований к ресурсам серверов.
          В сетях с централизованным управлением (часто их называют сетями с выделенным сервером) один из компьютеров (сервер) реализует процедуры, предназначенные для использования всеми рабочими станциями, управляет взаимодействием рабочих станций и выполняет целый ряд сервисных функций.
          В процессе обработки данных клиент может сформировать запрос на сервер для выполнения тех или иных процедур: чтение файла, поиск информации в базе данных, печать файла и т.д.
          Сервер выполняет запрос, поступивший от клиента. Результаты выполнения запроса передаются клиенту. Сервер обеспечивает хранение данных общего использования, организует доступ к этим данным и передает данные клиенту.
          Системы, в которых сервер выполняет только процедуры организации, хранения и выдачи клиентам нужной информации, носят название систем «файл-сервер»; те же системы, в которых на сервере наряду с хранением выполняется и содержательная обработка информации принято называть системами «клиент-сервер».
            Сервер, работающий по технологии «файл-сервер», сам называется файл-сервером, работающий по технологии «клиент-сервер» – сервером приложений.
           Достоинства архитектуры с выделенным сервером:
- сильная централизованная защита;

- отсутствует ограничение на число рабочих станций;

- простота управления по сравнению с одноранговыми сетями;

- центральное хранилище файлов, благодаря чему все пользователи могут работать с одним набором данных, а резервное копирование важной информации значительно упрощается;

- высокое быстродействие;

- возможность совместного использования дорого оборудования;

- оптимизированные выделенные серверы функционируют в режиме разделения ресурсов быстрее, чем одноранговые узлы;

- доступ к разделяемым ресурсам сети обеспечивается по одному паролю;

- освобождение пользователей от задачи управления разделяемыми ресурсами;
             Недостатки серверных сетей:

- дорогое специализированное аппаратное обеспечение;

- дорогостоящие серверные операционные системы и клиентские лицензии;

- зависимость быстродействия и надежности сети от сервера;

- меньшая гибкость по сравнению с одноранговой сетью;

- требуется администратор сети.


          Одноранговые сети (сети без централизованного управления)
Одноранговая архитектура – концепция сети, в которой ее ресурсы рассредоточены по всем абонентским системам. Рассматриваемая архитектура характеризуется тем, что в ней абонентские системы равноправны и их обращение к ресурсам друг друга является симметричным.
           Для одноранговых сетей характерно отсутствие централизованного управления. В них нет серверов. Поэтому часто такие сети называют децентрализованные сети. При необходимости пользователи могут работать с общими дисками и такими ресурсами, как принтеры и факсы.
        Одноранговые сети организуются по рабочим группам. Кроме того, одноранговые сети не оптимизированы для разделения ресурсов. В этих сетях существует лицензионное ограничение, не позволяющее получить доступ к ресурсу сразу большому числу пользователей.
        Преимущества одноранговых сетей:
- низкая стоимость;

- просты в инсталляции;

- не требуют специальной должности администратора сети;

- позволяют пользователям управлять разделением ресурсов;

- при работе не вынуждают полагаться на функционирование других компьютеров;

- высокая надежность.
        Для одноранговых сетей характерны и определенные недостатки:
- дополнительная нагрузка на компьютеры из-за совместного использования ресурсов;

- неспособность одноранговых узлов обслуживать, подобно серверу, столь же большое число соединений;

- отсутствие централизованной организации, что затрудняет поиск данных;

- нет центрального места хранения файлов, что усложняет их архивирование;

- необходимость администрирования пользователями собственных компьютеров;

- слабая и неудобная система защиты;

- возможность подключения небольшого числа рабочих станций (не более 10);

-отсутствие централизованного управления, осложняющее работу с большими одноранговыми сетями.
6. Понятие открытой системы

          В широком смысле открытой системой может быть названа любая система (компьютер, вычислительная сеть, ОС, программный пакет, другие аппаратные и программные продукты), которая построена в соответствии с открытыми спецификациями.

          Под спецификацией в вычислительной технике понимают формализованное описание аппаратных или программных компонентов, способов их функционирования, взаимодействия с другими компонентами, условий эксплуатации, ограничений и особых характеристик. Не всякая спецификация является стандартом. В свою очередь, под открытыми спецификациями понимаются опубликованные, общедоступные спецификации, соответствующие стандартам и принятые в результате достижения согласия после всестороннего обсуждения всеми заинтересованными сторонами.

          Использование при разработке систем открытых спецификаций позволяет третьим сторонам разрабатывать для этих систем различные аппаратные или программные средства расширения и модификации, а также создавать программно-аппаратные комплексы из продуктов разных производителей.

         Для реальных систем полная открытость является недостижимым идеалом. Как правило, даже в системах, называемых открытыми, этому определению соответствуют лишь некоторые части, поддерживающие внешние интерфейсы. Например, открытость семейства операционных систем Unix заключается, кроме всего прочего, в наличии стандартизованного программного интерфейса между ядром и приложениями, что позволяет легко переносить приложения из среды одной версии Unix в среду другой версии. Еще одним примером частичной открытости является применение в достаточно закрытой операционной системе Novell NetWare открытого интерфейса Open Driver Interface (ODI) для включения в систему драйверов сетевых адаптеров независимых производителей. Чем больше открытых спецификаций использовано при разработке системы, тем более открытой она является.

         Так, рассматриваемая ниже модель OSI касается только одного аспекта открытости, а именно открытости средств взаимодействия устройств, связанных в вычислительную сеть. Здесь под открытой системой понимается сетевое устройство, готовое взаимодействовать с другими сетевыми устройствами с использованием стандартных правил, определяющих формат, содержание и значение принимаемых и отправляемых сообщений.

        Если две сети построены с соблюдением принципов открытости, то это дает следующие преимущества:

- возможность построения сети из аппаратных и программных средств различных производителей, придерживающихся одного и того же стандарта;
- возможность безболезненной замены отдельных компонентов сети другими, более совершенными, что позволяет сети развиваться с минимальными затратами;
- возможность легкого сопряжения одной сети с другой;
- простота освоения и обслуживания сети.

           Ярким примером открытой системы является международная сеть Internet. Эта сеть развивалась в полном соответствии с требованиями, предъявляемыми к открытым системам. В разработке ее стандартов принимали участие тысячи специалистов-пользователей этой сети из различных университетов, научных организаций и фирм-производителей вычислительной аппаратуры и программного обеспечения, работающих в разных странах. Само название стандартов, определяющих работу сети Internet – Request For Comments (RFC), что можно перевести как «запрос на комментарии», – показывает гласный и открытый характер принимаемых стандартов. В результате сеть Internet сумела объединить в себе самое разнообразное оборудование и программное обеспечение огромного числа сетей, разбросанных по всему миру.

7 Классификация сетей по масштабам

Существующие вычислительные сети по широте охвата пользователей можно типизировать следующим образом: глобальные, региональные (городские) и локальные вычислительные сети.
 Глобальные вычислительные сети (WAN) объединяют пользователей, расположенных на значительном расстоянии друг о друга. В общем случае компьютер может находиться в любой точке земного шара. Это обстоятельство делает экономически невозможным прокладку линий связи к каждому компьютеру, поэтому используются уже существующие линии связи, например телефонные линии и спутниковые линии связи. Абоненты таких сетей могут находиться на расстоянии 10 – 15 тыс. км.
 Региональные вычислительные сети (MAN) объединяют различные города, области и небольшие страны. Абоненты могут находиться в 10 – 100 км. В настоящее время каждая такая сеть является частью некоторой глобальной сети и особой спецификой по отношению к глобальным сетям не отличается.

           Локальные вычислительные сети (ЛВС, или LAN) объединяют компьютеры, как правило, одной организации, которые располагаются компактно в одном или нескольких зданиях. Размер локальных сетей не превышает нескольких километров (до 10 км). В качестве физической линии связи в таких сетях применяются витая пара, коаксиальный кабель, оптико-волоконный кабель. Например, типичная LAN занимает пространство такое же, как одно здание или небольшой научный городок

           Локальная вычислительная сеть – это совокупность компьютеров и других средств вычислительной техники (сетевого оборудования, принтеров, сканеров и т.п.), объединенных с помощью кабелей и сетевых контроллеров, работающая под управлением сетевой операционной системы.

Для ускорения передачи информации между компьютерами в локальной сети используются специальные сетевые контроллеры, а все компьютеры в сети работают под управлением сетевого программного обеспечения.

8 Отличия локальных сетей от глобальных

  Рассмотрим основные отличия локальных сетей от глобальных более детально. Так как в последнее время эти отличия становятся все менее заметными, то будем считать, что в данном разделе мы рассматриваем сети конца 80-х годов, когда эти отличия проявлялись весьма отчетливо:

- Протяженность, качество и способ прокладки линий связи. Класс локальных вычислительных сетей по определению отличается от класса глобальных сетей небольшим расстоянием между узлами сети. Это в принципе делает возможным использование в локальных сетях качественных линий связи: коаксиального кабеля, витой пары, оптоволоконного кабеля, которые не всегда доступны (из-за экономических ограничений) на больших расстояниях, свойственных глобальным сетям, В глобальных сетях часто применяются уже существующие линии связи (телеграфные или телефонные), а в локальных сетях они прокладываются заново.

- Сложность методов передачи и оборудования. В условиях низкой надежности физических каналов в глобальных сетях требуются более сложные, чем в локальных сетях, методы передачи данных и соответствующее оборудование. Так, в глобальных сетях широко применяются модуляция, асинхронные методы, сложные методы контрольного суммирования, квитирование и повторные передачи искаженных кадров. С другой стороны, качественные линии связи в локальных сетях позволили упростить процедуры передачи данных за счет применения немодулированных сигналов и отказа от обязательного подтверждения получения пакета.

- Скорость обмена данными. Одним из главных отличий локальных сетей от глобальных является наличие высокоскоростных каналов обмена данными между компьютерами, скорость которых (10,16и100 Мбит/с) сравнима со скоростями работы устройств и узлов компьютера – дисков, внутренних шин обмена данными и т. п. За счет этого у пользователя локальной сети, подключенного к удаленному разделяемому ресурсу (например, диску сервера), складывается впечатление, что он пользуется этим диском, как «своим». Для глобальных сетей типичны гораздо более низкие скорости передачи данных – 2400,9600,28800,33600 бит/с, 56 и 64 Кбит/с и только на магистральных каналах – до 2 Мбит/с.

- Разнообразие услуг. Локальные сети предоставляют, как правило, широкий набор услуг – это различные виды услуг файловой службы, услуги печати, услуги службы передачи факсимильных сообщений, услуги баз данных, электронная почта и другие, в то время как глобальные сети в основном предоставляют почтовые услуги и иногда файловые услуги с ограниченными возможностями – передачу файлов из публичных архивов удаленных серверов без предварительного просмотра их содержания.

- Оперативность выполнения запросов. Время прохождения пакета через локальную сеть обычно составляет несколько миллисекунд, время же его передачи через глобальную сеть может достигать нескольких секунд. Низкая скорость передачи данных в глобальных сетях затрудняет реализацию служб для режима on-line, который является обычным для локальных сетей.

- Разделение каналов. В локальных сетях каналы связи используются, как правило, совместно сразу несколькими узлами сети, а в глобальных сетях – индивидуально.

- Использование метода коммутации пакетов. Важной особенностью локальных сетей является неравномерное распределение нагрузки. Отношение пиковой нагрузки к средней может составлять 100:1 и даже выше. Такой трафик обычно называют пульсирующим. Из-за этой особенности трафика в локальных сетях для связи узлов применяется метод коммутации пакетов, который для пульсирующего трафика оказывается гораздо более эффективным, чем традиционный для глобальных сетей метод коммутации каналов. Эффективность метода коммутации пакетов состоит в том, что сеть в целом передает в единицу времени больше данных своих абонентов. В глобальных сетях метод коммутации пакетов также используется, но наряду с ним часто применяется и метод коммутации каналов, а также некоммутируемые каналы – как унаследованные технологии некомпьютерных сетей.

- Масштабируемость. «Классические» локальные сети обладают плохой масштабируемостью из-за жесткости базовых топологий, определяющих способ подключения станций и длину линии. При использовании многих базовых топологий характеристики сети резко ухудшаются при достижении определенного предела по количеству узлов или протяженности линий связи. Глобальным же сетям присуща хорошая масштабируемость, так как они изначально разрабатывались в расчете на работу с произвольными топологиями.

9 Классификация сетей по стандартам организации

 Существует множество стандартов, обеспечивающих функционирование сети. К ним относятся Token Ring, ATM, AppleTalk, Ethernet и др. Большинство современных ЛВС строится по стандарту Ethernet.

           В локальных сетях широкое распространение получила именно кабельная связь. Кабель представляет собой проводник, помещенный в изолирующие материалы. Наиболее часто используются витая пара, коаксиальный кабель и оптико-волоконные линии.
             Рассмотрим типы наиболее распространенных кабельных соединений WP пара – это наиболее распространенное и дешевое кабельное соединение, представляющее собой пару скрученных проводов. Она обеспечивает достаточную скорость передачи данных (до 100 Мбит/с), проста в монтаже и нетребовательна в эксплуатации. Монтаж сети на витой паре ведется только по звездообразной топологии. Единственным недостатком применения этого вида кабеля является небольшая длина луча «звезды» (до 100 м), что необходимо учитывать при построении сетей в многоэтажных зданиях, а также в больших офисах.

           Витая пара – это наиболее распространенное и дешевое кабельное соединение, представляющее собой пару скрученных проводов. Она обеспечивает достаточную скорость передачи данных (до 100 Мбит/с), проста в монтаже и нетребовательна в эксплуатации. Монтаж сети на витой паре ведется только по звездообразной топологии. Единственным недостатком применения этого вида кабеля является небольшая длина луча «звезды» (до 100 м), что необходимо учитывать при построении сетей в многоэтажных зданиях, а также в больших офисах.

  Коаксиальный кабель имеет среднюю цену, хорошо помехозащищен и применяется для связи на большие расстояния (несколько километров). Скорость передачи данных по коаксиальному кабелю от 1 до 10 Мбит/с, а в некоторых случаях может достигать 50 Мбит/с.

Коаксиальный кабель используется для передачи информации в широкополосном диапазоне частот. Примером коаксиального кабеля является Ethernet-кабель с волновым сопротивлением 50 Ом. Его называют также толстый Ethernet. Вследствие помехозащищенности он является дорогой альтернативой обычным коаксиальным кабелям. Средняя скорость передачи данных 10 Мбит/с. Максимально доступное расстояние без повторителя не превышает 500 м, а общее расстояние сети Ethernet – около 3000 м.

    Более дешевым, чем Ethernet-кабель, является соединение Cheapernet-кабель, или, как его называют, тонкий Ethernet. Скорость передачи данных в сетях с этим кабелем составляет 10 Мбит/с. Вычислительные сети на этом кабеле имеют небольшую стоимость и минимальные затраты при наращивании. Дополнительное экранирование не требуется. Расстояние между рабочими станциями может составлять максимум 300 м. Общее расстояние для сети на Cheapernet-кабеле составляет около 1000 м.

Коаксиальный кабель в настоящее время применяется довольно редко из-за крайне малых для современных сетей скоростей передачи данных, а также трудоемкого монтажа самого кабеля.

 Оптико-волоконные линии (стекловолоконный кабель) являются наиболее дорогими. Скорость распространения информации по ним достигает 100 Гбит/с (на экспериментальных образцах оборудования – до 15,5 Тбит/с на расстояние 7000 км.). Допустимое расстояние между компьютерами – более 50 км. Внешнее воздействие помех на передачу информации практически отсутствует.

 Такие сети применяются при передаче информации на большие расстояния без повторителей. Оптико-волоконные линии обладают противоподслушивающими свойствами. Поскольку оптическое волокно является исключительно дорогим решением по стоимости как оборудования, так и монтажа, оно применяется довольно редко, только при большой удаленности абонентов сети друг от друга либо в местах большой загрузки сети.

  В радиосетях в качестве среды передачи данных используется радиосигнал. Такое решение применимо в местах, где прокладка кабельных каналов невозможна или нецелесообразна.

  Спецификации беспроводных сетевых коммуникаций 802.11а и 802.11b были ратифицированы в 1999 г. Стандарт 802.11a предусматривает использование полосы частот 5,15 – 5,825 GHz и скорость передачи данных до 54 Mbps. Устройство имеет максимально допустимую мощность излучаемого сигнала (в США) и при стандартной эксплуатации обеспечивает одновременную работу с 8 абонентами. Актуальный на момент написания курса стнадрарт 802.11n предполагает увеличение скорости передачи данных до 600 Мбит/с, работу в двух диапазонах 2,4-2,5 или 5 ГГц, обратная совместимость с 802.11a/b/g.

10 Стек протоколов TCP/IP

 Основополагающим протоколом сети Internet является протокол TCP/IP. 

TCP  (Transmission  Control  Protocol)  —  протокол  управления  передачей.  Он  определяет, каким образом информация должна быть разбита на пакеты и отправлена по  каналам  связи.  TCP  располагает  пакеты  в  нужном  порядке,  а  также  проверяет  каждый  пакет на наличие ошибок при передаче. 

 Стек TCP/IP был разработан по инициативе Министерства обороны США более 30 лет назад для связи экспериментальной сети ARPAnet с другими сетями как набор общих протоколов для разнородной вычислительной среды. Большой вклад в развитие стека TCP/IP, который получил свое название по популярным протоколам IP и TCP, внес университет Беркли, реализовав протоколы стека в своей версии ОС UNIX. Популярность этой операционной системы привела к широкому распространению протоколов TCP, IP и других протоколов стека. Сегодня этот стек используется для связи компьютеров всемирной информационной сети Internet, а также в огромном числе корпоративных сетей.

 Стек TCP/IP на нижнем уровне поддерживает все популярные стандарты физического и канального уровней: для локальных сетей – это Ethernet, Token Ring, FDDI, для глобального транспортного уровня. Он управляет тем, как происходит передача информации. Протокол IP – адресный. Он принадлежит сетевому уровню и определяет, куда происходит передача.

  В техническом понимании TCP/IP – это не один сетевой протокол, а два протокола, лежащих на разных уровнях. Протокол TCP – протокол транспортного уровня. Он управляет тем, как происходит передача информации. Протокол IP – адресный. Он принадлежит сетевому уровню и определяет, куда происходит передача.
 Протокол TCP. 
 Согласно протоколу TCP, отправляемые данные «нарезаются» на небольшие пакеты, после чего каждый пакет маркируется таким образом, чтобы в нем были данные, необходимые для правильной сборки документа на компьютере получателя.

  Для понимания сути протокола TCP можно представить игру в шахматы по переписке, когда двое участников разыгрывают одновременно десяток партий. Каждый ход записывается на отдельной открытке с указанием номера партии и номера хода. В этом случае между двумя партнерами через один и тот же почтовый канал работает как бы десяток соединений (по одному на партию).
  Два компьютера, связанные между собой одним физическим соединением, могут точно так же поддерживать одновременно несколько ТСР-соединений. Когда мы работаем в Интернете, то по одной-единственной телефонной линии можем одновременно принимать документы из Америки, Австралии и Европы. Пакеты каждого из документов поступают порознь, с разделением во времени, и по мере поступления собираются в разные документы.

Протокол IP. 

 Интернет состоит из многих тысяч корпоративных, научных, правительственных и домашних сетей. Объединение сетей разной архитектуры и топологии стало возможно благодаря протоколу IP (англ. Internet Protocol) и принципу маршрутизации пакетов данных. У каждого участника Всемирной сети должен быть свой уникальный адрес (IP-адрес). 

IP-адрес  —  это  уникальный  номер,  однозначно  идентифицирующий  компьютер  в  Internet.  IP-адрес  представляет  собой  четыре  числа  (октета),  разделенные  точками,  например, 194.67.67.97 (после последнего числа точка не ставится). 

Каждое  число  может  быть  в  интервале  от  0  до  255,  что  соответствует  информационному объему в 1 байт или 8 бит. Таким образом, IP-адрес – это 4 байта или  32 бита. Если с помощью одного байта можно передать 28=256 вариантов, то с помощью  4-х  байтов  можно  передать  более 4  млрд.  уникальных IP-адресов (2564 за вычетом некоторого количества адресов, используемых в качестве служебных),  то  к  сети  Internet  может  быть   максимально подключено 4 млрд. пользователей. На практике – количество возможных адресов составляет порядка двух миллиардов, но и это по современным меркам достаточно большая величина.

Структура IР-адреса организована так, что каждый компьютер, через который проходит какой-либо TСР-пакет, может по этим четырем числам определить, кому из ближайших «соседей» надо переслать пакет, чтобы он оказался «ближе» к получателю. В результате ряда перебросок TСР-пакет достигает адресата.

Оцениваются условия связи и пропускная способность линии. Два компьютера, находящиеся на разных континентах, но связанные высокопроизводительной линией космической связи, считаются более «близкими» друг к другу, чем два компьютера из соседних поселков, связанные простым телефонным проводом. Решением вопросов, что считать «ближе», а что «дальше», занимаются специальные средства – маршрутизаторы – специализированные компьютеры (аппаратные маршрутизаторы) или специальные программы (программные маршрутизаторы), занимающиеся сортировкой и перенаправлением пакетов данных, исходя из IP-адресов получателей этих пакетов.

11 Интернет и интранет

 Интернет – всемирная система объединённых компьютерных сетей, построенная на использовании протокола IP и маршрутизации пакетов данных. Интернет образует глобальное информационное пространство, служит физической основой для Всемирной паутины и иных систем передачи данных. Часто упоминается как Всемирная сеть и Глобальная сеть.
 Когда слово Интернет употребляется в обиходе, то чаще всего имеется в виду Всемирную паутину и доступную через неё информацию, а не саму физическую сеть. Всемирная паутина (англ. World Wide Web) – глобальное информационное пространство, основанное на физической инфраструктуре Интернета и протоколе передачи данных HTTP. Часто, говоря об Интернете, имеют в виду именно Всемирную паутину. Для обозначения Всемирной паутины также используют слово веб (англ. web) и аббревиатуру «WWW».
Интернет – это не совокупность прямых соединений между компьютерами. Так, например, если два компьютера, находящиеся на разных континентах, обмениваются данными в Интернете, это совсем не значит, что между ними действует одно прямое или виртуальное соединение.   Данные, которые они посылают друг другу, разбиваются на пакеты, и даже в одном сеансе связи разные пакеты одного сообщения могут пройти разными маршрутами. Какими бы маршрутами ни двигались пакеты данных, они все равно достигнут пункта назначения и будут собраны вместе в цельный документ. При этом данные, отправленные позже, могут приходить раньше, но это не помешает правильно собрать документ, поскольку каждый пакет имеет свою маркировку.

 Таким образом, Интернет представляет собой как бы «пространство», внутри которого осуществляется непрерывная циркуляция данных. В этом смысле его можно сравнить с теле- и радиоэфиром, хотя есть очевидная разница хотя бы в том, что в эфире никакая информация храниться не может, а в Интернете она перемещается между компьютерами, составляющими узлы сети, и какое-то время хранится на их жестких дисках.

 Интранет. Применение Internet- и WWW-технологий в корпоративной сети, изолированной от Internet, называется Intranet-технологией. Intranet-сети, получающие все более широкое распространение, состоят из внутрикорпоративных Web-серверов, доступ персонала к которым организован через ЛВС или глобальные сети.

  Как правило, информация внутри отдельной организации распределена по множеству компьютеров и хранится в виде разнообразных файлов, отчетов и сообщений электронной почты. Как правило, способ доступа ко всей информации не организован. Поэтому многие организации создают intranet-сети с внутренними Web-серверами, чтобы облегчить своим сотрудникам доступ к разнообразной информации. Благодаря связям с корпоративными базами данных, файл-серверами и хранилищами документов Web-серверы предоставляют сотрудникам компании самые различные виды информации через единый интерфейс – хорошо знакомый Web-браузер. Несколько начальных страниц служат гипертекстовыми связями со всеми видами документов и данных.

При работе в корпоративной сети прежде всего необходимо знать имя файла, содержащего необходимую информацию. Для опытных в обращении с компьютерами сотрудников поиск и совместное использование файлов в сети становится чем-то вроде второй профессии, но даже для них задача оказывается трудновыполнимой, если кто-то переименует файл, изменит его содержимое или переместит в другое место. Для неискушенных же пользователей попытки найти такую "потерянную" информацию вызывают раздражение и чаще всего оканчиваются неудачей.

 Что бы их устроило на самом деле – это страничка текста на экране, описывающая, что делается в системе, и подсказывающая в процессе перемещения из одного пункта сети в другой местонахождение и содержимое файлов. Именно такой текстовый путеводитель, показывающий, как организованы данные, и предоставляет intranet-приложение. Если на экране появилась ссылка на интересующий информационный объект, чтобы добраться до него, достаточно щелкнуть кнопкой мыши.

  "Меня убедил опыт собственной компании, – говорит Билл Гейтс. – В Microsoft мы опубликовали в своей сети intranet тысячи документов для использования внутри корпорации. Я с удивлением обнаружил, что с вводом у нас сети intranet число обращений к данным возросло в несколько раз.Это весьма примечательный факт, если учесть, что и раньше ко многим из таких файлов добраться было нетрудно, а пользующиеся ими сотрудники неплохо владеют компьютером и весьма заинтересованы в изучении хранящейся в них информации". Это свидетельство особенно показательно, так как именно Microsoft выпускает и рекламирует пакет коллективной работы Exchange как средство публикации общедоступной информации через систему папок.

  С точки зрения менеджера, по мнению того же Билла Гейтса, наиболее привлекательным моментом концепции Intranet является то, что для ее организации не требуется затрачивать больших усилий или вкладывать значительные денежные средства. Предприятия, обладающие связанными в IP-сеть компьютерами, практически подготовлены к ее внедрению. Единственное, на что следует потратиться, это нанять специалиста, который составит описательные гипертекстовые страницы и разработает систему ссылок.

12 Преимущества и недостатки Intranet-технологии

Достоинства и недостатки Intranet-технологии проистекают из особенностей, заложенных при создании WWW-технологий:

- использование гипертекста обеспечивает связность разнородной информации;

- браузер (клиентская программа WWW-сервера) предоставляет единый, более простой интерфейс пользователя;

- унаследованные преимущества и недостатки архитектуры клиент-сервер приводят к сходным проблемам, возникающим при использовании баз данных.

           Преимущества Intranet-технологии. 

Корпоративная сеть Intranet – прекрасная платформа для публикации информации внутри предприятия. Web-браузер доступен практически для любой клиентской системы – в отличие от фирменных клиентов программного обеспечения групповой работы, которых для части платформ может не быть. Web-серверы не требуют аппаратных средств такой большой мощности (быстродействия процессора и емкости жесткого диска), как, например, классические пакеты для групповой работы типа LotusNotes. Рынок программного обеспечения для Web-серверов характеризуется высоким уровнем конкуренции – пользователи не привязаны к одному поставщику. Тем не менее программы прекрасно взаимодействуют. Технология Web обладает свойством наращиваемости и может использоваться в региональных вычислительных сетях. Новые средства авторской разработки в комплексе прикладных программ для настольных ПК облегчают новичкам создание HTML-страниц для Web-серверов.

 Недостатки Intranet-технологии. 

 Прикладные системы совместной работы для Intranet-сетей не обладают мощными возможностями традиционного программного обеспечения для групповой работы. Существует ограниченный набор средств привязки Web-серверов к базам данных и другим вспомогательным прикладным системам. Необходимо организовывать и поддерживать функционирование отдельных прикладных систем, в частности, таких, как электронная почта и Web-серверы, вместо того, чтобы пользоваться одной унифицированной системой, как в пакетах для групповой работы. Реализация Intranet требует наличия сети TCP/IP в отличие от других пакетов для групп, которые будут работать с существующими протоколами передачи данных по ЛВС. В Intranet-сетях нет встроенных средств тиражирования для удаленных пользователей, в то время как в пакетах типа LotusNotes они есть. Язык HTML и протокол HTTP не обладают достаточной мощностью для разработки прикладных систем клиент-сервер. Стандарты программирования для Web, например, такие, как Java, являются относительно новыми и недостаточно освоенными.
13  Основные службы сети Интернет

В зависимости от конкретных целей и задач клиенты сети Интернет используют те службы, которые им необходимы. Когда говорят о работе в Интернете, то на самом деле речь идет только об одной или нескольких из его многочисленных служб.

Служба – это пара программ, взаимодействующих между собой согласно определенным протоколами. Одна из программ этой пары называется сервером, а вторая – клиентом.

Для каждого ресурса Интернета существует своя программа-сервер, клиентская программа и свой протокол прикладного уровня, обеспечивающий взаимодействие программы-клиента с сервером. Чтобы воспользоваться какой-то из служб Интернета, необходимо установить на компьютере программу, способную работать по протоколу этой службы.     Такие программы называют клиентскими или клиентами.

 Например, для передачи файлов в Интернете используется специальный прикладной протокол FTP (File Transfer Protocol).     Соответственно, чтобы получить из Интернета файл, необходимо:
- иметь на компьютере программу, являющуюся клиентом FTP (FTP-клиент);
- установить связь с сервером, предоставляющим услуги FTP (FTP-сервером).
13.1 Терминальный режим

 Терминальный режим (Telnet) – служба удаленного управления компьютером, является исторически одной из ранних. Подключившись к удаленному компьютеру по протоколу этой службы, можно управлять его работой, работать с файлами, запускать программы.

 Эту службу раньше использовали для проведения сложных математических расчетов на удаленных вычислительных центрах, потому что если на персональном компьютере требовались недели непрерывной работы, то на удаленной супер-ЭВМ всего несколько минут, поэтому персональный компьютер применяли для удаленного ввода данных в ЭВМ и для приема полученных результатов.

       В наши дни Telnet применяют для дистанционного управления техническими устройствами: компьютерами, телескопами, видеокамерами, промышленными роботами.

         Простейший клиент Telnet входит в состав операционной системы Windows (файл telnet.exe).

13.2 Электронная почта

  Электронная почта (E-Mail) – служба, позволяющая любому пользователю сети передавать и получать электронные сообщения. Основные области применения: ведение личной переписки, работа со списками рассылки, off-line группами новостей и системами пересылки файлов по электронной почте.

  Почтовый сервер – программа, пересылающая сообщения из почтовых ящиков на другие серверы или на компьютер пользователя по запросу его почтового клиента. На почтовом сервере создают почтовые ящики для пользователей с определенным именем и паролем для доступа. Клиентскую часть сервиса представляет почтовый клиент.

  Почтовый клиент – программа, помогающая составлять и посылать электронные сообщения, получать и отображать письма на компьютере пользователя.

  Почтовые серверы получают сообщения от клиентов и пересылают их по цепочке к почтовым серверам адресатов, где эти сообщения накапливаются. При установлении соединения между адресатом и его почтовым сервером происходит автоматическая передача поступивших сообщений на компьютер адресата.

 Почтовая служба основана на двух прикладных протоколах: SMTP и РОРЗ. По первому происходит отправка корреспонденции с компьютера на сервер, а по второму – прием поступивших сообщений.
  SMTP (Simple Mail Transfer Protocol, простой протокол передачи почты) – почтовый протокол, служащий для отправки сообщений с компьютера-клиента на почтовый сервер, а также для пересылки почты между серверами.

  POP3 (Post Office Protocol, протокол почтового офиса версия 3) – почтовый протокол для получения доступа к почтовому ящику на сервере и пересылки сообщений на компьютер-клиент.

  Протокол POP3 делает следующее:

- Передает имя пользователя и пароль для доступа к почтовому ящику на почтовый сервер.

- Определяет, есть ли очередная почта в этом почтовом ящике.

- Загружает эту почту на ваш компьютер.

- Уничтожает переданную почту на сервере.

       IMAP (Internet Message Access Protocol, протокол доступа к сообщениям Интернета) – протокол для доступа к почтовому ящику на сервере, позволяющий управлять корреспонденцией на сервере. Это – альтернативный, более интеллектуальный протокол, позволяющий пользователю:

- Создавать, стирать и переименовывать почтовые ящики

- Производить проверку на наличие новых сообщений

- Разыскивать и удалять сообщения на сервере

- Выполнять выборочную доставку почты с сервера на локальный компьютер.

 Клиентские почтовые программы. Программа Microsoft Mail, входит в состав операционной системы Windows 7 как стандартная. Более мощная программа, интегрирующая в себе кроме поддержки электронной почты и другие средства делопроизводства, Microsoft Outlook, входит в состав известного пакета Microsoft Office 2010. Из специализированных почтовых программ популярны программы The Bat!, Mozilla Thunderbird, Opera Mail, Evolution.
        Работа с почтой может проводиться в режиме off-line. Для получения и отправки почты вы устанавливаете соединение с провайдером, затем даете команду вашему почтовому клиенту, по которой он подключается к вашему почтовому серверу, отсылает подготовленные письма и забирает на локальный компьютер сообщения, пришедшие на ваш почтовый ящик за истекший период. Писать письма и читать полученные с сервера сообщения вы можете в автономном режиме, то есть, без подключения к Интернету.

13.3 Служба телеконференций

Служба телеконференций (Usenet) – сетевой форум, организованный для ведения дискуссии и обмена новостями по определенной тематике.

Наиболее известной системой телеконференций является Usenet (User Network, пользовательская сеть). Usenet – глобальная распределенная система для дискуссий, включающая множество групп новостей, хранящихся на серверах по всему миру. Usenet появилась раньше Интернета, и первоначально функционировала через системы электронной почты по протоколу UUCP. В настоящее время доступ к серверам Usenet осуществляется в режиме on-line с использованием специального протокола NNTP, базирующегося на TCP/IP.

 Протокол телеконференций  NNTP (Network News Transport Protocol, протокол транспортировки новостей в сети) – протокол, используемый при передаче сообщений групп новостей.

  Принцип работы. Обычное сообщение электронной почты пересылается по узкой цепочке серверов от отправителя к получателю и не храниться на промежуточных серверах. Сообщения, направленные на сервер группы новостей, отправляются с него на все серверы, с которыми он связан, если на них данного сообщения еще нет. Далее процесс повторяется. Характер распространения каждого отдельного сообщения напоминает лесной пожар.

 На каждом из серверов поступившее сообщение хранится ограниченное время (обычно неделю), и все желающие могут в течение этого времени с ним ознакомиться. Распространяясь во все стороны, менее чем за сутки сообщения охватывают весь земной шар. Далее распространение затухает, поскольку на сервер, который уже имеет данное сообщение, повторная передача производиться не может.

 Ежедневно в мире создается порядка миллиона сообщений для групп новостей. Выбрать в этом массиве действительно полезную информацию практически невозможно. Поэтому вся система телеконференций разбита на тематические группы. Сегодня в мире насчитывают порядка 100 000 тематических групп новостей. Они охватывают большинство тем, интересующих массы. Особой популярностью пользуются группы, посвященные вычислительной технике.

 Основная цель использования групп новостей заключается в возможности задать вопрос, обращаясь ко многим людям одновременно, и получить ответ или полезный совет от более опытного коллеги. Регулярный мониторинг позволяет специалистам точно знать, что нового происходит в мире по их специальности, какие проблемы беспокоят большие массы людей и на что надо обратить особое внимание в своей работе.

Как правило, вместо основного адреса, используемого для деловой переписки, указывают дополнительный адрес, такой адрес арендуют на сервере одной из бесплатных анонимных почтовых служб, например: Mail.ru.
 Сервер новостей. – программа, предоставляющая доступ к размещенным на этом сервере группам новостей.

  Для работы с серверами новостей существую специальные клиентские программы.

  Newsreader (программа-клиент для чтения новостей) – программа, использующая протокол NNTP для передачи сообщений групп новостей с сервера новостей.

  Cуществуют телеконференции, в которых проводится предварительный отсев сообщений, не относящихся к теме конференции. Такие конференции называются модерируемыми.
   Модерируемые (управляемые) группы новостей – телеконференции, в которых все сообщения и ответы контролируются модератором (управляющим) данной группы, который имеет право осуществлять отбор статей.

   Немодерируемые (неуправляемые) группы новостей – телеконференции, в которых любой человек может отправить сообщение или ответить на сообщение в этой группе.

  Название конференции организовано иерархическим образом по категориям и подкатегориям.

  Например, fido.networks.bel-internet – группа новостей сети FidoNet, посвященная обсуждению сетевых проблем (networks).

Основные возможности клиента новостей:
- Подключение к определенному серверу новостей. Для этого в терминах программы Outlook Express нужно создать учетную запись для определенного сервера новостей, после чего попробовать подключиться к нему. После успешного подключения вам предложат список названий групп новостей, поддерживаемых данным сервером.

- Просмотр доступных групп новостей. Список доступных групп может быть достаточно длинным, поэтому, как правило, поддерживается средство быстрого поиска по части имени телеконференции.

- Получение и чтение статей. После выбора заинтересовавшей вас группы вы получите первую порцию заголовков сообщений (статей) опубликованных в группе. Выбирая щелчком конкретную статью, вы получаете ее содержимое и читаете его.

- Подписка на нужную группу и отписка от нее. Для того чтобы каждый раз после подключения к серверу не искать нужную группу, можно оформить подписку на нее. В данном случае подписка – это указание серверу при подключении автоматически доставлять новые сообщения с определенной группы. Отменить подписку можно в любой момент.

- Отправка статьи в группу или автору. Для того чтобы задать вопрос всем читателям и подписчикам выбранной группы новостей, вы можете отправить свое сообщение в группу. В этом случае оно будет отображено для всеобщего чтения. Если вы решите отправить ответ на любое сообщение, можно ответить в группу или автору на его личный почтовый ящик.

- Работа в автономном режиме. Просмотр сообщений в режиме постоянного подключения к серверу новостей (то есть в режиме on-line) занимает достаточно большое время. Автономный режим работы предполагает подключение к узлу провайдера только на время передачи ваших сообщений в группы, получения новых заголовков и целых текстов предварительно выбранных сообщений. Чтение полученных сообщений осуществляется после их получения в режиме отсоединения от сети.
13.4 Всемирная паутина
  Служба Всемирная паутина (World Wide Web, WWW) – это единое информационное пространство, состоящее из сотен миллионов взаимосвязанных электронных документов, хранящихся на Web-cepверах. Электронные документы кроме собственно текста содержат мультимедиа и гипертекст.
 Мультимедиа – документ включает в себя не только текст, но и двух- и трехмерную графику, видео и звук.

  Гипертекст – множество отдельных документов (страниц), которые имеют ссылки друг на друга.

  Гипертекстовая ссылка – выделенная часть документа, реализующая переход к другому документу. Реализуется в виде подчеркнутого текста, кнопки или картинки.

 Отдельные документы, составляющие пространство Web, называют Web-страницами. Количество существующих Web-страниц уже измеряется миллиардами, причем энергичный рост объема World Wide Web продолжается.

  Web-страница – документ в WWW, содержащий:

- форматированный текст;

- мультимедийные объекты (графика, звук, музыка, видеоклипы);

- ссылки на любой файл или на другую Web-страницу;

- активные компоненты, способные выполнять работу на компьютере клиента по заложенной в них программе.

  Web-сайт (Web-узел, Web- site) – группа Web-страниц, связанных вместе единой темой, общим стилем оформления и взаимными гипертекстовыми ссылками. Один физический Web-cepвep может содержать много Web-узлов, каждому из которых, отводится отдельный каталог на жестком диске сервера. Каждый Web-узел имеет свою стартовую страницу, которая называется начальной или домашней или Home Page.
  Web-канал – Web-сайт, способный автоматически в заданное время передавать обновленную информацию на компьютер зарегистрированного клиента.

  Многочисленные Web-узлы и Web-страницы хранятся на огромном множестве так называемых WWW-серверов, то есть компьютеров, на которых установлено специальное программное обеспечение.

 Web-сервер – программа, позволяющая хранить и пересылать Web-страницы.

Пользователи, имеющие доступ к сети, получают эту информацию при помощи программ-клиентов для просмотра Web-документов – Web-браузеров (броузеры, обозреватели).

Принцип работы. Браузер посылает по компьютерной сети запрос Web-серверу, хранящему файл с необходимым документом. В ответ на запрос сервер высылает программе просмотра требуемый файл или сообщение об отказе. Взаимодействие клиент-сервер происходит по определенным правилам, иначе, по прикладному протоколу. Протокол, принятый в WWW, называется Hyper Text Transfer Protocol, сокращенно – HTTP.
HTTP (HyperText Transfer Protocol, протокол передачи гипертекста) – протокол, который использует Web-клиент для получения Web-страницы с Web-сервера. Этот протокол для передачи гипертекста в Сети был предложен швейцарским физиком Тимом Бернерсом-Ли (Tim Berners-Lee) в 1989 году.
13.5  Язык HTML

Язык HTML (HyperText Markup Language, язык разметки гипертекста) – специальный язык описания WWW-документов. Описание Web-страницы на HTML представляет собой набор инструкций, интерпретируемый программой-браузером.

От обычных текстовых документов Wеb-страницы отличаются тем, что они оформлены без привязки к конкретному носителю. Электронные Web-документы предназначены для просмотра на экране компьютера, причем заранее не известно, на каком. Не известны ни размеры экрана, ни параметры цветового и графического разрешения, не известна даже операционная система, с которой работает компьютер клиента. Поэтому Web-документы не могут иметь «жесткого» форматирования. Оформление выполняется непосредственно во время их воспроизведения на компьютере клиента и происходит оно в соответствии с настройками программы, выполняющей просмотр.

 Документ, написанный на HTML, представляет собой текстовый файл, содержащий собственно текст, несущий информацию читателю, и теги разметки (markup tags).  Теги представляют собой определенные стандартом HTML последовательности символов, являющиеся инструкциями для программы просмотра; согласно этим инструкциям программа располагает текст на экране, включает в него рисунки, хранящиеся в отдельных графических файлах, и формирует гиперсвязи с другими документами или ресурсами Интернета. Таким образом, файл на языке HTML приобретает облик Web-документа только тогда, когда он интерпретируется браузером.

В последние годы в Web-документах нашли широкое применение активные компоненты. Это тоже объекты, но они содержат не только текстовые, графические и мультимедийные данные, но и программный код, то есть могут выполнять работу по заложенной в них программе. Браузер не должен допустить исполнения команд, несущих потенциальную угрозу: например, он пресекает попытки осуществить операции с жестким диском. Поэтому выбор браузера очень важен для работы в Интернете.

 Произвольное перемещение между документами в Web-пространстве называют Web-серфингом (выполняется с целью ознакомительного просмотра). Целенаправленное перемещение между Web-докумен-тами называют Web-навигацией (выполняется с целью поиска нужной информации).

13.6 URL

Каждый файл в Интернете также имеет свой уникальный адрес. Он называется URL. URL (Universal Resource Locator, универсальный указатель ресурсов) – адрес любого файла в Интернете. Кроме адреса компьютера содержится указание о протоколе, по которому нужно обращаться к файлу, какую программу-сервер на сервере запустить и к какому конкретному файлу следует обратиться.

Общий вид URL: протокол://адрес сервера: порт/имя_каталога/имяфайла
Примеры URL:
http://www.microsoft.com – обращение по протоколу HTTP к начальной (домашней) странице Web-сервера коммерческой фирмы Microsoft в США. Здесь самый левый домен в адресе www сразу указывает на тип информации.

ftp://www.comp.ru/business/index.html – адрес файла index.html, расположенного в каталоге business на сервере www.comp.ru в России, к которому нужно обращаться по протоколу передачи файлов FTP.

Части адреса URL:

1. Указание службы, которая осуществляет доступ к данному ресурсу  обычно обозначается именем прикладного протокола, соответствующего данной службе. Так, например, для службы WWW прикладным является протокол HTTP (HyperText Transfer Protocol – протокол передачи гипертекста). После имени протокола ставится двоеточие (:) и два знака «/» (косая черта): http://...
2. Указание доменного имени компьютера (сервера), на котором хранится данный ресурс: http://www.abcde.com...

3. Указание полного пути доступа к файлу на данном компьютере. В качестве разделителя используется символ «/» (косая черта):

http://www.abcde.com/Files/New/abcdefg.zip

13.7 Служба имен доменов (DNS)

Адрес любого компьютера или любой локальной сети в Интернете может быть выражен четырьмя байтами, например: 195.28.132.97

 С другой стороны, каждый компьютер имеет уникальное доменное имя, например: www.abcdef.com

 Это возможно, потому что существует две разные формы записи адреса одного и того же сетевого компьютера:

1) Человеку неудобно работать с числовым представлением IP-адреса, а доменное имя запоминается легко, более того, это имя имеет содержание. Например, Web-сервер компании Microsoft имеет имя www.microsoft.com, а Web-сервер компании «Космос ТВ» имеет имя www.kosmostv.ru (суффикс .ru в конце имени говорит о том, что сервер компании принадлежит российскому сектору Интернета).
2) С другой стороны, благодаря IP-адресу промежуточные серверы могут осуществлять передачу запросов и ответов в нужном направлении, не зная, где конкретно находятся отправитель и получатель.

        Поэтому необходим перевод доменных имен в связанные с ними IР-адреса. Этим занимаются серверы службы имен доменов DNS. Наш запрос на получение одной из страниц сервера www.abcde.com сначала обрабатывается сервером DNS, и далее он направляется по IР-адресу, а не по доменному имени.

 Числовые  адреса  хороши  для  связи  машин,  но  при  работе  в  сети  удобнее использовать имена. Поэтому всем компьютерам в Internet были присвоены собственные (доменные) имена (напpимеp, www.sch130.nsc.ru). 

Раньше  соответствие  между  адресом  и  именем  определялось  из  специального текстового файла - host file (файл рабочих ЭВМ). 

 Cистема  запросов  в  сети  Интернет,  позволяющая  получать  информацию  о соответствии  адресов  и  имен  по  сети,  которая  сейчас  называется  доменной  системой имен - DNS (Domain Name System). 

Домены в именах отделяются друг от друга точками: 

nsc.ru - Сеть ННЦ; ict.nsc.ru - Сеть ИВТ СО РАН; nsu.ru - Университетская сеть в Новосибирске; www.sch130.nsc.ru – Лицей №130; http://www.ripn.net/ Российский НИИ Развития Общественных Сетей; ru – Россия; us – США; fr – Франция; cn – Китай; cl – Чили; jp – Япония; edu - сеть университетов;  com - сеть коммерческих организаций; gov - сеть государственных организаций;  mil - сеть Министерства обороны США; org - сеть общественных организаций; net - сеть сетевых организаций. 

URL 

 IP-адрес  или  соответствующее  ему  доменное  имя  позволяют  однозначно идентифицировать компьютер в сети Internet. 
Но  дело  в  том,  что  на  компьютере  может  присутствовать  множество  различной информации в различных  форматах,  например, в виде  файлов,  электронных  сообщений, страниц и т.п. Для того, чтобы можно было безошибочно получать нужную информацию и  в  нужном  формате  используется  строка  символов,  которую  называют  универсальный указатель  ресурса  или  URL  (Universal  Resource  Locator).  Эта  строка  однозначно  идентифицирует любой ресурс в сети Internet.

13.8 Служба передачи файлов (FTP).

Прием и передача файлов составляют значительный процент от прочих Интернет-услуг. Необходимость в передаче файлов возникает, например, при приеме файлов программ, при пересылке крупных документов (например, книг), а также при передаче архивных файлов, в которых запакованы большие объемы информации.
1) Протокол передачи файлов  FTP (File Transfer Protocol, протокол передачи файлов) – раздел Интернет, являющийся хранилищем всевозможных файлов.
2)  Протокол передачи файлов FTP (File Transfer Protocol, протокол передачи файлов) – протокол передачи данных, используемый в разделе FTP для пересылки файлов.

Протокол FTP более удобен для передачи файлов, поскольку он может продолжать дозагрузку файлов после разрыва связи между компьютерами.

Служба FTP имеет свои серверы в мировой сети, на этих серверах хранятся архивы данных.
FTP-архив – большая коллекция файлов, обычно объединенных общей тематикой. Внутри архива файлы обычно структурированы в каталоги по темам. Практически все крупные и хорошо структурированные FTP-архивы обеспечивают пользователя индексом – списком всех файлов, имеющихся в архиве, обычно с описаниями и названиями каталогов, где эти файлы расположены. Такой индекс традиционно хранится в файле с названием index в корневом каталоге FTP-архива.

 FTP-сервер – программа, позволяющая хранить файлы и передавать их по протоколу FTP. Mногие фирмы помимо Web-сервера содержат и FTP-сервер, поэтому адрес FTP-сервера можно элементарно составить. Для этого нужно просто протокол HTTP в URL поменять на FTP, а вместо www в имени сервера использовать ftp. Так, из http://www.microsoft.com получим ftp://ftp.microsoft.com.

Среди FTP-серверов есть две категории серверов:

1) коммерческие серверы и серверы ограниченного доступа – эти серверы доступны только для зарегистрированных пользователей и для подключения к себе требуют ввод имени пользователя (login) и пароля (password). 

2) анонимные FTP-серверы – серверы с открытым доступом для всех желающих. Стандартным именем пользователя является anonymous, а в качестве пароля используется адрес электронной почты. Если сервер анонимный и вы работаете с программой-браузером, регистрация пройдет автоматически.

 FTP-клиент – программа, позволяющая подключаться к удаленному FTP-серверу и получать/передавать файлы по протоколу FTP.

 Встроенными возможностями для работы и по протоколу FTP обладают Web-браузеры, менеджеры файлов, например FAR и программы загрузки и докачивания файлов.

  Программы загрузки и докачивания файлов – программы, позволяющие задавать список файлов (URL) для последующего копирования и докачки в случае обрыва связи по протоколам HTTP и FTP. Например: GetRight (www.getright.com), FlashGet (www.amazesoft.com) – условно-бесплатные, бесплатная программа NetVampire (www.netvampire.com).

Схема работы с FTP-сервером:
- указать адрес (URL) сервера. Например, ftp://ftp.nero.com
           - пройти процедуру регистрации на сервере, если необходимо.
           - После подключения вы можете просматривать содержимое всех папок сервера, которые, в зависимости от типа FTP-клиента выглядят как в программе для просмотра файловой системы.
           - Найдя нужный файл, можно скопировать его на диск локального компьютера, предварительно указав место назначения.

 Обратное копирование файлов с локального компьютера на удаленный FTP-сервер, как правило, разрешено только для зарегистрированных пользователей.

13.9. Служба IRC

Служба IRC (Internet Relay Chat, беседа через Интернет) – беседа нескольких человек в реальном времени посредством ввода текста с клавиатуры. Иногда службу IRC называют чат-конференциями или чатом.
 В отличие от телеконференций, где общение между участниками обсуждения темы открыто всему миру, в системе IRC общение происходит только в пределах одного канала, в работе которого принимают участие обычно лишь несколько человек.

 Пользователь, подключившись к системе IRC, обычно выбирает для себя определенный канал, после чего подключается к нему, выбирая себе псевдоним. Подключившись к каналу, вы видите на экране сообщения, переданные на него другими участниками. Если вы введете с клавиатуры свое сообщение, оно практически немедленно будет показано на канале под вашим псевдонимом.

 Канал – организация дискуссии на определенную тему через выбранную систему IRC.

 IRC-сервер – программа, обеспечивающая работоспособность системы IRC и хранящая информацию о каналах и подключенных пользователях.

Несколько серверов, соединенных друг с другом, образуют систему IRC. Вы можете выбирать каналы в пределах одной системы IRC.

IRC-клиент – программа для подключения к IRC-серверу и ведения беседы.(например, клиента: mIRC).

13.10 Служба ICQ

Служба ICQ – система, реализующая связь, подобную пейджинговой, через Интернет. Позволяет получить уникальный номер, называемый UIN (Universal Internet Number, универсальный номер Интернета), используемый для вызова и прямого общения. Название службы ICQ является акронимом выражения I seek you – я тебя ищу.
 Удобство и необходимость данного сервиса обусловлено тем, что большинство пользователей не имеют постоянного IP-адреса. Каждый раз после подключения к провайдеру пользователю присваивается на время сеанса работы новый адрес. Зарегистрировавшись в пейджинговой системе и получив свой пейджинговый номер, вы можете найти сетевой IP-адрес человека, подключенного в данный момент к Интернету.

  ICQ-клиент можно бесплатно загрузить с серверов www.icq.com, www.mirabilis.com и других.

   Для пользования этой службой надо зарегистрироваться на ее центральном сервере (http://www.icq.com) и получить персональный идентификационный номер UIN(Universal Internet Number). Данный номер нужно сообщить партнерам по контактам. Зная номер UIN партнера, но не зная его текущий IР-адрес, можно через центральный сервер службы отправить ему сообщение с предложением установить соединение.

Тема 2.1.5 Модели системы управления. 
1. Распределенная система управления. 
2.Структура и модель системы управления. 
3. Промышленные коммуникации. 
4. Информационные модели и информационные потоки.

1. Распределенная система управления. 
Информационная модель объекта или набора объектов - совокупность атрибутов (характеристик) данного объекта (объектов) вместе с числовыми или иными значениями этих атрибутов. В системологии под информационной моделью понимается набор неких параметров, которые содержат необходимую информацию об объекте, системе объектов, процессе или явлении. Целью создания информационной модели является обработка данных об объектах реального мира с учетом связей между объектами. Для того чтобы такую обработку можно было автоматизировать, для рассматриваемой модели составляют формализованное описание, доступное компьютерной обработке. Естественной потребностью человека является потребность обмениваться информацией с другими людьми. При этом информация обычно записывается в виде некоторого текста. Например, содержание теоремы Пифагора можно передать следующим текстом « Квадрат длины гипотенузы равен сумме длин квадратов катетов» . Рассматриваемый текст составлен из букв алфавита русского языка. Англоязычный текст использует буквы алфавита английского языка. « Буквами» текста могут быть не только буквы русского или иностранного языка. Музыкант представляет мелодию в виде текста, записанного нотами. Математик при записи математического текста использует математические символы. В этих примерах информация была записана в виде текста на одном из языков кодирования (естественном, научном, специальном). Текст можно рассматривать как своеобразную модель, способную содержать, хранить и передавать информацию. Среди моделей, которыми пользуется человек, языковые модели занимают значительное место, так как они лучше приспособлены для коммуникации. Для передачи такой модели требуется меньше усилий и материальных затрат, чем для передачи, например, натурной модели. Языковые модели, содержащие целенаправленно отобранную информацию, принято называть информационными моделями. Умение выделять существенную для рассматриваемого объекта информацию и организовывать ее в удобном для исследования виде является важнейшим фактором, обеспечивающим адекватность модели исследуемому объекту. Пример информационной модели оценивания знаний студентов. Существенными характеристиками являются: фамилия студента, предмет и балл. Связи между объектом и его характеристиками представлены на рисунке, который дает схемное описание рассматриваемой модели. В этом описании используемые характеристики принимают следующие значения: фамилия - текстовые значения, предмет - текстовые значения, балл - числовое (5, 4, 3, 2). Формализованное описание данной модели является трехместными предикатом с именем оценка: оценка (фамилия, предмет, балл). Информационная модель Для конкретных значений аргументов этот предикат превращается в факт. Например, если студент Иванов по программированию получил оценку 5, то имеет место факт: оценка (Иванов, программирование, 5). С помощью таких фактов можно выделить различные характеристики оценки, например, можно выделить студентов, получивших по программированию балл 5. Терминология IDEF1X практически полностью совпадает с терминологией IDEF1, однако существует ряд фундаментальных отличий в теоретических концепциях этих методологий. Графически IDEF1X модель данных изображается совокупностью блоков (сущности), соединяющих блоки линий (отношения между сущностями) и имена атрибутов внутри блоков. Фундаментальные понятия информационных моделей: объект - нечто информационное, существующее и различимое (например, редуктор); атрибут - свойство, характеристика объекта (например, стандартизированное обозначение редуктора); значение атрибута - например, «Одноступенчатый цилиндрический». Модели информационных систем Методологически важно наряду с рассмотренными моделями среды ИС предложить модель создания ИС, которая имела бы те же аспекты функциональных групп компонентов (пользователи, функции, данные, коммуникации). Такой подход обеспечит сквозной процесс проектирования и сопровождения на всех стадиях эксплуатации ИС, а также возможность обоснованного выбора стандартов на разработку систем и документирование проектов. Определение "компания" является сложной онтологической (понятийной) структурой, состоящей из определенной совокупности сущностей и взаимосвязей. Взаимодействия между ее элементами, определяемые бизнес-логикой и закрепленные в наборе бизнес-правил, и являются деятельностью компании. Информационная система "отражает" логику и правила, организуя и преобразуя информационные потоки, автоматизирует процессы работы с данными и информацией и визуализирует результаты в виде наборов отчетных форм. Поэтому для начала следует создать бизнес-модель предприятия, являющуюся отображением предприятия и его информационно-управляющей системы. При создании модели формируется "язык общения" руководителей предприятия, консультантов, разработчиков и будущих пользователей, позволяющий выработать единое представление о том, ЧТО и КАК должна делать система управления предприятием (корпоративная система управления). 

Определение и виды информационных потоков

Информационные потоки — это пути передачи информации, обеспечивающие существование социальной системы (предприятия, учреждения), внутри которой они двигаются. Короче говоря, это процессы передачи информации для обеспечения взаимосвязи всех звеньев социальной системы.

Существует два вида информационных потоков:

1) горизонтальные (между равными по служебному положению и статусу работниками или группами работников, например, между начальниками отделов);

2) вертикальные (между работниками или группами работников, находящимися на различных уровнях иерархии, например, между начальником и подчиненным).

В свою очередь, вертикальные информационные потоки подразделяются на нисходящие (от руководства к рядовым работникам по иерархии) и восходящие (от нижестоящих работников к вышестоящим).

Каждый вид информационных потоков имеет свои психологические особенности.

Горизонтальные информационные потоки

Чаще всего они имеют неформальный характер. Горизонтальные информационные потоки являются самыми эффективными, с коммуникативной точки зрения. В них сохраняется примерно 90% сведений. То есть потеря информации при передаче таким путем минимальна. Объясняется это тем, что людям, находящимся на одном уровне служебной иерархии, психологически легче понять друг друга, ведь они решают однотипные задачи и сталкиваются со сходными проблемами.

Нисходящие информационные потоки

Они могут быть и формальными, и неформальными. С точки зрения их коммуникативной эффективности, ситуация выглядит следующим образом: чем больше передаточных звеньев проходит нисходящая информация, тем больше она теряется и изменяется. Идет объективный процесс искажения полученных сведений. В практической работе менеджер должен исходить из того, что каждое передаточное звено «забирает» до 50% поступающей информации. Парадокс заключается в том, что информация, получаемая сверху, не утаивается и не искажается кем-то специально или сознательно; просто полноте передачи препятствуют коммуникативные барьеры. Что такое коммуникативные барьеры и какими они бывают, мы поговорим чуть позже, а пока остановимся на заключении, что при нисходящих информационных потоках наблюдается эффект «испорченного телефона».

К каким психологическим последствиям могут привести неорганизованные, неэффективно налаженные нисходящие информационные потоки?

Вызвать у подчиненных устойчивое чувство «винтика»; их потребность в уважении, признании не будет удовлетворена.

Породить слухи (ими всегда заполняется информационный вакуум).

Вызвать чувство страха, неуверенности в завтрашнем дне.

Привести к падению мотивации к работе.

И, наоборот, полная, своевременная и точная информация, то есть хорошо отлаженный и организованный информационный поток, повышает производительность труда на 10-30%. Не следует пренебрегать таким резервом. А сейчас несколько слов о восходящих информационных потоках.

Восходящие информационные потоки

Они крайне редко бывают неформальными, это не нуждается в разъяснении. Искажение информации в таком потоке может достигать 90%! И, самое интересное, информация, которая в нем содержится, меньше всего анализируется! Если на предприятии, в фирме или учреждении не организован приток идей снизу, значит, возможности для его инновационного развития значительно ограничены. И, наоборот, хорошо налаженный процесс поступления идей от подчиненных в значительной степени повышает эффективность работы предприятия. Как же организовать восходящий информационный поток, как наладить приток идей снизу? Для этого существует несколько способов. Однако главное стратегическое направление состоит не в усилении интенсивности, а в установлении конфиденциальности. (Неформальная, конфиденциальная, информация меньше всего искажается)

Итак, для улучшения восходящих потоков можно использовать:

1. Систему действий, обозначаемых термином «политика открытых дверей». Это — готовность руководителя любого ранга выслушивать предложения рядовых работников. Девиз такой политики: «Двери моего кабинета всегда для вас открыты». Однако вы можете спросить, как это соотносится с ресурсом времени руководителя. Действительно, а вдруг подчиненные решат, что в кабинет шефа можно входить всегда, когда вздумается. Этого не следует бояться. Если ваши сотрудники заняты делом, они посещают кабинет руководителя гораздо реже, чем вы думаете. Кроме того, вы можете использовать некоторые приемы, позволяющие упорядочить такого рода контакты:

Установите время встречи («Это очень интересная идея, но я сейчас занят. Заходите ко мне завтра в 14.00, потолкуем, хорошо?»).

Используйте письменные формы изложения информации («Мне нравится эта идея. Изложите ее в форме служебной записки или в свободной форме, и тогда мы дадим делу ход. К какому сроку вы сможете это сделать? Отлично, я жду...»).

Оценивайте и поощряйте конкретные деловые предложения (О'кей! В этом есть смысл, но что вы предлагаете конкретно?).

2. Систему действий, называемую «выведением управления за пределы кабинета». Эта система называется еще «видимым управлением», «управлением путем обхода рабочих мест», или (в шутку!) управлением путем хождения повсюду. Конечно, она имеет свои плюсы и минусы. Обход предприятия, учреждения — хороший способ познакомиться с положением дел непосредственно. Однако не следует делать это часто. Важна не частота, а регулярность. Модифицированный способ «видимого управления» получил название «список личных событий сотрудников за 24 часа». Суть его состоит в том, что шеф использует какие-то события в личной жизни подчиненных (дни рождения, свадьбы и т. д.), чтобы проявить к ним внимание: сам поздравляет их. Вы тоже позвоните, поздравьте, пригласите поговорить.

При использовании этих двух тактик эффективность восходящих информационных потоков возрастает до 40%, а это — хороший резерв не только для совершенствования стиля управления, но и для повышения качества работы предприятия в целом.

Давайте в заключение обобщим сказанное.

Для того чтобы сделать управленческое общение полноценным и эффективным и превратить его в фактор успешного управления, необходимо соблюдать два условия:

- организовать информационные потоки;

- на каждом управленческом «этаже» иметь достаточно времени для обработки поступающей информации и ее анализа.

Заканчивая разговор об общении и управлении и их связи и об информационных потоках, остановлюсь еще на одном виде информационных потоков, который можно было бы назвать «внешним».

Внешний информационный поток — это информация, поступающая в фирму (предприятие, учреждение) извне и уходящая из фирмы вовне. В том, что такой процесс происходит, не стоит сомневаться: ведь никакая социальная система не может существовать без обмена информацией с внешним миром. И такие потоки тоже имеют специфические особенности. Во-первых, их почти невозможно контролировать. Вы не знаете, какая информация (важная или неважная, негативная или позитивная, секретная или открытая) уходит из вашей фирмы или организации. Во-вторых, внешний информационный поток почти не поддается сознательному регулированию. Единственный способ управления им — использовать такой поток для создания «образа предприятия», его имиджа в глазах общественного мнения. Постарайтесь сделать так, чтобы в средствах массовой информации регулярно появлялись материалы о вашей фирме, имеющие выгодный для вас характер. Если фирма крупная, организуйте отдел по связям с общественностью, или пресс-отдел. Если фирма небольшая, занимайтесь этим сами и не пренебрегайте возможностью информировать общество о том, что ваши дела идут прекрасно.

Тема 2.2.1 Автоматизированные информационные системы (АИС).

1.  Понятия автоматизированной информационной системы, общие принципы их формирования и функционирования.
 2. Проектирование АИС. 
3. Порядок построения автоматизированных информационных технологий.
1. Автоматизированные информационные системы (АИС), принципы их формирования и функционирования..
 Особо важную роль в общей и правовой информатике иг​рают информационные системы. К их числу, в частности, от​носятся автоматизированные информационные системы (АИС).
 В соответствии со ст. 2 Федерального закон ""Об информации" информа​ционная система — это организационно упорядоченная совокупность до​кументов (массивов документов) и информационных технологий, в том числе с использованием средств вычислительной техники и связи, реа​лизующих информационные процессы.

    Автоматизированная информационная система — это хра​нилище информации, снабженное процедурами ввода, поиска, размещения и выдачи информации. Находящиеся в инфор​мационной системе данные строго систематизированы и упо​рядочены.

Автоматизированная информационная система - комплекс программных, технических, информационных, лингвистических, организационно-технологических средств и персонала, предназначенный для сбора, первичной обработки, хранения, поиска, вторичной обработки и выдачи данных в заданной форме (виде) для решения разнородных профессиональных задач пользователей системы.

Автоматизированная информационная система должна рассматриваться как инструмент в руках должностных лиц, реализующих переработку информации в процессе профессиональной деятельности. Можно сказать, что наличие этого инструмента фактически определяет новую технологию осуществления профессиональной деятельности.

Начало формы

Конец формы

АИС характеризуются:
· многофункциональностью (т.е. способностью решать разнообразные задачи);
· независимостью процессов сбора (первичной) обработки, ввода данных и их обновления (актуализации) от процессов их использования прикладными программами;
· независимостью прикладных программ от физической организации баз данных;
· развитыми средствами лингвистического, организационно-технологического обеспечения и др.
В зависимости от функционального назначения и характера решаемых задач АИС могут подразделяться на: библиотечные (АБС), библиотечно-информационные (АБИС) или информационно-библиотечные (АИБС), справочные и информационно-справочные, научно-технической информации (АСНТИ), системы автоматизированного проектирования (САПР), навигационные системы, системы управления техническими объектами и др.      

Различные виды АС (управленческие, обучающие и др.), по существу являются разновидностью автоматизированных информационных систем, адаптированных для решения соответствующих функциональных задач и дополненных необходимыми для этого программными и техническими средствами.

Структура автоматизированной информационной системы может быть представлена в виде графа связей : 
1 — база данных

2 — лица, обслуживающие систему

3 — технические средства

4 — пользователи системы

Прямые линии — связи внутри системы.
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Рис. 1. Автоматизированная информационная система

Способами обеспечения автоматизированных информационных систем и их технологий являются программное, техническое, лингвистическое, организационное и правовое обеспечение, используемые или создаваемые при проектировании информационных систем и обеспечивающие их эксплуатацию.

1) Программное обеспечение представляет инструментальную среду программистов, прикладные программы для соответствующих ЭВМ и установленные на них операционные системы. Это языки программирования, операционные системы, сетевое программное обеспечение, редакторы (текстовые, связей, табличные и др.), библиотеки программ, трансляторы, утилиты и др. Главными среди них являются программные комплексы АИС - системы управления базами данных (СУБД). Их оболочки - это автоматизированные информационно-поисковые системы (АИПС) широкого применения.

2) Техническое обеспечение АИС включает средства ввода, обработки, хранения, поиска и передачи / приёма информации. Ввод, обработка и хранение данных - стандартные составляющие ЭВМ. Поиск информации осуществляется на основе использования специального ПО. Средства передачи информации представляют собой сетевое и телекоммуникационное оборудование ЭВМ, системы и средства связи.

3) К лингвистическому обеспечению обычно относят:

- типы, форматы, структура информации (данных, записей, документов);

- языковые средства описания (ЯОД, словари данных) и манипулирования данными (ЯМД);

- классификаторы, кодификаторы, словари, тезаурусы и т.п.

4) В состав организационного обеспечения АИС входят структурные подразделения организации, её использующей, осуществляющие управление технологическими процессами и поддержку работоспособности системы, а также документация для обеспечения эксплуатации и развития системы.

5) Правовое обеспечение АИС - это совокупность правовых норм, регламентирующих правоотношения при создании и функционировании АИС. На этапе разработки АИС оно включает нормативные акты, связанные с договорными отношениями разработчика и заказчика системы, с регулированием отклонений процесса разработки системы, с обеспечением процесса разработки различными ресурсами. На этапе эксплуатации системы - определяет её статус в процессе управления, правовые положения компетенции отдельных структур АИС и организации их деятельности, порядок создания и использования информации в АИС, правовое обеспечение безопасности функционирования АИС. Правовое обеспечение включает нормативные документы, регламентирующие деятельность АИС.

Примерная схема АИС представлена на рисунке 2.

Универсальные оболочки не позволяют пользователям собственными силами развивать систему. Специальные программы класса СУБД (ORACLE, MS SQL, ADABAS, Informix и др.) разрабатываются таким образом, чтобы предоставлять пользователям широкие возможности их развития. Для обеспечения широких масс пользователей к открытым электронным информационным массивам осуществляется кооперация и интеграция этих ресурсов.
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Рисунок 2 - Вариант схемы автоматизированной информационной системы

Автоматизированные интегрированные информационные системы обеспечивают доступ к удалённым информационным и техническим ресурсам, а также возможность работы различных категорий пользователей с разнородной по формам представления информацией. К ним относят локальные, корпоративные и глобальные сети.

АИПС, с точки зрения выполняемых задач и представляемых пользователям возможностей, могут быть как достаточно простыми (элементарные справочные), так и весьма сложными системами (экспертные и др., предоставляющие прогностические решения).

Итак, потребность постоянно повышать производительность и эффективность труда работников, выпускать больше качественной продукции и т.п. послужили основанием сначала к созданию автоматизированных систем управления производственными технологическими процессами, затем автоматизированных систем управления предприятиями.

 

Существуют и другие принципы классификации АИС, например, по используемой технологии, типу объектов управления и т.д.

 

Классификация информационных систем представлена на рис.3.
Процессы, обеспечивающие работу информационной системы любого назначения, условно можно представить в виде схемы, состоящей из блоков:

- ввод информации из внешних или внутренних источников;

- обработка входной информации и представление ее в удобном виде;

- вывод информации для представления потребителям или передачи в другую систему.

В качестве основного классификационного признака АИС целесообразно рассматривать особенности автоматизируемой профессиональной деятельности — процесса переработки входной информации для получения требуемой выходной информации, в котором АИС выступает в качестве инструмента должностного лица или группы должностных лиц, участвующих в управлении организационной системой .
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Рис.3. Классификация информационных систем

В соответствии с предложенным классификационным признаком можно выделить следующие классы АИС : · автоматизированные системы управления (АСУ);

· системы поддержки принятия решения (СППР);

· автоматизированные информационно-вычислительные системы (АИВС);

· автоматизированные системы обучения (АСО);

· автоматизированные информационно-справочные системы (АИСС).
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Рис .4.Классификация АИС.
Рассмотрим особенности каждого класса АИС и характеристики возможных видов АИС в составе каждого класса.

Автоматизированные системы управления.
АСУ представляет собой АИС, предназначенную для автоматизации всех или большинства задач управления, решаемых коллективным органом управления (министерством, дирекцией, правлением, службой, группой управления и т.д.). В зависимости от объекта управления различают АСУ персоналом и АСУ техническими средствами. АСУ является организационной и технической основой реализации рациональной технологии коллективного решения задач управления в различных условиях обстановки. В этой связи разработка рациональной технологии организационного управления является определяющим этапом создания любой АСУ.

АСУ персоналом обеспечивает автоматизированную переработку информации, необходимой для управления организацией в повседневной деятельности, а также при подготовке и реализации программ развития.

АСУ техническими средствами предназначены для реализации соответствующих технологических процессов. Они являются, по сути, передаточным звеном между должностными лицами, осуществляющими управление техническими системами, и самими техническими системами.

В настоящее время АСУ техническими средствами нашли широкое распространение во всех развитых государствах. Объясняется это тем, что управление существующими новейшими технологическими процессами без применения АСУ техническими средствами становится практически невозможным. Что касается АСУ персоналом, то в настоящее время такие системы широко используются в странах Запада, и непрерывно ведутся работы по созданию новых систем, в том числе на базе достижений в области ИИ.

Системы поддержки принятия решений.
СППР являются достаточно новым классом АИС, теория создания которых в настоящее время интенсивно развивается.

СППР называется АИС, предназначенная для автоматизации деятельности конкретных должностных лиц при выполнении ими своих должностных (функциональных) обязанностей в процессе управления персоналом и (или) техническими средствами.

Выделяются четыре категории должностных лиц, деятельность которых отличается различной спецификой переработки информации: руководитель, должностное лицо аппарата управления, оперативный дежурный, оператор. В соответствии с четырьмя категориями должностных лиц различают и четыре вида СППР: СППР руководителя, СППР органа управления, СППР дежурного и СППР оператора.

Рассмотрим специфику деятельности должностных лиц, относящихся к каждой выделенной категории.

К категории руководитель относятся должностные лица, на которых возложено управление подчиненными должностными лицами (подразделениями) и принятие решений в процессе руководства. Основная форма деятельности руководителя — деловое общение.

Деятельность руководителей характеризуется следующими особенностями:

· при централизации принятия решений резко возрастают объемы информации, уменьшается время на обдумывание и анализ, растут сложности комплексного учета всех факторов;

· велика доля текущих задач, не позволяющих сосредоточиться на стратегических целях;

· в процессе деятельности преобладают приемы, обусловленные привычками, опытом, традициями и другими неформализуемыми обстоятельствами;

· при принятии решения руководитель не всегда в состоянии описать и даже представить достаточно полную умозрительную модель ситуации, а вынужден использовать лишь некоторое представление о ней;

· деятельность руководителя в значительной мере зависит от темперамента и стиля деятельности, от степени знаний причин и следствий, ясности представления взаимосвязей, объема имеющейся информации.

Перечисленные особенности деятельности руководителей обусловливают крайнюю сложность автоматизации их деятельности, которая содержит большое количество неформальных элементов, прежде всего таких, как оперативное и стратегическое управление, принятие решений. Исходя из особенностей деятельности руководителя, можно сформулировать основные требования, предъявляемые к СППР руководителя:

1) наличие широкой информационной базы с возможностью оперативного поиска требуемой информации;

2) наглядность представления информации в форме, адаптированной к запросам конкретного должностного лица (текста, таблиц, графиков, диаграмм и т.д.);

3) обеспечение оперативной связи с другими источниками информации в системе управления и особенно с непосредственными помощниками;

4) наличие диалоговых программных средств обеспечения принятия решений на основе формальных (математических) методов;

5) простота работы при повышенной надежности технических и программных средств;

6) обеспечение возможности накопления в памяти ЭВМ опыта и знаний (в рамках интеллектуальных СППР).

Необходимо отметить, что пп. 2, 3 и 5 являются универсальными и относятся ко всем видам СППР. В настоящее время требования 1, 2, 3 и 5 могут быть полностью удовлетворены с использованием известных информационных технологий. Что касается требований 4 и 6, то их удовлетворение составляет основную теоретическую проблему, возникающую при создании СППР руководителя.

К категории должностное лицо аппарата управления относятся специалисты, занимающиеся аналитической работой по подготовке решений руководителя и их документальным оформлением. Основу деятельности должностных лиц аппарата управления составляет оценка различных вариантов решения (проведение оценочных расчетов) и разработка проектов различных документов.

Эффективность функционирования аппарата управления во многом определяется продуктивностью деятельности специалистов, особенно в вопросах создания новой информации.

Доля творческого труда в их работе достаточно высока. Именно эти специалисты обеспечивают практически всю информационную подготовку для принятия решения руководителем. Они являются основными исполнителями документов, определяя их качество.

СППР органа управления должна прежде всего создать должностным лицам условия для плодотворного ведения аналитической работы и сведения к минимуму доли рутинных работ (поиск информации, оформление документов, проведение оперативных расчетов и т.д.).

Особенности деятельности должностных лиц аппарата управления определяют следующие основные требования к СППР органа управления:

· обеспечение оперативного поиска и отображения всей информации, необходимой для подготовки решений и формирования проектов документов в пределах его компетентности;

· обеспечение возможности ведения оперативных расчетов и моделирования для оценки ситуации и подготовки вариантов решений;

· обеспечение возможности автоматизированной подготовки проектов документов (текстов, графиков, диаграмм и т.п.).

К основным элементам СППР органа управления следует отнести средства ведения оперативных расчетов и моделирования, поскольку именно эти средства в наибольшей степени обеспечивают повышение эффективности и качества управления.

К категории оперативный дежурный относятся должностные лица, выполняющие обязанности по оперативному руководству организационной системой во время дежурства на соответствующих пунктах управления в течение определенного времени.

Основными особенностями деятельности оперативных дежурных являются:

· относительно узкий круг решаемых задач;

· жесткая регламентация деятельности в большинстве вариантов складывающейся обстановки;

· жесткий лимит времени на принятие решений и выполнение различных операций.

Перечисленные особенности деятельности оперативных дежурных определяют в качестве основных требований к СППР дежурного обеспечение оперативного предоставления информации, необходимой оперативному дежурному в заранее определенных ситуациях, а также оперативного анализа складывающейся ситуации. Последнее требование может быть достигнуто с использованием технологии экспертных систем.

К категории оператор могут быть отнесены должностные лица, выполняющие техническую работу по заранее определенному алгоритму. Основная особенность деятельности оператора — отсутствие необходимости принимать сложные решения в процессе своей деятельности. СППР оператора должна обеспечивать возможность работы должностного лица со справочной информацией и возможность автоматизированной подготовки документов.

Автоматизированные информационно-вычислительные системы.
АИВС предназначены для решения сложных в математическом отношении задач, требующих больших объемов самой разнообразной информации. Таким образом, видом деятельности, автоматизируемым АИВС, является проведение различных (сложных и «объемных») расчетов. Эти системы используются для обеспечения научных исследований и разработок, а также как подсистемы АСУ и СППР в тех случаях, когда выработка управленческих решений должна опираться на сложные вычисления.

В зависимости от специфики области деятельности, в которой используются АИВС, различают следующие виды этих систем.

Информационно-расчетные системы (ИРС). Эти системы предназначены для обеспечения оперативных расчетов и автоматизации обмена информацией между рабочими местами в пределах некоторой организации или системы организаций. ИРС обычно сопрягаются с АСУ и в рамках последней могут рассматриваться как подсистема.

Технической базой ИРС являются, как правило, сети больших, малых и микро-ЭВМ. ИРС имеют сетевую структуру и могут охватывать несколько десятков и даже сотен рабочих мест различных уровней иерархии. Основной сложностью при создании ИРС является обеспечение высокой оперативности расчетов и обмена информации в системе при строгом разграничении доступа должностных лиц к служебной информации.

Системы автоматизации проектирования (САПР). Эти системы предназначены для автоматизации деятельности подразделений проектной организации или коллектива специалистов в процессе разработки проектов изделий на основе применения единой информационной базы, математических и графических моделей, автоматизированных проектных и конструкторских процедур. САПР является одной из систем интегральной автоматизации производства, обеспечивающих реализацию автоматизированного цикла создания нового изделия от предпроектных научных исследований до выпуска серийного образца.

В области экономики САПР могут использоваться при проектировании экономических информационных систем и их элементов. Кроме того, технология САПР может обеспечить создание автоматизированной системы отображения обстановки на экране в процессе ведения экономических операций или в ходе деловых игр различных типов.

Проблемно-ориентированные имитационные системы (ПОИС). Эти системы предназначены для автоматизации разработки имитационных моделей в некоторой предметной области.

Например, если в качестве предметной области взять развитие автомобилестроения, то любая модель, создаваемая в этой предметной области, может включать стандартные блоки, моделирующие деятельность предприятий, поставляющих комплектующие; собственно сборочные производства; сбыт, обслуживание и ремонт автомобилей; рекламу и др. Эти стандартные блоки могут строиться с различной детализацией моделируемых процессов и различной оперативностью расчетов. Пользователь, работая с ПОИС, сообщает ей, какая модель ему нужна (т.е. что необходимо учесть при моделировании и с какой степенью точности), а ПОИС автоматически формирует имитационную модель, необходимую пользователю.

В состав программного обеспечения ПОИС входят блоки типовых моделей предметных областей, планировщик моделей, БД предметных областей, а также средства диалогового общения пользователя с ПОИС.

ПОИС является достаточно сложной АИС, реализуемой, как правило, с использованием технологии ИИ на высокопроизводительных ЭВМ.

Моделирующие центры (МЦ). Это АИС, представляющая собой комплекс готовых к использованию моделей, объединенных единой предметной областью, информационной базой и языком общения с пользователями.

МЦ, как и ПОИС, предназначены для обеспечения проведения исследований на различных моделях. Но в отличие от ПОИС МЦ не обеспечивают автоматизацию создания имитационных моделей, а предоставляют пользователю возможность комфортной работы с готовыми моделями.

МЦ могут являться системами как коллективного, так и индивидуального использования и в принципе не требуют для своей реализации мощных ЭВМ.

Автоматизированные системы обучения.
Традиционные методы обучения специалистов в различных областях профессиональной деятельности складывались многими десятилетиями, в течение которых накоплен большой опыт. Однако, как свидетельствуют многочисленные исследования, традиционные методы обучения обладают рядом недостатков. К таким недостаткам следует отнести пассивный характер устного изложения, трудность организации активной работы студентов, невозможность учета в полной мере индивидуальных особенностей отдельных обучаемых и т.д.

Одним из возможных путей преодоления этих трудностей является создание АСО — АИС, предназначенных для автоматизации подготовки специалистов с участием или без участия преподавателя и обеспечивающих обучение, подготовку учебных курсов, управление процессом обучения и оценку его результатов. Основными видами АСО являются автоматизированные системы программированного обучения (АСПО), системы обучения деловым играм (АСОДИ), тренажеры и тренажерные классы (ТТК).

АСПО ориентированы на обучение в основном по теоретическим разделам курсов и дисциплин. В рамках АСПО реализуются заранее подготовленные квалифицированными преподавателями компьютерные курсы. При этом учебный материал разделяется на порции (дозы) и для каждой порции материала указывается возможная реакция обучаемого. В зависимости от действий обучаемого и его ответов на поставленные вопросы АСПО формирует очередную дозу представляемой информации.

Наибольшую сложность при создании АСПО составляет разработка компьютерного курса для конкретной дисциплины. Именно поэтому в настоящее время наибольшее распространение получили «компьютерные курсы» по традиционным, отработанным в методическом плане дисциплинам (физике, элементарной математике, программированию и т.д.).

АСОДИ предназначена для подготовки и проведения деловых игр, сущность которых заключается в имитации принятия должностными лицами индивидуальных и групповых решений в различных проблемных ситуациях путем игры по заданным правилам.

В ходе деловой игры на АСОДИ возлагаются следующие задачи:

· хранение и предоставление обучаемым и руководителям игры текущей информации о проблемной среде в процессе деловой игры в соответствии с их компетенцией;

· формирование по заданным правилам реакции проблемной среды на действия обучаемых;

· обмен информацией между участниками (обучаемыми и руководителями игры);

· контроль и обобщение действий обучаемых в процессе деловой игры;

· предоставление руководителям игры возможности вмешательства в ход игры, например для смены обстановки.

Технической базой АСОДИ являются высокопроизводительные ЭВМ или локальные вычислительные сети (ЛВС), а методологической базой, как правило, является имитационное моделирование на ЭВМ.

ТТК предназначены для обучения практическим навыкам работы на конкретных рабочих местах (постах). Они являются средствами индивидуального (тренажеры) и группового (тренажерные комплексы) обучения.

ТТК являются достаточно дорогостоящими средствами обучения, а их создание требует больших затрат времени. Однако их чрезвычайно высокая эффективность при обучении таких специалистов, как летчики, водители, операторы систем управления и т.д., позволяет считать их достаточно перспективными видами АСО.

Автоматизированные информационно-справочные системы (АИСС).

Это АИС, предназначенная для сбора, хранения, поиска и выдачи в требуемом виде потребителям информации справочного характера.

В зависимости от характера работы с информацией различают следующие виды АИСС:

автоматизированные архивы (АА);

автоматизированные системы делопроизводства (АСД);

автоматизированные справочники и картотеки;

автоматизированные системы ведения электронных карт местности (АСВЭКМ) и др.

В настоящее время разработано большое количество разновидностей АИСС, и их количество продолжает увеличиваться. АИСС создаются с использованием технологии БД, достаточно хорошо разработанной и получившей широкое распространение. Для создания АИСС, как правило, не требуется высокопроизводительной вычислительной техники.

Простота создания АИСС и высокий положительный эффект от их использования определили их активное использование во всех сферах профессиональной (в том числе и управленческой) деятельности.

Коллективом санкт-петербургских ученых предложена следующая схема свойств информационной системы:

- любая информационная система может быть подвергнута анализу, построена и управляема на основе общих принципов построения систем;

- информационная система является динамичной и разви​вающейся;

- выходной продукцией информационной системы является информация, на основе которой принимаются решения;

- информационную систему следует воспринимать как человеко-компьютерную систему обработки информации.

Современные информационные системы имеют высокое быстродействие, большую память. Каждая из них может одно​временно работать со значительным числом местных и уда​ленных терминалов. Благодаря этому информационная систе​ма осуществляет:

автоматизацию различного рода работ, и в первую очередь административных, научных, проектных и конструкторских;

контроль и устранение ошибок в информации, находящейся в системе;

постоянное обновление информации, хранящейся в системе;

быстрое выполнение заданий пользователей;

обращение к информационным ресурсам.

3. Проектирование АИС.
	


          3.1. Понятие проекта.

           Проект– некоторое предприятие, имеющее целью создание уникального продукта или услуги, ограниченное во времени (Институт Управления Проектами (PMI) США)
   В реальных условиях проектирование - это поиск способа создания системы, который удовлетворяет требованиям функциональности системы средствами имеющихся технологий с учетом заданных ограничений.
          Проектирование ИС охватывает три основные области:
          - проектирование объектов данных, которые будут реализованы в базе данных;
          - проектирование программ, экранных форм, отчетов, которые будут обеспечивать выполнение запросов к данным;

        - проектирование конкретной среды или технологии, а именно: топологии сети, конфигурации аппаратных средств, используемой архитектуры (файл-сервер или клиент-сервер), параллельной обработки, распределенной обработки данных и т.п.

         Таким образом, цель проектирования – обеспечение эффективного функционирования АЭИС, а также взаимодействия пользователей и разработчиков АЭИС.

 

        3.2. Состав проекта ИС.

    Основу проекта любой ИС составляют следующие компоненты:
            - методология проектирования;

            - технологии проектирования;

            - стандарты и методики проектирования;

            - инструментальные средства проектирования (CASE-средства).
При этом взаимосвязь этих компонентов следующая: методология реализуется через конкретные технологии, каждая технология поддерживается соответствующими стандартами и методиками, а инструментальные средства обеспечивают выполнение процессов проектирования, описанных в методиках и стандартах.
       Обычно выделяют следующие этапы создания ИС:
           - анализ;Начало формы
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- моделирование бизнес-процессов организации;

- формирование требований к системе;

- проектирование;

- реализация;

- тестирование;

- ввод в действие;

- эксплуатация и сопровождение.

     Технология проектирования определяется как совокупность трех составляющих:
- пошаговой процедуры, определяющей последовательность технологических операций проектирования;

- критериев и правил, используемых для оценки результатов выполнения технологических операций;

- нотаций (графических и текстовых средств), используемых для описания проектируемой системы.


           3.3. Требования к эффективности и надежности проектных решений
Основная задача любого успешного проекта обеспечить:
- требуемую функциональность системы и степень адаптации к изменяющимся условиям ее функционирования;

- требуемую пропускную способность системы;

- требуемое время реакции системы на запрос;

- безотказную работу системы в требуемом режиме, иными словами - готовность и доступность системы для обработки запросов пользователей;

- простоту эксплуатации и поддержки системы;

- необходимую безопасность.

Производительность является главным фактором, определяющим эффективность системы.
     Эффективность внедрения информационной системы определяется степенью достижения поставленной цели вне зависимости от ее характера.
          Надежность — это способность системы функционировать в соответствии со спецификацией ("корректность") и при этом успешно справляться с возникающими ненормальными ситуациями ("устойчивость" — robustness).
           Понятие надежности информационной системы очень близко к понятию надежности программного обеспечения. В классической работе Г. Майерса надежность ПО определяется следующим образом:
         - в программном обеспечении имеется ошибка, если оно не выполняет того, что пользователю разумно от него ожидать;

        - отказ программного обеспечения - это появление в нем ошибки;

         - надежность программного обеспечения - есть вероятность его работы без отказов в течение определенного периода времени, рассчитанного с учетом стоимости для пользователя каждого отказа.

          Установление требований к надежности конкретной разрабатываемой ИС состоит в выборе состава показателей, используемых для количественного описания надежностных свойств системы, и определении норм этих показателей.

3.4.Стандарты проектирования.
 

 Реальное применение любой технологии проектирования, разработки и сопровождения ИС в конкретной организации и конкретном проекте невозможно без выработки ряда стандартов (правил, соглашений), которые должны соблюдаться всеми участниками проекта. К таким стандартам относятся следующие:
- стандарт проектирования;

- стандарт оформления проектной документации;

- стандарт пользовательского интерфейса.

          Стандарт проектирования должен устанавливать:
           - набор необходимых моделей (диаграмм) на каждой стадии проектирования и степень их детализации;

         - правила фиксации проектных решений на диаграммах;

- требования к конфигурации рабочих мест разработчиков, включая настройки операционной системы, настройки CASE-средств, общие настройки проекта и т. д.;

- механизм обеспечения совместной работы над проектом.

 Стандарт оформления проектной документации должен устанавливать:
- комплектность, состав и структуру документации на каждой стадии проектирования;

- требования к ее оформлению (включая требования к содержанию разделов, подразделов, пунктов, таблиц и т.д.),

- правила подготовки, рассмотрения, согласования и утверждения документации с указанием предельных сроков для каждой стадии;
- требования к настройке издательской системы, используемой в качестве встроенного средства подготовки документации;

- требования к настройке CASE-средств для обеспечения подготовки документации в соответствии с установленными требованиями.

- правила оформления текстов помощи;

- перечень стандартных сообщений;

- правила обработки реакции пользователя.

 

3.5. Стадии жизненного цикла ИС

          Жизненный цикл – период создания и использования ИС, охватывающий ее различные состояния, начиная с момента возникновения необходимости в данной автоматизированной информационной системе и заканчивая моментом ее полного выхода из употребления у пользователей. Суть жизненного цикла разработки ИС в различных подходах одинакова и сводится к выполнению следующих этапов:
          1. Планирование и анализ требований (предпроектная стадия) ─ системный анализ. Проводится исследование и анализ существующей информационной системы, определяются требования к создаваемой ИС, формируются технико-экономическое обоснование (ТЭО) и техническое задание (ТЗ) на разработку ИС;
         2. Проектирование (техническое и логическое проектирование). В соответствии с требованиями формируются состав автоматизируемых функций (функциональная архитектура) и состав обеспечивающих подсистем (системная архитектура), проводится оформление технического проекта ИС;
          3. Реализация (рабочее и физическое проектирование, кодирование). Разработка и настройка программ, формирование и наполнение баз данных, формулировка рабочих инструкций для персонала, оформление рабочего проекта;
           4. Внедрение (опытная эксплуатация). Комплексная отладка подсистем ИС, обучение персонала, поэтапное внедрение ИС в эксплуатацию по подразделениям организации, оформление акта о приемо-сдаточных испытаниях ИС;
           5. Эксплуатация ИС (сопровождение, модернизация). Сбор рекламаций и статистики о функционировании ИС, исправление недоработок и ошибок, оформление требований к модернизации ИС и ее выполнение (повторение стадий 2-5).
3.6.Структура жизненного цикла ПО по стандартам ISO/IEC 12207 и ISO/IEC 15288.

Стандарт ISO/IEC 12207 (Standard for Information Technology — Software Life Cycle Processes – «Процессы жизненного цикла ПО», есть его российский аналог ГОСТ Р-1999) определяет общую структуру жизненного цикла ПО в виде трехступенчатой модели, состоящей из процессов, видов деятельности и задач. Стандарт описывает вводимые элементы в терминах их целей и результатов, тем самым задавая неявно возможные взаимосвязи между ними, но не определяя четко структуру этих связей.
    Самыми крупными элементами являются процессы жизненного цикла ПО (lifecycle processes). Выделено 18 процессов, объединенных в 4 группы. Основные процессы- приобретение; поставка; разработка; эксплуатация; сопровождение. Вспомогательные процессы -документирование; управление конфигурацией; обеспечение качества; разрешение проблем; аудит; аттестация; совместная оценка; верификация. Организационные процессы -создание инфраструктуры; управление; обучение; усовершенствование. Адаптация - Адаптация описываемых стандартом процессов под нужды конкретного проекта

Структура жизненного цикла систем по стандарту ISO/IEC 15288Объективные изменения при создании современных систем, связанные с повсеместным использованием информационных технологий, явились главной причиной появления международного стандарта ISO/IEC 15288 "Системная инженерия - Процессы жизненного цикла систем", предназначенного для любого рода систем, созданных человеком. Стандарт ISO/IEC 15288 был опубликован в 2002 г. и является практически первым международным стандартом, в котором всесторонне с точки зрения организации процессов жизненного цикла рассматриваются методологические принципы проектирования систем.
            Договорные процессы - приобретение; Поставка
            Процессы предприятия - управление окружающей средой предприятия; инвестиционное управление; управление ЖЦ ИС; управление ресурсами; управление качеством
             Проектные процессы - планирование проекта; оценка проекта; контроль проекта; управление рисками; управление конфигурацией; управление информационными потоками; принятие решений
            Технические процессы - определение требований; анализ требований; разработка архитектуры; внедрение; интеграция; верификация; переход; аттестация; эксплуатация; сопровождение; утилизация
   Специальные процессы определение и установка взаимосвязей исходя из задач и целей

Начало формы

Конец формы

 Формирование концепции- Анализ потребностей, выбор концепции и проектных решений

Разработка-Проектирование системы
Реализация-Изготовление системы

Эксплуатация-Ввод в эксплуатацию и использование системы

Поддержка-Обеспечение функционирования системы

Снятие с эксплуатации - Прекращение использования, демонтаж, архивирование системы

3.7. Модели ЖЦ
- каскадная модель (предполагает переход на следующий этап после полного окончания работ по предыдущему этапу).

Каждый этап завершается выпуском полного комплекта документации, достаточной для того, чтобы разработка могла быть продолжена другой командой разработчиков.
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Достоинства: 
1. На каждом этапе формируется законченный набор проектной документации, отвечающий критериям полноты и согласованности.
 2. Этапы работ выполняются в логичной последовательности.
3. Возможно жесткое планирование сроков завершения работ и соответствующих затрат.
Недостатки: 
1.Существенная задержка с получением конечного результата. 
2.Несоответствие разработанной системы ожиданиям заказчика. 
3.Примитивная автоматизация существующих производственных процессов. 
4.Недостатки разработанной системы: монолитность,  централизованность, сложность в использовании

-поэтапная модель с промежуточным контролем (Итерационная модель разработки ИС с циклами обратной связи между этапами ) 
Достоинство: 
- межэтапные корректировки обеспечивают меньшую трудоемкость по сравнению с каскадной моделью;
Недостатки: 

- время жизни каждого из этапов растягивается на весь период разработки.
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-спиральная (итерационная) модель.
Каждый виток спирали соответствует поэтапной модели создания фрагмента или версии программного изделия, на нем уточняются цели и характеристики проекта, определяется его качество, планируются работы следующего витка спирали. В результате выбирается обоснованный вариант, который доводится до реализации.
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            3.Методы анализа информационных систем. 

3.1. Понятие методологии проектирования ЭИС.
   
  Методология - это учение о структуре, логической организации, методах и средствах деятельности. Методология проектирования информационных систем описывает серию шагов, моделей и подходов, которые, если им тщательно следовать, вероятнее всего приведут к хорошо работающим приложениям.
        При проектировании информационных систем важно уметь представлять и формировать различные свойства системы и их поведение в пространстве и времени в соответствии с объективными принципами их существования, так как нарушение этих принципов приводят к техническим противоречиям и потере эффективности.
           В настоящее время существуют два основных методологических подхода для описания и анализа предметной области и информационных систем:
             - структурный подход, поддерживаемый методологией системного анализа и проектирования Structure Analysis and Design Technique (SADT);

         - объектно-ориентированный подход, поддерживаемый методологией Rational Unified Process (RUP) и языком моделирования Unified Modeling Language (UML).
        

   3.2.  Принципы создания ИС
   

Принципы создания ИС можно разделить на три группы:
- основные (системности, развития (открытости), совместимости, стандартизации (унификации), эффективности);

- дополнительные (позволяющие получить определенный экономический эффект);

- организационно-технологические (связанные с особенностями компьютерной обработки данных).

    Принцип системности заключается в рассмотрении системы как единого целого, позволяет выявить многообразные типы связей между структурными элементами, установить направления деятельности системы и реализуемые функции.
           Принцип развития заключается в том, что ИС создается с учетом возможности постоянного пополнения и обновления функций системы.
             Принцип совместимости заключается в обеспечении способности взаимодействия ИС различных видов, уровней в процессе их совместного функционирования.
          Принцип стандартизации заключается в необходимости применения  типовых, унифицированных и стандартизованных элементов.
           Принцип эффективности заключается в достижении рационального соотношения между затратами на создание ИС и целевым эффектом, получаемым в результате автоматизации.
           Кроме основополагающих принципов для осуществления эффективного управления выделяют ряд частных принципов, детализирующих общие.Начало формы
Конец формы

Принцип декомпозиции – основан на разделении системы на части, выделении отдельных комплексов работ, создает условия для более эффективного анализа и проектирования.
        Принцип первого руководителя предполагает закрепление ответственности при создании системы за заказчиком – руководителем предприятия, который отвечает за ввод в действие и функционирование ИС.

        Принцип новых задач – поиск постоянного расширения возможностей системы, получение дополнительного эффекта за счет оптимизации управленческих решений.
      Принцип автоматизации документооборота предусматривает комплексное использование технических средств на всех стадиях прохождения информации от сбора до формирования управленческих решений.
         Принцип автоматизации проектирования повышает эффективность самого процесса проектирования ИС за счет применения типовых проектных решений, методов и средств подготовки проектных материалов, стандартизации подходов при проектировании отдельных элементов и подсистем.
          Принцип абстрагирования заключается в выделении существенных аспектов системы и отвлечения от несущественных для представления проблемы в более простом общем виде, удобном для анализа и проектирования.
        Принцип формализации заключается в применении формализованных методов описания и моделирования изучаемых и проектируемых процессов.
           Принцип концептуальной общности заключается в неукоснительном следовании единой методологии на всех этапах проектирования ИС.
           Принцип непротиворечивости и полноты заключается в наличии всех необходимых элементов в проектируемой системе и согласованном их взаимодействии.
         Принцип независимости данных предполагает, что модели данных должны быть спроектированы независимо от процессов их обработки, а также от их физической структуры и распределения в технической среде.
          Принцип структурирования данных предусматривает необходимость иерархической организации элементов информационной базы.
          Принцип доступа конечного пользователя заключается в том, что пользователь должен иметь средства доступа к данным, которые он может использовать непосредственно.
           Соблюдение приведенных принципов необходимо при выполнении работ на всех стадиях создания и функционирования ИС, т.е. в течение всего жизненного цикла.

3.3. Методы проектирования ИС.
          Методы проектирования ИС можно классифицировать по степени использования средств автоматизации, типовых проектных решений, адаптивности к предполагаемым изменениям.
     По степени автоматизации методы проектирования разделяются на:
          - ручное, при котором проектирование компонентов ИС осуществляется без использования специальных инструментальных программных средств, а программирование     — на алгоритмических языках;

             - компьютерное, при котором производится генерация или конфигурирование (настройка) проектных решений на основе использования специальных инструментальных программных средств.
          По степени использования типовых проектных решений различают следующие методы проектирования:

           - оригинальное (индивидуальное), когда проектные решения разрабатываются «с нуля» в соответствии с требованиями к АИС. Характеризуется тем, что все виды проектных работ ориентированы на создание индивидуальных для каждого объекта проектов, которые в максимальной степени отражают все его особенности;
            - типовое, предполагающее конфигурирование ИС из готовых типовых проектных решений (программных модулей). Выполняется на основе опыта, полученного при разработке индивидуальных проектов. Типовые проекты, как обобщение опыта для некоторых групп организационно-экономических систем или видов работ, в каждом конкретном случае связаны со множеством  специфических особенностей и различаются по степени охвата функций управления, выполняемым работам и разрабатываемой проектной документации.
     По степени адаптивности проектных решений выделяют методы:
           - реконструкции, когда адаптация проектных решений выполняется путем переработки соответствующих компонентов (перепрограммирования программных модулей);
           - параметризации, когда проектные решения настраиваются (генерируются) в соответствии с изменяемыми параметрами;
           - реструктуризации модели, когда изменяется модель проблемной области, на основе которой автоматически заново генерируются проектные решения.
Сочетание различных признаков классификации методов обусловливает характер используемых технологий проектирования ИС, среди которых выделяют два основных класса: каноническую и индустриальную технологии.

 Индустриальная технология проектирования, в свою очередь, разбивается на два подкласса: автоматизированное (использование CASE-технологий) и типовое (параметрически - ориентированное или модельно-ориентированное) проектирование.



           3. 4. Этапы проектирования АИС и их характеристики.
3.4.1. Разработка и анализ бизнес – модели.

Определяются основные задачи АИС, проводится декомпозиция задач по модулям и определяются функции с помощью которых решаются эти задачи. Описание функций осуществляется на языке производственных (описание процессов предметной области), функциональных (описание форм обрабатываемых документов) и технических требований (аппаратное, программное, лингвистическое обеспечение АИС). 
Метод решения: Функциональное моделирование.

Формализация бизнес - модели, разработка логической модели бизнес -процессов.
 Разработанная концептуальная модель формализуется, т.е. воплощается в виде логической модели АИС. Метод решения: Разработка диаграммы "сущность-связь" (ER (Entity-Reationship) - CASE- диаграммы).

          3.4.2.  Выбор лингвистического обеспечения, разработка программного обеспечения АИС.
      Разработка АИС: выбирается лингвистическое обеспечение (инструментарий), проводится разработка программного и методического обеспечения. Разработанная на втором этапе логическая схема воплощается в реальные объекты, при этом логические схемы реализуются в виде объектов базы данных, а функциональные схемы - в пользовательские формы и приложения. Метод решения: Разработка программного кода с использованием выбранного инструментария.

 
3.4.3.   Тестирование и отладка АИС.


         На данном этапе осуществляется корректировка информационного, аппаратного, программного обеспечения, проводится разработка методического обеспечения (документации разработчика, пользователя) и т.п. Результат: Оптимальный состав и эффективное функционирование АИС. Комплект документации: разработчика, администратора, пользователя.
3.4.4.   Эксплуатация и контроль версий

Особенность АИС созданных по архитектуре клиент сервер является их многоуровневость и многомодульность, поэтому при их эксплуатации и развитии на первое место выходят вопросы контроля версий, т.е. добавление новых и развитие старых модулей с выводом из эксплуатации старых.

 

3.4.5.  Каноническое и типовое проектирование ЭИС.

            Каноническое проектирование ЭИС отражает особенности ручной технологии индивидуального (оригинального) проектирования, осуществляемого на уровне исполнителей без использования каких-либо инструментальных средств, позволяющих интегрировать выполнение элементарных операций. Каноническое проектирование применяется для небольших локальных ЭИС.
          В основе канонического проектирования лежит каскадная модель жизненного цикла ЭИС. Процесс каскадного проектирования в жизненном цикле ЭИС в соответствии с применяемым в нашей стране ГОСТ 34601-90 «Автоматизированные системы стадий создания» делится на следующие семь стадий:

            - исследование и обоснование создания системы;
            - разработка технического задания;
            - создание эскизного проекта;
            -  техническое проектирование;
            -  рабочее проектирование;
           - ввод в действие;
           - функционирование, сопровождение, модернизация.
3.4.6. Основные понятия и классификация методов типового проектирования
      

Методы типового проектирования ЭИС предполагают созда​ние системы из готовых типовых проектных решений. Для этого проектируемая ЭИС должна быть декомпозируема на множество составляющих компонентов (под​систем, комплексов задач, программных модулей и т.д.), для ко​торых подбираются и закупаются имеющиеся на рынке типовые проектные решения. Далее закупленные типовые элементы, как правило, включающие программные продукты, настраиваются на особенности конкретного предприятия или дорабатываются в соответствии с требованиями проблемной области.
         Под типовым проектным решением (ТПР) понимается представленное в виде проектной документации, включая про​граммные модули, проектное решение, пригодное к многократ​ному использованию. В качестве проектного решения может вы​ступать реализация как отдельных компонентов ЭИС (программ​ных модулей, функциональных задач, автоматизированных рабочих мест, локальных баз данных, локальных вычислитель​ных сетей), так и взаимосвязанных комплексов компонентов (фун​кциональных и обеспечивающих подсистем, ЭИС в целом). Ти​повые проектные решения также называют тиражируемыми про​дуктами.
         В зависимости от уровня декомпозиции системы различают элементный, подсистемный и объектный методы типового про​ектирования
       При элементном методе типового проектирования ЭИС в качестве типового элемента системы используется типовое решение по задаче или по отдельному виду обеспечения задачи (информационному, программному, техническому, математическому, организационному).
    Достоинство элементного мет ода типо​вого проектирования ЭИС связано с применением модульного подхода к проектированию и документированию ЭИС.
       При использовании подсистемного метода типового проек​тирования ЭИС в качестве элементов типизации выступают от​дельные подсистемы, которые обеспечивают функциональную полноту, минимизацию внешних информационных связей, па-​   раметрическую настраиваемость, альтернативность схем в пре​делах значений входных параметров. При этом достигается бо​лее высокая степень интеграции типовых элементов ЭИС
       При объектном методе типового проектирования ЭИС в качестве типового элемента используется типовой проект для объектов управления определенной отрасли, который включает полный набор функциональных и обеспечивающих подсистем ЭИС. Современные типовые проекты отличаются:

        - открытостью архитектуры, позволяющей устанавливать про​екты на разных программно-технических платформах;
         - масштабируемостью, допускающей конфигурацию ЭИС для переменного числа рабочих мест;
          - конфигурируемостью, позволяющей выбирать подмножество компонентов, которые необходимы для конкретной проблем​ной области и параметрически настраиваются на особеннос​ти объекта управления.
     

3.4.7. Параметрически - и модельно-ориентированное проектирование ЭИС.

Параметрически - ориентированное проектирование  включает следующие этапы:  определение критериев оценки пригодности пакетов прикладных программ (ППП) для решения поставленных задач, анализ и оценка доступных ППП по сформулированным критериям, выбор и закупка наиболее подходящего пакета, настройка параметров (доработка) закупленного ППП.

             Критерии оценки ППП делятся на следующие группы:
            – назначение и возможности пакета;
            – отличительные признаки и свойства пакета;
            – требования к техническим и программным средствам;
            – документация пакета;
            – факторы финансового порядка;
            – особенности установки пакета;
            – особенности эксплуатации пакета;

– помощь поставщика по внедрению и поддержанию пакета;
            – оценка качества пакета и опыт его использования;
            – перспективы развития пакета.
           Внутри каждой группы критериев выделяется некоторое подмножество частных показателей, детализирующих каждый из десяти выделенных аспектов анализа выбираемых ППП.

Модельно-ориентированное проектирование заключается в адаптации состава и характеристик типовой ИС в соответствии с моделью объекта автоматизации.
            Технология проектирования в этом случае должна обеспечивать единые средства для работы как с моделью типовой ИС, так и с моделью конкретного предприятия.
            Типовая ИС в специальной базе метаинформации - репозитории - содержит модель объекта автоматизации, на основе которой осуществляется конфигурирование программного обеспечения. Таким образом, модельно-ориентированное проектирование ИС предполагает, прежде всего, построение модели объекта автоматизации с использованием специального программного инструментария.  
   Репозиторий содержит базовую (ссылочную) модель ИС, типовые (референтные) модели определенных классов ИС, модели конкретных ИС предприятий. 
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Базовая модель ИСв репозитории содержит описание бизнес-функций, бизнес-процессов, бизнес-объектов, бизнес-правил, организационной структуры, которые поддерживаются программными модулями типовой ИС.
Типовые модели описывают конфигурации информационной системы для определенных отраслей или типов производства.

Модель конкретного предприятия строится либо путем выбора фрагментов основной или типовой модели в соответствии со специфическими особенностями предприятия, либо путем автоматизированной адаптации этих моделей в результате экспертного опроса. Построенная модель в виде метаописания хранится в репозитории и при необходимости предприятия может быть откорректирована. На основе этой модели автоматически осуществляется конфигурирование и настройка информационной системы.
         Бизнес-правила определяют условия корректности совместного применения различных компонентов ИС и используются для поддержания целостности создаваемой системы.

  Модель бизнес-функций представляет собой иерархическую декомпозицию функциональной деятельности предприятия.

  Модель бизнес-процессов отражает выполнение работ для функций самого нижнего уровня модели бизнес-функций. Для отображения процессов используется модель управления событиями (ЕРС - Event-driven Process Chain). Именно модель бизнес-процессов позволяет выполнить настройку программных модулей - приложений информационной системы в соответствии с характерными особенностями конкретного предприятия.
        Модели бизнес-объектов используются для интеграции приложений, поддерживающих исполнение различных бизнес-процессов.

  Модель организационной структуры предприятия представляет собой традиционную иерархическую структуру подчинения подразделений и персонала.



           3.4.8. Принципы построения автоматизированных информационных систем

	


    Массовое проектирование АИС потребовало разработки единых теоретических положений, методических подходов к их созданию и функционированию.

    Первоначально сформулированные  научно-методические положения и практические рекомендации по проектированию автоматизированных систем в настоящее время сложились как основополагающие создания АИС: системности, развития, совместимости, стандартизации и унификации, эффективности.
     Принцип системности  позволяет подойти к исследуемому объекту как единому целому; выявить на этой основе многообразные типы связей между структурными элементами, обеспечивающими целостность системы; установить направления производственно-хозяйственной деятельности системы и реализуемые ею конкретные функции. Системный подход предполагает проведение анализа, получившего название макроанализ.

    При макроанализе система или ее элемент рассматриваются как часть системы более высокого порядка. Особое внимание уделяется информационным связям: устанавливается их число, выделяются и анализируются те связи, которые обусловлены целью изучения системы, а затем выбираются наиболее предпочтительные, реализующие заданную целевую функцию. При микроанализе изучается структура объекта, анализируются ее составляющие с точки зрения их функциональных характеристик, проявляющихся через связи с другими элементами и внешней средой. В процессе проектирования АИС системный подход позволяет использовать математическое описание функционирования, исследование различных свойств отдельных элементов и системы в цепом, моделировать изучаемые процессы для анализа работы вновь создаваемых систем.

Начало формы

Конец формы

     Для управления характерна многоуровневая иерархия с вертикально соподчиненными элементами (подсистемами). Преимущества иерархических структур способствовали их широкому распространению в системах управления.

     Так, иерархическая структура создает относительную свободу действий над отдельными элементами для каждого уровня системы и возможность различных сочетаний локальных критериев оптимальности с глобальным критерием оптимальности функционирования системы в целом; обеспечивает относительную гибкость системы управления и возможность приспосабливаться к изменяющимся условиям, повышает надежность за счет возможности введения элементной избыточности, упорядочения направлений потоков информации.

     Практическое значение системного подхода и моделирования состоит в том, что они позволяют в доступной для анализа форме не только отразить все существенное, интересующее создателя системы. но и использовать ЭВМ для исследования поведения системы в конкретных, заданных экспериментатором условиях. Поэтому в основе создания АИС в настоящее время лежит метод моделирования на базе системного подхода, позволяющий находить оптимальный вариант структуры системы и тем самым обеспечивать наибольшую эффективность ее функционирования.

      Принцип развития заключается в том, что АИС создается с учетом возможности постоянного пополнения и обновления функций системы и видов ее обеспечения. Предусматривается, что автоматизированная система должна наращивать свои вычислительные мощности, оснащаться новыми техническими и программными средствами, быть способной постоянно расширять и обновлять круг задач и информационный фонд, создаваемый в виде системы баз данных.

  Принцип совместимости заключается в обеспечении способности взаимодействия АИС различных видов, уровней в процессе их совместного функционирования. Реализация принципа совместимости позволяет обеспечить нормальное функционирование экономических объектов, повысить эффективность управления народным хозяйством и его звеньями.

  Принцип стандартизациии  унификации заключается в необходимости применения типовых, унифицированных и стандартизированных элементов функционирования АИС. Внедрение в практику создания и развития АИС этого принципа позволяет сократить трудовые и стоимостные затраты на создание АИС при максимально возможном использовании накопленного опыта в формировании проектных решений и внедрении автоматизации проектировочных работ.

   Принцип эффективности заключается в достижении рационального соотношения между затратами на создание АИС и целевым эффектом, получаемым при ее функционировании.

  Для эффективного осуществления управления выделяют также рад частных принципов, детализирующих общие. Соблюдение каждого из частных принципов позволяет получить определенный экономический эффект.

  Принцип декомпозиции –используется при изучении особенностей, свойств элементов и системы в целом. Он основан на разделении системы на части, выделении отдельных комплексов работ, создает условия для более эффективного ее анализа и проектирования.

  Принцип абстрагирования заключается в выделении существенных (с конкретной позиции рассмотрения) аспектов системы и отвлечении от несущественных с целью представления проблемы в более простом общем виде, удобном для анализа и проектирования.

   Принцип новых задач –поиск постоянного расширения возможностей системы, совершенствование процесса управления, получение дополнительных результатных показателей с целью оптимизировать управленческие решения.

  Принцип формализации заключается в необходимости строгою методического подхода к решению проблемы, использованию формализованных методов описания и моделирования изучаемых и проектируемых процессов, включая бизнес-процессы, функционирования системы.

  Принцип концептуальной общности заключается в неукоснительном следовании единой методологии на всех этапах проектирования автоматизированной системы и всех ее составляющих.

  Принцип непротиворечивости и полноты заключается в наличии всех необходимых элементов во вновь создаваемой системе и согласованном их взаимодействии.

   Принцип автоматизации информационных потоков и документооборота предусматривает комплексное использование технических средств на всех стадиях прохождения информации от момента ее регистрации до получения результатных показателей и формирования управленческих решений.

   Принцип автоматизации проектирования имеет целью повысить эффективность самого процесса проектирования и создания АИС на всех уровнях народного хозяйства, обеспечивая при этом сокращение временных, трудовых и стоимостных затрат за счет внедрения индустриальных методов. Современный уровень разработки и внедрения систем позволяет широко использовать типизацию проектных решений, унификацию методов и средств при подготовке проектных материалов, стандартизацию подходов при проектировании отдельных элементов систем и подсистем, методы автоматизации ведения проектных работ с использованием ЭВМ и организованных на их базе автоматизированных рабочих мест проектировщика.

  Принцип независимости данных предполагает, что модели данных должны быть проанализированы и спроектированы независимо от процессов их обработки, а также от их физической структуры и распределения в технической среде.

   Принцип структурирования предусматривает необходимость структурирования и иерархической организации элементов информационной базы системы.

   Принцип доступа конечного пользователя заключается в том, что пользователь должен иметь средства доступа к базе данных, которые он может использовать непосредственно (без программирования).
3.4.9. Структура автоматизированной информационной системы

 
Информационная система состоит из отдельных взаимосвязанных элементов. Совокупность элементов и отношений между ними определяет структуру информационной системы (рис. 1).      Характеризуя различные аспекты функционирования информационных систем, наиболее часто рассматривают функциональные и обеспечивающие подсистемы.
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Рис. 1. Структура автоматизированной информационной системы
    Функциональная структура отражает содержательную сторону информационной системы и специфику ее назначения, т.е. определяет способы реализации отдельных информационных процедур и информационного процесса в целом. В данном контексте в составе любой информационной системы можно выделить подсистемы: сбора и первичной обработки, ввода и кодирования, хранения и обработки, передачи информации.
    Функциональные подсистемы выделяются в соответствии с управленческими функциями, осуществляемыми на предприятии. В автоматизированной информационной системе управления  предприятием входят следующие подсистемы: управление технической подготовкой производства, основным производством, вспомогательным производством, материально-техническим снабжением, технико-экономическим планированием производства, бухгалтерским учетом, сбытом, кадрами, качеством выпускаемой продукции и услуг, финансами.

	 
	Функциональные подсистемы АИС обеспечивают решение экономических задач, путем целенаправленного преобразования информации, включающего как формализованные процедуры, так и актуализацию информации, не поддающуюся формализации.


В рамках разработки функциональных подсистем АИС необходимо определить компонентный состав и алгоритмические взаимосвязи между технологическими операциями обработки экономической информации, обеспечивающие автоматизированную реализацию технологического процесса.

Начало формы

Конец формы

    Обеспечивающие подсистемы определяют информационные, математические, лингвистические, программные, технические, методические и организационные средства для решения задач, связанных с обработкой экономической информации, и объединяют по этим средствам функциональные подсистемы в единую систему.
	 
	Обеспечивающие подсистемы определяют состав ресурсов, необходимых для функционирования автоматизированной информационной системы.


  Информационное обеспечение представляет собой совокупность проектных решений по объемам, размещению, формам организации информации, циркулирующей в ней. Оно включает в себя совокупность показателей, справочных данных, классификаторов и кодификаторов информации, унифицированные системы документации, специально организованные для автоматического обслуживания, массивы информации на соответствующих носителях, а также персонал, обеспечивающий надежность хранения, своевременность и качество технологии обработки информации.

  Лингвистическое обеспечение объединяет совокупность языковых средств для формализации естественного языка, построения и сочетания информационных единиц в ходе общения персонала АИС со средствами вычислительной техники. С помощью лингвистического обеспечения осуществляется общение человека с машиной. включает информационные языки для описания структурных единиц информационной базы АИС (документов, показателей, реквизитов и т. п. языки управления и манипулирования данными информационной базы АИС; языковые средства информационно-поисковых систем; языковые средства автоматизации проектирования АИС; диалоговые языки специального назначения и другие языки; систему терминов и определений, используемых в процессе разработки и функционирования автоматизированных систем управления.

    Техническое обеспечение (ТО) представляет собой набор техсредств (технические средства сбора, регистрации, передачи, обработки, отображения, размножения информации и др.)  обеспечивающих работу. Структурными элементами технического обеспечения наряду с техническими средствами являются также методические и руководящие материалы, техническая документация и обслуживающий эти технические средства персонал.

     Программное обеспечение (ПО ) включает совокупность программ, реализующих функции и задачи АИС и обеспечивающих устойчивую работу комплексов технических средств. В состав программного обеспечения входят общесистемные и специальные программы, а также инструктивно-методические материалы по применению средств программного обеспечения и персонал, занимающийся его разработкой и сопровождением на весь период жизненного цикла АИС.

     Математическое обеспечение – это совокупность математических методов, моделей и алгоритмов обработки информации, используемых при решении функциональных задач и в процессе автоматизации проектировочных работ АИС. Математическое обеспечение включает средства моделирования процессов управления, методы и средства решения типовых задач управления, методы оптимизации исследуемых управленческих процессов и принятия решений (методы многокритериальной оптимизации, математического программирования, математической статистики, теории массового обслуживания и т.д. )     

    Организационное обеспечение (ОО) представляет собой комплекс документов, регламентирующих деятельность персонала АИС в условиях функционирования АИС. В процессе решения задач управления данный вид обеспечения определяет взаимодействие работников управленческих служб и персонала АИС с техническими средствами и между собой.       

    Организационное обеспечение реализуется в различных методических и руководящих материалах по стадиям разработки, внедрения и эксплуатации АИС, в частности, при проведении обследования, формировании технического задания на проектирование и технико-экономического обоснования, разработке проектных решений в процессе проектирования, выборе автоматизируемых задач, типовых проектных решений и прикладных программ системы в эксплуатацию.

     Правовое обеспечение (ПрО) представляет собой совокупность правовых норм, регламентирующих правоотношения при создании и внедрении АИС. Правовое обеспечение на этапе разработки АИС включает нормативные акты, связанные с договорными отношениями разработчика и заказчика в процессе создания АИС, с правовым регулированием различных отклонений в ходе этого процесса, а также обусловленные необходимостью обеспечения процесса разработки АИС различными видами ресурсов.    

  Эргономическое обеспечение (ЭО) как совокупность методов и средств, используемых на разных этапах разработки и функционирования АИС, предназначено для создания оптимальных условий высокоэффективной и безошибочной деятельности человека в АИС, для ее быстрейшего освоения. В состав эргономического обеспечения АИС входят: комплекс различной документации, содержащей эргономические требования к рабочим местам моделям, условиям деятельности персонала, а также набор наиболее целесообразных способов реализации этих требований и осуществления эргономической экспертизы уровня их реализации; комплекс методов, учебно-методической документации и технических средств, обеспечивающих обоснование формулирования требований к уровню подготовки персонала.

Тема 2.2.2 Деловые АРМ. 
1. Понятие АРМ. 
2. Система построения АРМ. 
3. Функциональные возможности АРМ на железнодорожном транспорте.

1. Понятие АРМ  (автоматизированное рабочее место).
На современном этапе автоматизации управления общественным производством наиболее перспективным является автоматизация планово-управленческих функций на базе персональных ЭВМ, установленных непосредственно на рабочих местах специалистов.

 Эти системы получили широкое распространение в организационном управлении под названием автоматизированных рабочих мест (АРМ). Это позволит использовать систему людям, не имеющим специальных знаний в области программирования, и одновременно позволит дополнять систему по мере надобности.

АРМ - это комплекс информационных ресурсов, программно-технических и организационно-технологических средств индивидуального и коллективного пользования, объединенных для выполнения определенных функций и задач профессионального работника (пользователя).
АРМ (автоматизированное рабочее место) - это совокупность информационно – программно - технических ресурсов, обеспечивающую конечному пользователю обработку данных и автоматизацию управленческих функций в конкретной предметной области.
     Создание автоматизированных рабочих мест предполагает, что основные операции по накоплению, хранению и переработке информации возлагаются на вычислительную технику, а специалист выполняет часть ручных операций и операций, требующих творческого подхода при подготовке управленческих решений. Персональная техника применяется пользователем для контроля производственно-хозяйственной деятельности, изменения значений отдельных параметров в ходе решения задачи, а также ввода исходных данных в АИС для решения текущих задач управления.

Начало формы

Конец формы

          АРМ имеют проблемно-профессиональную ориентацию на конкретную предметную область. Профессиональные АРМ — главный инструмент общения человека с вычислительными системами, выполняющий роль автономных рабочих мест, интеллектуальных терминалов больших ЭВМ, рабочих станций в локальных сетях.

          Для реализации идеи распределенного управления потребовалось создание для каждого уровня управления и каждой предметной области автоматизированных рабочих мест на базе профессиональных персональных компьютеров. Например, в сфере экономики на таких АРМ можно осуществлять планирование, моделирование, оптимизацию процессов, принятие решений в различных информационных системах и для различных сочетаний задач. Для каждого объекта управления необходимо предусматривать АРМ, соответствующие их значению. Однако принципы создания любых АРМ должны быть общими' системность, гибкость, устойчивость, эффективность.

     Согласно принципу системности, АРМ следует рассматривать как системы, структура которых определяется функциональным назначением.

      Принцип гибкости означает приспособленность системы к возможным перестройкам, благодаря модульности построения scex подсистем и стандартизации их элементов.

      Принцип устойчивости заключается в том, что система АРМ должна выполнять основные функции независимо от воздействия на нее внутренних и внешних возмущающих факторов. Это значит, что неполадки в отдельных ее частях должны быть легко устраняемы, а работоспособность системы быстро восстанавливаема.

      Эффективность АРМ следует рассматривать как интегральный показатель уровня реализации приведенных выше принципов, отнесенного к затратам на создание и эксплуатацию системы.

     АРМ, созданные на базе персональных компьютеров, — наиболее простой и распространенный вариант автоматизированного рабочего места для работников сферы организационного управления. Такое АРМ рассматривается как система, которая в интерактивном режиме работы предоставляет конкретному работнику (пользователю) все виды обеспечения монопольно на все время сеанса работы. Этому отвечает подход к проектированию такого компонента АРМ, как внутреннее информационное обеспечение, согласно которому информационный фонд на магнитных носителях конкретного АРМ должен находиться в монопольном распоряжении пользователя. Последний сам выполняет все функциональные обязанности по преобразованию информации.

      Создание АРМ на базе персональных компьютеров обеспечивает:
- простоту, удобство и «дружественность» по отношению к пользователю;

- простоту адаптации к конкретным функциям пользователя;

- компактность размещения и невысокие требования к условиям эксплуатации;

- высокую надежность и живучесть информации и данных;

- сравнительно простую организацию технического обслуживания.

      В основе конструирования АРМ положены следующие основные требования:
1. Максимальная ориентация на конечного пользователя, достигаемая созданием инструментальных средств адаптации АРМ к уровню подготовки пользователя, возможностей его обучения и самообучения.

2. Формализация профессиональных знаний, то есть возможность предоставления с помощью АРМ самостоятельно автоматизировать новые функции и решать новые задачи в процессе накопления опыта работы с системой.

3. Проблемная ориентация АРМ на решение определенного класса задач, объединенных общей технологией обработки информации, единством режимов работы и эксплуатации, что характерно для специалистов экономических служб.

4. Модульность построения, обеспечивающая сопряжение АРМ с другими элементами системы обработки информации, а также модификацию и наращивание возможностей АРМ без прерывания его функционирования.

5. Эргономичность, то есть создание для пользователя комфортных условий труда и дружественного интерфейса общения с системой.

Классификация АРМ. В основу классификации АРМ может быть положен ряд классификационных признаков.

 По функциональному признаку различают:
-  АРМ административно- управленческого персонала;

- АРМ специалиста в предметной области (экономика, математика, физика, и т. д.)

- АРМ вспомогательного и технологического назначения.

По режиму эксплуатации: выделяются одиночный, групповой и сетевой режимы эксплуатации.

         В первом случае АРМ реализуется на обособленной ПЭВМ, все ресурсы который находятся в монопольном распоряжении пользователя.        Такое рабочее место ориентировано на решение нестандартных, специфических задач, и для его реализации применяются ЭВМ небольшой мощности.

      При групповом режиме эксплуатации на базе одной ЭВМ реализуется несколько рабочих мест, объединенных по принципу административной или функциональной общности. В этом случае требуются уже более мощные ЭВМ и достаточно сложное программное обеспечение. Групповой режим эксплуатации обычно используется для организации распределенной обработки данных в пределах отдельного подразделения или организации для обслуживания стабильных групп специалистов и руководителей.
        Сетевой режим эксплуатации АРМ объединяет достоинства первого и второго. В этом случае каждое АРМ строится на базе одной ЭВМ, но в то же время имеется возможность использовать некоторые общие ресурсы вычислительной сети.

 По видам решаемых задач. Возможны следующие группы АРМ:

- для решения информационно-вычислительных задач;

- для решения задач подготовки и ввода данных;

- для решения информационно-справочных задач;

- для решения задач бухгалтерского учета;

- для решения задач статистической обработки данных;

- для решения задач аналитических расчетов.

  По квалификации пользователей различают профессиональные и непрофессиональные АРМ.

2. Система построения АРМ.
Автоматизированные рабочие места должны создаваться строго в соответствии с их предполагаемым функциональным назначением.

Практический опыт использования АРМ как одного из элементов распределенных систем управления позволяет выделить следующие требования к эффективно и полноценно функционирующему автоматизированному рабочему месту:

 - своевременное удовлетворение информационных потребностей пользователя;

 - минимальное время ответа на запросы пользователя;

 - адаптация к уровню подготовки пользователя и специфике выполняемых им функций;

 - возможность быстрого обучения пользователя основным приемам работы;

 - надежность и простота обслуживания;

 - дружественный интерфейс;

 - возможность работы в составе вычислительной сети. Рассмотрим структуру автоматизированного рабочего места и связи между его составными частями.

           Как показано на схеме, АРМ состоит из технических и программных средств вычислительной техники, а также необходимой методической документации, позволяющей пользователю эффективно взаимодействовать сданными средствами.
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 Формы организации АРМ.
1. Эффективным режимом работы АРМ является его функционирование в рамках локальной вычислительной сети в качестве рабочей станции. Особенно целесообразен такой вариант, когда требуется распределять информационно-вычислительные ресурсы между несколькими пользователями.

2. Более сложной формой является АРМ с использованием ПЭВМ в качестве интеллектуального терминала, а также с удаленным доступом к ресурсам центральной ЭВМ или внешней сети. В данном случае несколько ПЭВМ подключаются по каналам связи к центральной ЭВМ, при этом каждая ПЭВМ может работать и как самостоятельное терминальное устройство.

3. В наиболее сложных системах АРМ могут через специальное оборудование подключаться не только к ресурсам центральной ЭВМ-сети, но и к различным информационным службам и системам общего назначения (службам новостей, национальным информационно-поисковым системам, базам данных и знаний, библиотечным системам и т.п.).

Задачи, решаемые на АРМ, условно можно разделить на информационные и вычислительные.
К информационным задачам относятся кодирование, классификация, сбор, структурная организация, корректировка, хранение, поиск и выдача информации. Часто информационные задачи включают несложные вычислительные и логические процедуры арифметического и текстового характера и отношения (связи). Информационные задачи являются, как правило, наиболее трудоемкими и занимают большую часть рабочего времени специалистов.

Вычислительные задачи являются как формализуемыми, так и не полностью формализуемыми. Формализуемые задачи решаются на базе формальных алгоритмов и делятся на две группы: задачи прямого счета и задачи на основе математических моделей. Задачи прямого счета решаются с помощью простейших алгоритмов. Для более сложных задач требуется применять различные математические модели.

  Серийно выпускаемые в настоящее время комплексы АРМ условно разделяются на несколько классов.

1. Комплексы АРМ первого поколения - комплексы универсального типа - базируются на использовании мини ЭВМ, GM-3, СМ-4. имеют набор периферийных устройств, представляющих пользователю возможность автоматизировать различные процессы при подготовке и обработке информации, конструировании изделий радиоэлектротехники и машиностроения, выпуске технической документации.

Комплексы АРМ первого поколения в настоящее время выпускаются в двух модификациях (1988 г.):

- комплексы АРМ-Р для обработки информации и автоматизации процессов разработки радиоэлектронной аппаратуры;

- комплексы АРМ-М для обработки информации и автоматизации процессов разработки изделий машиностроения.

    Комплексы имеют одинаковый по наименованию набор периферийных устройств, используют одну и ту же операционную и тестмониторную систему. Три устройства комплексов (графический дисплей, графопостроитель, кодирующее устройство) имеют различное конструктивное исполнение и функциональные возможности, учитывающие специфику работы с конкретны ля и изделиями.

   Недостатком комплекса первого поколения (в связи с универсальностью их назначения) является некоторая избыточность периферийных устройств.

    2. Комплексы АРМ второго поколения отличаются тем, что имеют возможность организации независимой одновременной работы нескольких интеллектуальных пользователей. Функциональное назначение комплексов определяется конкретным набором проблемно-ориентированных технических средств, входящих в состав комплексов.

3.Функциональные возможности АРМ на железнодорожном транспорте.

       Автоматизированное рабочее место (АРМ) является программно-техническим и технологическим комплексом, обеспечивающим работу пользователя ИСЖТ. АРМ создаются с целью повышения производительности, оптимизации работы и улучшения условий труда работников ж. д. транспорта - руководителей всех уровней управления, оперативно - диспетчерского персонала, операторов и т.п.  Большинство АРМ являются клиентской частью той или иной системы и обеспечивают выполнение элементов сквозных технологий управления или связанных цепочек операций. Для отдельных категорий работников созданы АРМ, включающие целый комплекс вычислительной техники и ж. д. автоматики. Так, АРМ поездного диспетчера (ДНЦ) в общем случае содержит несколько экранов (для отображения поездного положения, графика исполнения движения, дополнительной справочной информации), микропроцессорную ДЦ с электронным табло для установки маршрутов, комплексы оперативно - технологической связи.

Выделяются две группы пользователей АРМ:
- оперативно-диспетчерский персонал, обеспечивающий управление перевозочным процессом;
- работники линейных предприятий, реализующие технологию перевозочного процесса.
На сетевом уровне созданы АРМ руководителей центрального управления перевозками (ЦУП), главного и регионального диспетчеров, других диспетчеров (локомотивного, по регулированию вагонных парков, по перевозкам отдельных видов грузов, по взаимодействию со странами СНГ и Балтии, по контейнерным перевозкам, пассажирским перевозкам, по работе с речными и морскими портами, по хозяйствам).

Начало формы

Конец формы

 АРМ каждого диспетчера включает 1-2 монитора, работает в режиме "клиент - сервер" с мощой ЭВМ, где ведётся сетевая модель перевозочного процесса и решаются прикладные задачи анализа и управления.    Обеспечивается возможность прямого доступа к дорожным комплексам и станционным системам. Кроме индивидуальных технических средств каждого диспетчера, в ЦУМ РЖД установлено табло коллективного пользования, включающее три раздела:

- поле для графического представления сети или ее части с нанесением показателей (схема и набор выводимых данных меняются по инициативе главного диспетчера);

- поле текущих итогов работы дорог и сети (погрузка, выгрузка и т.п.)

- поле для видеоконференций (селекторных совещаний).

На региональном уровне (ЦУПР) используется тот же, что и для сетевого ЦУП, подход при создании АРМ. Отличительной особенностью ЦУПР является наличие диспетчерского аппарата (ДНЦ, электродиспетчер), обеспечивающего непосредственное управление объектами со своих АРМ.

 Наиболее широкую группу представляют АРМ работников линейных предприятий, включающих оперативно-диспетчерский аппарат опорного центра управления (ОЦ) и персонал, реализующий отдельные элементы технологического процесса перевозок. Созданы АРМ дежурного по станции (ДСП), дежурного по горке (ДСПГ), товарного кассира (ТВК), приёмосдатчика (П/С), агента станций передачи поездов вагонов и грузов на межгосударственных переходах (СПВ), оператора СТЦ, оператора ПТО, ВЧД, дежурного по депо (ТЧД) и нарядчика локомотивных бригад (ТЧБ), грузового диспетчера.

 Перечисленные АРМ созданы для работников линейного уровня, работают, как правило, в рамках той или иной АСУ станций. С учетом создания опорных центров управления, обеспечивающих управление перевозочным процессом в пределах линейного района (включающего несколько станций и других линейных объектов), созданы системы, обслуживающие в режиме "клиент - сервер" всех работников такого района. Проводится также большая работа по увязке АСУ станций по средствам ж. д. автоматики в целях создания комплексных АРМ, например, АРМ, ДСП, АРМ ДСПГ, АРМ ПТО, АРМ ПКО, АРМ оператора СТЦ,

  Для специалистов, работающих с поездами, вагонами, контейнерами, грузами на местах их дислокации (совершения непосредственных операций с ними) создаются АРМ на базе носимых терминалов, связанных с сервером АСУ станции по радиоканалу.

 

Тема 2.3.1 Технические средства ИТ. 
1. Технические средства.

2.Архитектура и структура ПК.

3. Центральный процессор.

4. Память внешняя и внутренняя.

5. Основные тенденции развития аппаратного обеспечения компьютера.

6. Назначение сервера.

7.  Мейнфрейм
1.Технические средства

Совокупность устройств, предназначенных для автоматической или автоматизированной обработки данных, называется вычислительной техникой.
Конкретный набор, взаимодействующих между собой устройств и программ, предназначенный для обслуживания одного рабочего участка, называется вычислительной системой.

Центральным устройством большинства вычислительных систем является компьютер.

Компьютер – это электронный прибор, предназначенный для автоматизации создания, обработки, хранения и транспортировки данных.

Архитектура ЭВМ – общее описание структуры и функций ЭВМ, ее ресурсов. В это описание входит:

· общая конфигурация основных устройств;

· основные возможности и характеристики устройств;

· способы взаимосвязи основных устройств компьютера.

Ресурсы ЭВМ – средства вычислительной системы, которые могут быть выделены процессу обработки данных на определенный интервал времени. К ресурсам ЭВМ традиционно относят объем доступной памяти, процессорное время и др. К центральным (системным) устройствам компьютера относят, прежде всего, центральный процессор, оперативную память, системную магистраль.

Периферийные устройства компьютера: дисплей, клавиатура, манипуляторы, винчестер, дисководы для гибких и компакт-дисков, принтер, плоттер, сканер, модем и пр.

При разработке принципов архитектуры компьютеров широко используется идея о разделении отдельных операций процесса решения задачи (процесса вычислений) между отдельными "специализированными" устройствами.

Когда Чарльз Бэббидж разрабатывал аналитическую счетную машину в 1830-х гг. он предположил, что для успешной работы необходимы как минимум следующие устройства (рис. 3):

· устройство для обработки данных, в котором непосредственно осуществляются вычисления ("мельница");

· устройство для хранения данных ("склад");

· устройство для управления процессом вычислений ("контора").
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Рис. 1. Архитектура аналитической счетной машины с точки зрения Ч.Бэббиджа

Разработке Бэббиджа не суждено было воплотиться в действующей модели, но идеи о разделении отдельных операций процесса вычислений между отдельными "специализированными" устройствами получили дальнейшее развитие в принципах архитектуры компьютеров, называемых принципами фон Неймана (1940-е гг.). Эти принципы таковы:

· принцип программного управления - все устройства работают под управлением программ. Программы состоят из отдельных шагов – команд. Последовательность команд и является программой;

· принцип условного перехода - существует возможность менять последовательность вычислений в зависимости от полученных промежуточных результатов;

· принцип хранимой программы - программы и данные к ним хранятся в одной той же памяти. Команды представляются в числовой форме и хранятся в том же ОЗУ, что и данные для вычислений. Таким образом, команды можно посылать в арифметическое устройство и преобразовывать как обычные числа. Это позволяет создавать программы, способные в процессе вычислений изменять сами себя;

· принцип иерархичности запоминающих устройств – память делится на оперативную (быстрая, небольшого размера) и долговременную (большую, а потому медленную);

· принцип двоичного кодирования – вся информация в компьютере хранится и обрабатывается в двоичном коде.

Начиная с первых ЭВМ (1940-е гг.), реализовывалась схема взаимодействия устройств компьютера, основанная на этих принципах, представленная на рис. 4.
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Рис. 2. Схема взаимодействий устройств компьютера согласно архитектуре фон Неймана: УУ – устройство управления; АЛУ – арифметико-логическое устройство.
В современных компьютерах блоки УУ и АЛУ объединены в блок, называемый процессором. В состав процессора, кроме указанных блоков, входят также несколько регистров – специальных небольших областей памяти, куда процессор помещает промежуточные результаты и некоторую другую информацию, необходимую ему в ближайшие такты работы.

Структура компьютера основана на общих логических принципах, позволяющих выделить следующие главные устройства:

· память, состоящую из пронумерованных ячеек;

· процессор, включающий в себя арифметико-логическое устройство (АЛУ) и устройство управления (УУ). Та часть процессора, которая выполняет команды, называется АЛУ, другая его часть, выполняющая функции управления устройствами, называется УУ. Обычно эти 2 устройства выделяются условно, конструктивно они не разделены;

· устройство ввода;

· устройство вывода.

Основу ПК составляет находящаяся в системном блоке системная плата, на которой размещены системные устройства компьютера – процессор и память, соединенные между собой системной шиной, к которой подсоединяются контроллеры всех периферийных устройств, подключаемых к компьютеру (рис. 5). Дополнительные устройства подключаются через специальные платы расширения.
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Рис. 3. Схема архитектуры персонального компьютера

2. Архитектура и структура ПК

При рассмотрении компьютерных устройств принято различать их архитектуру и структуру. 

Архитектурой компьютера называется его описание на некотором общем уровне, включающее описание пользовательских возможностей программирования, системы команд, системы адресации, организации памяти и т.д. Архитектура определяет принципы действия, информационные связи и взаимное соединение основных логических узлов компьютера: процессора, оперативного ЗУ, внешних ЗУ и периферийных устройств. Общность архитектуры разных компьютеров обеспечивает их совместимость с точки зрения пользователя.

Структура компьютера - это совокупность его функциональных элементов и связей между ними. Элементами могут быть самые различные устройства - от основных логических узлов компьютера до простейших схем. Структура компьютера графически представляется в виде структурных схем, с помощью которых можно дать описание компьютера на любом уровне детализации.

Наиболее распространены следующие архитектуры:

Классическая архитектура (архитектура фон Неймана) — одно АЛУ, через которое проходит поток данных, и одно УУ, через которое проходит поток команд — программа. Это однопроцессорный компьютер.

К этому типу архитектуры относится и архитектура ПК с общей шиной. Все функциональные блоки связаны между собой общей шиной, называемой системной магистралью.

Физически магистраль представляет собой многопроводную линию с гнездами для подключения электронных схем. Совокупность проводов магистрали разделяется на отдельные группы: шину адреса, шину данных и шину управления.

Периферийные устройства подключаются к аппаратуре компьютера через специальные контроллеры.

Контроллер — устройство, которое связывает периферийное оборудование или каналы связи с ЦП, освобождая процессор от непосредственного управления функционированием данного оборудования.

Многопроцессорная архитектура. Наличие в компьютере нескольких процессоров означает, что параллельно может быть организовано много потоков данных и много потоков команд. Т.о., параллельно могут выполняться несколько фрагментов одной задачи. Структура такой машины, имеющей общую оперативную память и несколько процессоров, представлена на рисунке
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 Рис.4 . Архитектура многопроцессорного компьютера

Многомашинная вычислительная система. Несколько процессоров, входящих в вычислительную систему, не имеют общей ОП, а имеют каждый свою. Каждый компьютер в многомашинной системе имеет классическую архитектуру.

Эффект от применения такой вычислительной системы может быть получен только при решении задач, имеющих очень специальную структуру: она должна разбиваться на столько слабо связанных подзадач, сколько компьютеров в системе. 

Архитектура с параллельными процессорами. Здесь несколько АЛУ работают под управлением одного УУ. Это означает, что множество данных может обрабатываться по одному потоку команд.

Высокое быстродействие такой архитектуры можно получить только на задачах, в которых одинаковые вычислительные операции выполняются одновременно на различных однотипных наборах данных. Структура таких компьютеров представлена на рисунке:
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Рис.5 . Архитектура с параллельным процессором

3. Центральный процессор

Центральный процессор (CPU, от англ. Central Processing Unit) - основной рабочий компонент компьютера, который выполняет арифметические и логические операции, заданные программой, управляет вычислительным процессом и координирует работу всех устройств компьютера. 

Центральный процессор в общем случае содержит в себе: арифметико-логическое устройство; шины данных и шины адресов; регистры; счетчики команд; кэш - очень быструю память малого объема (8-512 Кб); математический сопроцессор чисел с плавающей точкой. 

Современные процессоры выполняются в виде микропроцессоров. Физически микропроцессор представляет собой интегральную схему - тонкую пластинку кристаллического кремния прямоугольной формы площадью всего несколько квадратных миллиметров, на которой размещены схемы, реализующие все функции процессора. Кристалл-пластинка обычно помещается в пластмассовый или керамический плоский корпус и соединяется золотыми проводками с металлическими штырьками, чтобы его можно было присоединить к системной плате компьютера. 

В вычислительной системе может быть несколько параллельно работающих процессоров; такие системы называются многопроцессорными.

4. Память

Память компьютера построена из двоичных запоминающих элементов — битов, объединенных в группы по 8 битов, которые называются байтами. (Единицы измерения памяти совпадают с единицами измерения информации). Байты пронумерованы. Номер байта называется адресом. Байты могут объединяться в ячейки, которые называются словами. Для каждого компьютера характерна определенная длина слова — два, четыре или восемь байтов. Различают два вида памяти — внутреннюю и внешнюю.

Внутренняя память

В состав внутренней памяти входят оперативная память, кэш-память и специальная память.

Оперативная память

Оперативная память (ОЗУ, англ. RAM, Random Access Memory - память с произвольным доступом) - быстрое запоминающее устройство, непосредственно связанное с процессором и предназначенное для записи, считывания и хранения выполняемых программ и данных, обрабатываемых этими программами.

Оперативная память используется только для временного хранения данных и программ. Доступ к элементам оперативной памяти прямой, т.е. каждый байт памяти имеет свой индивидуальный адрес.

Обычно ОЗУ исполняется из интегральных микросхем памяти DRAM. Микросхемы DRAM работают медленнее, чем другие разновидности памяти, но стоят дешевле.

Каждый информационный бит в DRAM запоминается в виде электрического заряда крохотного конденсатора, образованного в структуре полупроводникового кристалла. Из-за токов утечки такие конденсаторы быстро разряжаются, и их периодически подзаряжают специальные устройства. Этот процесс называется регенерацией памяти (Refresh Memory).

Наиболее распространены модули типа SIMM - модуль памяти с однорядным расположением микросхем.

В модуле SIMM элементы памяти собраны на маленькой печатной плате длиной около 10 см. Ёмкость таких модулей неодинаковая — 256 Кбайт, 1, 2, 4, 8, 16, 32 и 64 Мбайта. Различные модули SIMM могут иметь разное число микросхем — 9, три или одну, и разное число контактов — 30 или 72.

Кэш-память

Кэш (англ. cache), или сверхоперативная память — очень быстрое ЗУ небольшого объёма, которое используется при обмене данными между микропроцессором и оперативной памятью для компенсации разницы в скорости обработки информации процессором и несколько менее быстродействующей оперативной памятью. 

Кэш-памятью управляет контроллер, который, анализируя выполняемую программу, пытается предвидеть, какие данные и команды вероятнее всего понадобятся в ближайшее время процессору, и подкачивает их в кэш-память. При этом возможны как "попадания", так и "промахи". В случае попадания, то есть, если в кэш подкачаны нужные данные, извлечение их из памяти происходит без задержки. Если же требуемая информация в кэше отсутствует, то процессор считывает её непосредственно из оперативной памяти. Соотношение числа попаданий и промахов определяет эффективность кэширования.

Кэш-память реализуется на микросхемах статической памяти SRAM (Static RAM), более быстродействующих, дорогих и малоёмких, чем DRAM.

Современные микропроцессоры имеют встроенную кэш-память (кэш первого уровня размером 8–16 Кбайт). На системной плате компьютера может быть установлен кэш второго уровня ёмкостью от 64 Кбайт до 256 Кбайт и выше.

Специальная память 

К устройствам специальной памяти относятся постоянная память (ROM), перепрограммируемая постоянная память (Flash Memory), память CMOS RAM, питаемая от батарейки, видеопамять и некоторые другие виды памяти.

Постоянная память (ПЗУ, англ. ROM, Read Only Memory — память только для чтения) — энергонезависимая память, используется для хранения данных, которые никогда не потребуют изменения. Содержание памяти специальным образом «зашивается» в устройстве при его изготовлении для постоянного хранения. Из ПЗУ можно только читать.

Перепрограммируемая постоянная память (Flash Memory) — энергонезависимая память, допускающая многократную перезапись своего содержимого с дискеты.

Прежде всего в постоянную память записывают программу управления работой самого процессора. В ПЗУ находятся программы управления дисплеем, клавиатурой, принтером, внешней памятью, программы запуска и остановки компьютера, тестирования устройств. 

Важнейшая микросхема постоянной или Flash-памяти — модуль BIOS. Для хранения графической информации используется видеопамять.

Видеопамять (VRAM) — разновидность оперативного ЗУ, в котором хранятся закодированные изображения. Это ЗУ организовано так, что его содержимое доступно сразу двум устройствам — процессору и дисплею. Поэтому изображение на экране меняется одновременно с обновлением видеоданных в памяти.

Внешняя память

Внешняя память (ВЗУ) предназначена для длительного хранения программ и данных, и целостность её содержимого не зависит от того, включен или выключен компьютер. В отличие от оперативной памяти, внешняя память не имеет прямой связи с процессором. Информация от ВЗУ к процессору и наоборот циркулирует примерно по следующей цепочке:
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В состав внешней памяти компьютера входят:

· накопители на жёстких магнитных дисках; 

· накопители на гибких магнитных дисках; 

· накопители на компакт-дисках; 

· накопители на магнито-оптических компакт-дисках; 

· накопители на магнитной ленте (стримеры) и др. 

Накопители на гибких магнитных дисках

Гибкий диск, дискета (англ. floppy disk) — устройство для хранения небольших объёмов информации, представляющее собой гибкий пластиковый диск в защитной оболочке.

Дискета состоит из круглой полимерной подложки, покрытой с обеих сторон магнитным окислом и помещенной в пластиковую упаковку, на внутреннюю поверхность которой нанесено очищающее покрытие. В упаковке сделаны с двух сторон радиальные прорези, через которые головки считывания/записи накопителя получают доступ к диску. 

Способ записи двоичной информации на магнитной среде называется магнитным кодированием. Он заключается в том, что магнитные домены в среде выстраиваются вдоль дорожек в направлении приложенного магнитного поля своими северными и южными полюсами. Обычно устанавливается однозначное соответствие между двоичной информацией и ориентацией магнитных доменов.

Информация записывается по концентрическим дорожкам (трекам), которые делятся на секторы. Количество дорожек и секторов зависит от типа и формата дискеты. Сектор хранит минимальную порцию информации, которая может быть записана на диск или считана. Ёмкость сектора постоянна и составляет 512 байтов.

Дискета устанавливается в накопитель на гибких магнитных дисках (англ. floppy-disk drive), автоматически в нем фиксируется, после чего механизм накопителя раскручивается до частоты вращения 360 мин–1. В накопителе вращается сама дискета, магнитные головки остаются неподвижными. Дискета вращается только при обращении к ней. Накопитель связан с процессором через контроллер гибких дисков.

Накопители на жестких магнитных дисках

Если гибкие диски — это средство переноса данных между компьютерами, то жесткий диск — информационный склад компьютера. 

Накопитель на жёстких магнитных дисках (англ. HDD — Hard Disk Drive) или винчестерский накопитель — это наиболее массовое запоминающее устройство большой ёмкости, в котором носителями информации являются круглые алюминиевые пластины — платтеры, обе поверхности которых покрыты слоем магнитного материала. Используется для постоянного хранения информации — программ и данных.

Как и у дискеты, рабочие поверхности платтеров разделены на кольцевые концентрические дорожки, а дорожки — на секторы. Головки считывания-записи вместе с их несущей конструкцией и дисками заключены в герметически закрытый корпус, называемый модулем данных.

Поверхность платтера имеет магнитное покрытие толщиной всего лишь в 1,1 мкм, а также слой смазки для предохранения головки от повреждения при опускании и подъёме на ходу. При вращении платтера над ним образуется воздушный слой, обеспечивающий воздушную подушку для зависания головки на высоте 0,5 мкм над поверхностью диска.

Винчестерские накопители имеют очень большую ёмкость: от сотен Мегабайт до десятков Гбайт. У современных моделей скорость вращения шпинделя достигает 7200 оборотов в минуту, среднее время поиска данных — 10 мс, максимальная скорость передачи данных до 40 Мбайт/с. 

В отличие от дискеты, винчестерский диск вращается непрерывно. Винчестерский накопитель связан с процессором через контроллер жесткого диска. Все современные накопители снабжаются встроенным кэшем, который существенно повышает их производительность.

Накопители на компакт-дисках

CD-ROM состоит из прозрачной полимерной основы диаметром 12 см и толщиной 1,2 мм. Одна сторона покрыта тонким алюминиевым слоем, защищенным от повреждений слоем лака. Двоичная информация представляется последовательным чередованием углублений (pits — ямки) и основного слоя (land — земля). На одном дюйме (2,54 см) по радиусу диска размещается 16 тысяч дорожек с информацией. Ёмкость CD до 780 Мбайт. Информация заносится на диск на заводе и не может быть изменена.
В отличие от магнитных дисков, компакт-диски имеют не множество кольцевых дорожек, а одну — спиральную, как у грампластинок. Угловая скорость вращения диска не постоянна. Она линейно уменьшается в процессе продвижения читающей магнитной головки к центру диска.

Записывающие оптические и магнитооптические накопители

· Накопитель на магнито-оптических компакт-дисках СD-MO. Диски СD-MO можно многократно использовать для записи, но они не читаются на традиционных дисководах CD-ROM. Ёмкость от 128 Мбайт до 2,6 Гбайт.

· Записывающий накопитель CD-R способен, наряду с прочтением обычных компакт-дисков, записывать информацию на специальные оптические диски. Ёмкость 650 Мбайт.

· Накопитель WARM, позволяет производить многократную запись и считывание.

· Накопитель WORM, позволяет производить однократную запись и многократное считывание.

Накопители на магнитной ленте (стримеры) и накопители на сменных дисках

Стример (англ. tape streamer) — устройство для резервного копирования больших объёмов информации. В качестве носителя здесь применяются кассеты с магнитной лентой ёмкостью 1-2 Гбайта и больше.

Стримеры позволяют записать на небольшую кассету с магнитной лентой огромное количество информации. Встроенные в стример средства аппаратного сжатия позволяют автоматически уплотнять информацию перед её записью и восстанавливать после считывания, что увеличивает объём сохраняемой информации. Недостатком стримеров является их сравнительно низкая скорость записи, поиска и считывания информации.

В последнее время всё шире используются накопители на сменных дисках, которые позволяют не только увеличивать объём хранимой информации, но и переносить информацию между компьютерами. Объём сменных дисков — от сотен Мбайт до нескольких Гигабайт.
5. Основные тенденции развития аппаратного обеспечения ПК

Развитие ЭВМ с момента их появления происходит быстрыми темпами. Модернизируются существующие устройства и разрабатываются новые, появляются более совершенные конструктивные решения для обеспечения взаимосвязи отдельных устройств между собой – т.е. архитектура ЭВМ постоянно совершенствуется. На смену большим ЭВМ пришли мини-ЭВМ, а затем и персональные компьютеры. Сохраняя общие принципы архитектуры, каждая новая модель компьютеров обладает определенными отличительными признаками.

Интеграция устройств. Например, если в первых моделях математический сопроцессор, кэшпамять, таймер и ряд других устройств изготавливались и размещались на материнской плате как отдельные устройства, то в настоящее время они все чаще объединяются в одном кристалле с центральным процессором.

Расширение спектра периферийных устройств. В настоящее время пользователю предлагаются самые различные модели принтеров, дисплеев, клавиатур, несколько десятков видов манипуляторов, сенсорные системы и т.д.

Унификация портов – переход от специализированных портов для разных устройств (например, LPT – для подключения принтера и COM – для модема и т.п.) к универсальным портам – USB.

Унификация двоичного кодирования символов – переход от множества однобайтных таблиц кодировок (ASCII,КОИ-8,CP1251 и т.п.) к единой двухбайтной таблице Unicode, содержащей коды 2 16=65536 различных символов.

6. Серверы
Узнать больше
6.1. Основные понятия серверов и их классификация


           Изначально сервером называли приложение или процесс, запущенный на компьютере. Термин появился в 1969 году в документации, описывающей ARPANET (это предшественник интернета). Он произошел от слова serving, то есть «служить», которое хорошо описывает деятельность сервера в общих чертах.
          Со временем термин немного расширился и теперь описывает любое устройство, на котором запущены серверные приложения. То есть те, что обслуживают пользователей в той или иной стези.
           Если говорить чуть более ясно, то это ПК, который беспрерывно работает и выступает в качестве площадки для разработки, базирования сетевых шлюзов, создания игровых платформ или хранения данных на постоянной основе. 
         Такие устройства делятся на категории по различным параметрам. В связи с этим обретают новые имена. Например, VDS, VPS, виртуальный хостинг. О том, что эти названия под собой подразумевают, поговорим позже. Говорю об этом, чтобы вы не смущались, если в дальнейшем буду называть сервер просто компьютером, VPS или «машиной».

В зависимости от предназначения существует несколько определений понятия сервер.

1.Сервер - это компьютер, выполняющий функции управления сетевыми ресурсами общего доступа: осуществляет хранение данных, управляет базами данных, выполняет удаленную обработку заданий, обеспечивает печать заданий и др.

2. Сервер (сеть) -- логический или физический узел сети, обслуживающий запросы к одному адресу и/или доменному имени (смежным доменным именам), состоящий из одного или системы аппаратных серверов, на котором выполняются один или система серверных программ

3. Сервер (программное обеспечение) -- программное обеспечение принимающее запросы от клиентов (в архитектуре клиент-сервер).

4. Сервер (аппаратное обеспечение) -- компьютер (или специальное компьютерное оборудование) выделенный и/или специализированный для выполнения определенных сервисных функций.

5. Сервер в информационных технологиях -- программный компонент вычислительной системы, выполняющий сервисные функции по запросу клиента, предоставляя ему доступ к определённым ресурсам.
Основное назначение  сервера — поддержка интернет-ресурсов. Количество задач, возлагаемых на сервер велико. Вот несколько сценариев, в которых необходимы подобные устройства:

          - хостинг сайтов;
          - разработка веб-приложений;
          - платформа для приема и отправки электронных писем;
          - дистанционное управление принтерами;
          - хранение файлов;
          - создание общего рабочего пространства для сотрудников одной фирмы;
          - организация среды для совместной игры в MMORPG и другие онлайн-видеоигры;

          - создание шлюзов (proxy или VPN), заменяющих информацию о подключившемся компьютере на другую;
         - добыча криптовалюты.

Почему их никогда не выключают?


          Все описанные выше задачи подразумевают наличие аппаратной и программной платформы, которая постоянно находится в активном состоянии, обеспечивает высокую скорость и достаточную стабильность, чтобы сайты, приложения, почта и видеоигры неожиданно не отключались. Весь интернет держится на таких компьютерах. 
          Люди всегда хотят играть в любимые ММО, круглосуточно переписываются по электронной почте, работают и заходят на сайты. Это не физический магазин или компьютерный клуб. Нельзя просто взять и закрыть сайт на ночь и открыть к утру. Они должны быть доступны круглосуточно, а любое временное отключение считается критической ошибкой администрации ресурса, которая сильно бьет по репутации.
           На серверы полагаются банковские службы, мессенджеры, такси, сервисы доставки еды, курьеры, государственные службы. Можно представить себе масштаб трагедии, если какой-то из удаленных компьютеров, поддерживающих инфраструктуру страны, вырубится. 
          Поэтому ими занимаются профессиональные компании, называемые хостинг-провайдерами. Они закупают мощное «железо», нанимают команду инженеров, обслуживающих все накупленное, и обеспечивают людей бесперебойным доступом к нужному им оборудованию.

Выделяют следующие виды серверов, представленных в табл.1.

	Взаимосвязь понятий. Серверное приложение (сервер) запускается на компьютере, так же называемом "сервер", при этом при рассмотрении топологии сети, такой узел называют "сервером". В общем случае может быть так, что серверное приложение запущено на обычной рабочей станции, или серверное приложение, запущенное на серверном компьютере в рамках рассматриваемой топологии выступает в роли клиента (т.е. не является сервером с точки зрения сетевой топологии).
Таблица 1. Виды серверов и их назначение

	
	

	Вид сервера
	Назначение

	Универсальный сервер
	Предназначен для выполнения несложного набора различных задач обработки данных в локальной сети

	Сервер базы данных
	Выполняет обработку запросов, направляемых базе данных

	Прокси-сервер (Proxy-сервер)
	Обеспечивает подключение рабочих станций локальной сети к глобальной сети Internet

	Web-сервер
	Предназначен для работы с web-ресурсами глобальной сети Internet

	Файловый сервер
	Обеспечивает функционирование распределенных ресурсов, включая файлы и программное обеспечение

	Сервер приложений
	Предназначен для выполнения прикладных процессов. С одной стороны, взаимодействует с клиентами, получая задания, а с другой стороны, работает с базами данных, подбирая данные, необходимые для обработки

	Сервер удаленного доступа
	Обеспечивает сотрудникам, работающим дома торговым агентам, служащим филиалов, лицам, находящимся в командировках, возможность работы с данными сети

	Телефонный сервер
	Предназначен для организации в локальной сети службы телефонии. Этот сервер выполняет функции речевой почты, автоматического распределения вызовов, учет стоимости телефонных разговоров, интерфейса с внешней телефонной сетью. Наряду с телефонией сервер может также передавать изображения и сообщения факсимильной связи

	Почтовый сервер
	Предоставляет сервис в ответ на запросы, присланные по электронной почте

	Терминальный сервер
	Объединяет группу терминалов и упрощает переключения при их перемещении

	Коммуникационный сервер
	Выполняет функции терминального сервера, но при этом также осуществляет и маршрутизацию данных

	Видеосервер
	Снабжает пользователей видеоматериалами, обучающими программами, видеоиграми, обеспечивает электронный маркетинг. Имеет высокую производительность и большую память

	Факс-сервер
	Обеспечивает передачу и прием сообщений в стандартах факсимильной связи

	Сервер защиты данных
	Содержит широкий набор средств обеспечения безопасности данных и, в первую очередь, идентификации паролей


Понятия сервер и клиент и закрепленные за ними роли образуют программную концепцию «клиент-сервер».

Для взаимодействия с клиентом (или клиентами, если поддерживается одновременная работа с несколькими клиентами) сервер выделяет необходимые ресурсы межпроцессного взаимодействия (разделяемая память, пайп, сокет, и т. п.) и ожидает запросы на открытие соединения (или, собственно, запросы на предоставляемый сервис). В зависимости от типа такого ресурса, сервер может обслуживать процессы в пределах одной компьютерной системы или процессы на других машинах через каналы передачи данных (например COM-порт) или сетевые соединения.

Формат запросов клиента и ответов сервера определяется протоколом. Спецификации открытых протоколов описываются открытыми стандартами, например протоколы Интернета определяются в документах RFC.

В зависимости от выполняемых задач одни серверы, при отсутствии запросов на обслуживание, могут простаивать в ожидании. Другие могут выполнять какую-то работу (например, работу по сбору информации), у таких серверов работа с клиентами может быть второстепенной задачей.

Классификация стандартных серверов. Как правило, каждый сервер обслуживает один (или несколько схожих) протоколов и серверы можно классифицировать по типу услуг, которые они предоставляют.

Универсальные серверы -- особый вид серверной программы, не предоставляющий никаких услуг самостоятельно. Вместо этого универсальные серверы предоставляют серверам услуг упрощенный интерфейс к ресурсам межпроцессного взаимодействия и/или унифицированный доступ клиентов к различным услугам. Существуют несколько видов таких серверов:

· inetd от англ. internet super-server daemon демон сервисов IP -- стандартное средство UNIX-систем -- программа, позволяющая писать серверы TCP/IP (и сетевых протоколов других семейств), работающие с клиентом через перенаправленные inetd потоки стандартного ввода и вывода (stdin и stdout).

· RPC от англ. Remote Procedure Call удаленный вызов процедур -- система интеграции серверов в виде процедур доступных для вызова удаленным пользователем через унифицированный интерфейс. Интерфейс изобретенный Sun Microsystems для своей операционной системы (SunOS, Solaris; Unix-система), в настоящее время используетстся как в большинстве Unix-систем, так и в Windows.

· Прикладные клиент-серверные технологии Windows:

o (D-)COM (англ. (Distributed) Component Object Model -- модель составных объектов) и др. -- Позволяет одним программам выполнять операции над объектами данных используя процедуры других программ. Изначально данная технология предназначена для их «внедрения и связывания объектов» (OLE англ. Object Linking and Embedding), но, в общем, позволяет писать широкий спектр различных прикладных серверов. COM работает только в пределах одного компьютера, DCOM доступна удаленно через RPC.

o Active-X -- Расширение COM и DCOM для создания мультимедиа-приложений.

Универсальные серверы часто используются для написания всевозможных информационных серверов, серверов, которым не нужна какая-то специфическая работа с сетью, серверов, не имеющих никаких задач, кроме обслуживания клиентов. Например, в роли серверов для inetd могут выступать обычные консольные программы и скрипты.

Большинство внутренних и сетевых специфических серверов Windows работают через универсальные серверы (RPC, (D-)COM).

Сетевые службы обеспечивают функционирование сети, например серверы DHCP и BOOTP обеспечивают стартовую инициализацию серверов и рабочих станций, DNS -- трансляцию имен в адреса и наоборот.

Серверы туннелирования (например, различные VPN-серверы) и прокси-серверы обеспечивают связь с сетью, недоступной роутингом.

Серверы AAA и Radius обеспечивают в сети единую аутентификацию, авторизацию и ведение логов доступа.

Информационные службы. К информационным службам можно отнести как простейшие серверы сообщающие информацию о хосте (time, daytime, motd), пользователях (finger, ident), так и серверы для мониторинга, например SNMP. Большинство информационных служб работают через универсальные серверы.

Особым видом информационных служб являются серверы синхронизации времени -- NTP, кроме информировании клиента о точном времени NTP-сервер периодически опрашивает несколько других серверов на предмет коррекции собственного времени. Кроме коррекции времени анализируется и корректируется скорость хода системных часов. Коррекция времени осуществляется ускорением или замедлением хода системных часов (в зависимости от направления коррекции), чтобы избежать проблем возможных при простой перестановке времени.

Файл-серверы представляют собой серверы для обеспечения доступа к файлам на диске сервера.

Прежде всего, это серверы передачи файлов по заказу, по протоколам FTP, TFTP, SFTP и HTTP. Протокол HTTP ориентирован на передачу текстовых файлов, но серверы могут отдавать в качестве запрошенных файлов и произвольные данные, например динамически созданные веб-страницы, картинки, музыку и т. п.

Другие серверы позволяют монтировать дисковые разделы сервера в дисковое пространство клиента и полноценно работать с файлами на них. Это позволяют серверы протоколов NFS и SMB. Серверы NFS и SMB работают через интерфейс RPC.

Недостатки файл-серверной системы:

* Очень большая нагрузка на сеть, повышенные требования к пропускной способности. На практике это делает практически невозможной одновременную работу большого числа пользователей с большими объемами данных.

* Обработка данных осуществляется на компьютере пользователей. Это влечет повышенные требования к аппаратному обеспечению каждого пользователя. Чем больше пользователей, тем больше денег придется потратить на оснащение их компьютеров.

* Блокировка данных при редактировании одним пользователем делает невозможной работу с этими данными других пользователей.

* Безопасность. Для обеспечения возможности работы с такой системой Вам будет необходимо дать каждому пользователю полный доступ к целому файлу, в котором его может интересовать только одно поле

Серверы доступа к данным обслуживают базу данных и отдают данные по запросам. Один из самых простых серверов подобного типа -- LDAP (англ. Lightweight Directory Access Protocol -- облегчённый протокол доступа к спискам).

Для доступа к серверам баз данных единого протокола не существует, однако все серверы баз данных объединяет использование единых правил формирования запросов -- язык SQL (англ. Structured Query Language -- язык структурированных запросов).

Службы обмена сообщениями позволяют пользователю передавать и получать сообщения (обычно -- текстовые).

В первую очередь это серверы электронной почты работающие по протоколу SMTP. SMTP-сервер принимает сообщение и доставляет его в локальный почтовый ящик пользователя или на другой SMTP-сервер (сервер назначения или промежуточный). На многопользовательских компьютерах, пользователи работают с почтой прямо на терминале (или веб-интерфейсе). Для работы с почтой на персональном компьютере, почта забирается из почтового ящика через серверы, работающие по протоколам POP3 или IMAP.

Для организации конференций существует серверы новостей, работающие по протоколу NNTP.

Для обмена сообщениями в реальном времени существуют серверы чатов, стандартный чат-сервер работает по протоколу IRC -- распределенный чат для интернета. Существует большое количество других чат-протоколов, например ICQ или Jabber.

Серверы удаленного доступа

Серверы удаленного доступа, через соответствующую клиентскую программу, обеспечивают пользователя консольным доступом к удаленной системе.

Для обеспечения доступа к командной строке служат серверы telnet, RSH, SSH.

Графический интерфейс для Unix-систем -- X Window System, имеет встроенный сервер удаленного доступа, так как с такой возможностью разрабатывался изначально. Иногда возможность удаленного доступа к интерфейсу Х-Window неправильно называют «X-Server» (этим термином в X-Window называется видеодрайвер).

Стандартный сервер удаленного доступа к графическому интерфейсу Microsoft Windows называется терминальный сервер.

Некоторую разновидность управления (точнее мониторинга и конфигурирования), также, предоставляет протокол SNMP. Компьютер или аппаратное устройство для этого должно иметь SNMP-сервер.

Игровые серверы, служат для одновременной игры нескольких пользователей в единой игровой ситуации. Некоторые игры имеют сервер в основной поставке и позволяют запускать его в невыделенном режиме (то есть позволяют играть на машине, на которой запущен сервер).

Серверные решения -- операционные системы и/или пакеты программ, оптимизированные под выполнение компьютером функций сервера и/или содержащие в своем составе комплект программ для реализации типичного сервисов.

Примером серверных решений можно привести Unix-системы, изначально предназначенные для реализации серверной инфраструктуры, или серверные модификации платформы Microsoft Windows.

Также необходимо выделить пакеты серверов и сопутствующих программ (например, комплект веб-сервер/PHP/MySQL для быстрой развертки хостинга) для установки под Windows (для Unix свойственна модульная или «пакетная» установка каждого компонента, поэтому такие решения редки).

В интегрированных серверных решениях установка всех компонентов выполняется единовременно, все компоненты в той или иной мере тесно интегрированы и предварительно настроены друг на друга. Однако в этом случае, замена одного из серверов или вторичных приложений (если их возможности не удовлетворяют потребностям) может представлять проблему.

Серверные решения служат для упрощения организации базовой ИТ-инфраструктуры компаний, то есть для оперативного построения полноценной сети в компании в том числе и «с нуля». Компоновка отдельных серверных приложений в решение подразумевает, что решение предназначено для выполнения большинства типовых задач; при этом значительно снижается сложность развертывания и общая стоимость владения ИТ-инфраструктурой, построенной на таких решениях.

Прокси-сервер (от англ. proxy -- «представитель, уполномоченный») -- служба в компьютерных сетях, позволяющая клиентам выполнять косвенные запросы к другим сетевым службам. Сначала клиент подключается к прокси-серверу и запрашивает какой-либо ресурс (например, e-mail), расположенный на другом сервере. Затем прокси-сервер либо подключается к указанному серверу и получает ресурс у него, либо возвращает ресурс из собственного кеша (в случаях, если прокси имеет свой кеш). В некоторых случаях запрос клиента или ответ сервера может быть изменён прокси-сервером в определённых целях. Также прокси-сервер позволяет защищать клиентский компьютер от некоторых сетевых атак.

7.Мейнфре́йм
7.1 Что такое мэйнфрейм — общее понятие 

Мейнфре́йм (также мэйнфрейм, от англ. mainframe) — большой универсальный высокопроизводительный отказоустойчивый сервер со значительными ресурсами ввода-вывода, большим объёмом оперативной и внешней памяти, предназначенный для использования в критически важных системах (англ. mission-critical) с интенсивной пакетной и оперативной транзакционной обработкой. К нему присоединяется несколько рабочих мест с минимальной оснащенностью (видеотерминал, клавиатура, мышь).

Основной разработчик мейнфреймов — корпорация IBM, самые известные мейнфреймы были ею выпущены в рамках продуктовых линеек System/360, 370, 390, zSeries. В разное время мейнфреймы производили Hitachi, Bull, Unisys, DEC, Honeywell, Burroughs, Siemens, Amdahl, Fujitsu, в странах СЭВ выпускались мейнфреймы ЕС ЭВМ.

Определение:  Мэйнфрейм — это многопользовательская вычислительная система, которая имеет центральный блок со сверхбольшой вычислительной мощностью и значительными информационными ресурсами.

7.2. История мейнфреймов

Мейнфреймы имеют долгую историю, начиная с середины 20-го века. Они были разработаны для обработки больших объемов данных и выполнения сложных вычислений.

Первый мейнфрейм, IBM 701, был выпущен в 1952 году. Он был оснащен электронными лампами и магнитными лентами для хранения данных. В следующие годы IBM выпустила ряд мейнфреймов, таких как IBM 704, IBM 709 и IBM 7090, которые стали популярными в научных и инженерных областях.

В 1960-х годах IBM представила свою линейку мейнфреймов System/360, которая стала стандартом в отрасли. System/360 был первой серией мейнфреймов, которая использовала совместимые компоненты и программное обеспечение, что позволяло пользователям обновлять свои системы без необходимости полной замены оборудования.

В 1970-х годах мейнфреймы стали все более популярными в коммерческой сфере. IBM выпустила серию мейнфреймов System/370, которая предлагала большую производительность и возможности для обработки транзакций. В этот период мейнфреймы также начали использоваться для хранения и обработки баз данных.

В 1980-х годах IBM представила свою новую линейку мейнфреймов System/390, которая предлагала еще большую производительность и возможности для параллельной обработки. В этот период мейнфреймы также стали поддерживать виртуализацию, что позволяло эффективно использовать ресурсы и запускать несколько операционных систем на одном физическом сервере.

В настоящее время IBM продолжает разрабатывать и выпускать новые модели мейнфреймов, такие как IBM z14, которые предлагают еще большую производительность, безопасность и возможности для облачных вычислений.
7.3. Основные характеристики мейнфреймов
Основными характеристиками мейнфреймов являются:

Высокая производительность

Мейнфреймы способны обрабатывать огромные объемы данных и выполнять сложные вычисления с высокой скоростью. Они оснащены мощными процессорами, большим объемом оперативной памяти и быстрыми каналами связи, что позволяет им обрабатывать большое количество задач одновременно.

Масштабируемость

Мейнфреймы обладают высокой масштабируемостью, что означает, что их ресурсы могут быть легко расширены или уменьшены в зависимости от потребностей организации. Это позволяет компаниям гибко управлять своими вычислительными ресурсами и адаптироваться к изменяющимся требованиям.

Высокая надежность и доступность

Мейнфреймы разработаны с учетом высокой надежности и доступности. Они обычно имеют резервированные компоненты, такие как дублированные процессоры, блоки питания и хранилище данных, чтобы предотвратить отказ системы в случае сбоя. Кроме того, мейнфреймы поддерживают горячую замену компонентов, что позволяет заменять неисправные части без остановки системы.

Высокая безопасность

Мейнфреймы обладают высоким уровнем безопасности. Они предлагают многоуровневую защиту данных и приложений, включая аутентификацию пользователей, шифрование данных, контроль доступа и аудит действий. Это особенно важно для организаций, которые обрабатывают чувствительные данные, такие как финансовые учреждения или правительственные организации.

Виртуализация

Мейнфреймы поддерживают виртуализацию, что позволяет запускать несколько операционных систем и приложений на одном физическом сервере. Это позволяет эффективно использовать ресурсы и упрощает управление и обслуживание системы.

В целом, мейнфреймы представляют собой мощные и надежные компьютерные системы, которые обладают высокой производительностью, масштабируемостью, безопасностью и доступностью. Они широко используются в крупных организациях для обработки больших объемов данных и выполнения сложных вычислений.

7.4. Особенности современных мэйнфреймов

Современные мэйнфреймы обладают такими особенностями, как:

Среднее время наработки на отказ. Время наработки на отказ современных мейнфреймов оценивается в 12-15 лет. Надёжность мейнфреймов — это результат их почти 60-летнего совершенствования. Группа разработки операционной системы VM/ESA затратила 20 лет на удаление ошибок, и в результате была создана система, которую можно использовать в самых ответственных случаях.


           Повышенная устойчивость систем. Мейнфреймы могут изолировать и исправлять большинство аппаратных и программных ошибок за счёт использования следующих принципов:
          Дублирование: два резервных процессора, резервные модули памяти, альтернативные пути доступа к периферийным устройствам.
          Горячая замена всех элементов вплоть до каналов, плат памяти и центральных процессоров.
            Целостность данных. В мейнфреймах используется память с коррекцией ошибок. Ошибки не приводят к разрушению данных в памяти или данных, ожидающих вывода на внешние устройства. Дисковые подсистемы, построенные на основе RAID-массивов с горячей заменой и встроенных средств резервного копирования, защищают от потерь данных.
           Рабочая нагрузка. Рабочая нагрузка мейнфреймов может составлять 80-95 % от их пиковой производительности. Операционная система мейнфрейма будет обрабатывать всё сразу, причём все приложения будут тесно сотрудничать и использовать общие компоненты ПО.
           Пропускная способность. Подсистемы ввода-вывода мейнфреймов разработаны так, чтобы работать в среде с высочайшей рабочей нагрузкой на ввод-вывод данных.
           Масштабирование. Масштабирование мейнфреймов может быть как вертикальным, так и горизонтальным. Вертикальное масштабирование обеспечивается линейкой процессоров с производительностью от 5 до 200 MIPS и наращиванием до 12 центральных процессоров в одном компьютере. Горизонтальное масштабирование реализуется объединением ЭВМ в Sysplex (System Complex) — многомашинный кластер, выглядящий с точки зрения пользователя единым компьютером. Всего в Sysplex можно объединить до 32 машин. Географически распределённый Sysplex называют GDPS. В случае использования операционной системы VM для совместной работы можно объединить любое количество компьютеров. Программное масштабирование — на одном мейнфрейме может быть сконфигурировано фактически бесконечное число различных серверов. Причём все серверы могут быть изолированы друг от друга так, как будто они выполняются на отдельных выделенных компьютерах и в то же время совместно использовать аппаратные и программные ресурсы и данные.
            Доступ к данным. Поскольку данные хранятся на одном сервере, прикладные программы не нуждаются в сборе исходной информации из множества источников, не требуется дополнительное дисковое пространство для их временного хранения, не возникает сомнений в их актуальности. Требуется небольшое количество физических серверов и значительно более простое программное обеспечение. Всё это, в совокупности, ведёт к повышению скорости и эффективности обработки.
             Защита. Встроенные в аппаратуру возможности защиты, такие как криптографические устройства и Logical Partition, и средства защиты операционных систем, дополненные программными продуктами RACF или VM:SECURE, обеспечивают надёжную защиту.
               Пользовательский интерфейс. Пользовательский интерфейс у мейнфреймов всегда оставался наиболее слабым местом. Сейчас же стало возможно для прикладных программ мейнфреймов в кратчайшие сроки и при минимальных затратах обеспечить современный веб-интерфейс.
                 Сохранение инвестиций — использование данных и существующих прикладных программ не влечёт дополнительных расходов по приобретению нового программного обеспечения для другой платформы, переучиванию персонала, переноса данных и т. д.
Современные мэйнфреймы обладают такими особенностями, как:

1. Надежность. Время наработки на отказ оценивается в 12-15 лет.

2. Повышенная устойчивость систем. Мэйнфреймы могут изолировать и исправлять большинство аппаратных и программных ошибок за счет дублирования и замены составных элементов.

3. Обеспечение целостности данных. Средства резервного копирования способны эффективно защищать данные.

4. Рабочая нагрузка. Рабочая нагрузка мэйнфреймов составляет 80-90% от их максимальной производительности, т.е. система будет работать бесперебойно.

5. Пропускная способность. Операционная система не зависает на вводе и выводе даже во время максимальной нагрузки.

6. Масштабирование.

Масштабирование бывает:

1. Вертикальное: система обеспечивается линейкой процессоров с производительностью от 5 до 200 MIPS и наращиванием до 12 центральных процессоров в одном компьютере.

2. Горизонтальное: реализуется объединением ЭВМ в Sysplex (многомашинный кластер, который с точки зрения пользователя выглядит как единый компьютер).

3. Программное: при таком масштабировании на одном мэйнфрейме может быть задействовано бесконечное число различных серверов, изолированных друг от друга. Но при этом все взаимодействуют как единая система, в котором применяется продукт Tivoli, позволяющий производить мониторинг всей системы как по отдельности, так и объединенно. 

7.5. Применение мэйнфреймов в качестве серверов и хранилищ данных

Итак, мэйнфрейм — это компьютер, который может поддерживать большое количество приложений и одновременно обслуживать тысячи пользователей. 

Такая вычислительная система может служить как сервер и как хранилище данных. 

Мэйнфрейм как сервер — это некий программный компонент, который выполняет сервисные, обслуживающие  функции по запросу клиента. Он может выступать как файл-сервер, на котором хранятся все файловые ресурсы локальной компьютерной сети.

Также серверы могут функционировать без личного участия человека, но при этом должна быть обеспечена надежность устройства, т.к. она должна обслуживать клиентов круглосуточно. Для этого на серверах есть элементная база, где происходит дублирование системы, и есть более надежная оперативная память с большим временем наработки на отказ.

Самым главным достоинством серверов является их производительность, которая зависит от:

           - типа и производительности процессоров;

           - от объема и типа оперативной памяти;

           - от производительности дисковой подсистемы.

Мэйнфрейм как сервер должен быть обеспечен такими функциями, как мониторинг и диагностика, которые позволяют управлять им на расстоянии.

Мэйнфрейм как хранилище данных — это центральное хранилище, где происходит обработка данных. К нему подключаются устройства с менее мощной производительностью, такие как рабочие станции и терминалы. Такое хранилище позволяет пользователям сделать лишь одну копию коммерческих данных, которая увеличивает вероятность его актуальности. 

7.6. Преимущества мейнфреймов:

1. Высокая производительность: Мейнфреймы способны обрабатывать огромные объемы данных и выполнять сложные вычисления с высокой скоростью. Это позволяет организациям эффективно управлять своими бизнес-процессами и обеспечивать быструю обработку запросов.

2. Масштабируемость: Мейнфреймы могут легко масштабироваться в зависимости от потребностей организации. Они могут быть расширены путем добавления новых процессоров, памяти и других ресурсов, что позволяет увеличить производительность и обрабатывать больше данных.

3. Высокая надежность: Мейнфреймы обладают высокой степенью надежности и отказоустойчивости. Они имеют встроенные механизмы резервирования и восстановления, которые позволяют минимизировать время простоя и обеспечивать непрерывную работу системы.

4. Безопасность: Мейнфреймы обеспечивают высокий уровень безопасности данных и приложений. Они имеют мощные механизмы аутентификации, авторизации и шифрования, которые защищают информацию от несанкционированного доступа и взломов.

7.7. Недостатки мейнфреймов:

1. Высокая стоимость: Мейнфреймы являются дорогостоящими системами, как в плане приобретения, так и в плане обслуживания и поддержки. Они требуют специализированных знаний и ресурсов для установки, настройки и обслуживания.

2. Сложность: Использование мейнфреймов требует от организации обучения и подготовки персонала. Они имеют сложную архитектуру и специфические протоколы, которые могут быть непривычными для новых пользователей.

3. Зависимость от поставщика: Мейнфреймы обычно поставляются от одного поставщика, что может создавать зависимость от него. Это может ограничивать выбор и гибкость организации при внедрении новых технологий или изменении бизнес-процессов.

4. Ограниченная гибкость: Мейнфреймы могут быть менее гибкими по сравнению с другими системами, такими как серверы или облачные решения. Изменение конфигурации или добавление новых функций может быть сложным и требовать значительных затрат времени и ресурсов.

Таблица по теме “Мейнфреймы”

	Термин
	Определение
	Свойства

	Мейнфрейм
	Крупный и мощный компьютер, предназначенный для обработки больших объемов данных и выполнения сложных задач.
	- Высокая производительность

- Большая емкость памяти

- Масштабируемость

- Высокая надежность

	История мейнфреймов
	Мейнфреймы появились в 50-х годах XX века и были основными компьютерами в течение нескольких десятилетий. С течением времени они стали менее популярными из-за развития персональных компьютеров и серверов.
	- Первый мейнфрейм – IBM System/360

- Развитие операционных систем для мейнфреймов

- Снижение популярности в 90-х годах

	Применение мейнфреймов
	Мейнфреймы используются в крупных организациях и предприятиях для обработки данных, хранения информации и выполнения сложных вычислений.
	- Банковская сфера

- Страхование

- Телекоммуникации

- Государственные организации

	Преимущества и недостатки мейнфреймов
	Преимущества:

- Высокая производительность

- Большая емкость памяти

- Масштабируемость

- Высокая надежность

Недостатки:

- Высокая стоимость

- Сложность обслуживания

- Ограниченная гибкость
	- Преимущества: высокая производительность, большая емкость памяти, масштабируемость, высокая надежность

- Недостатки: высокая стоимость, сложность обслуживания, ограниченная гибкость


Тема 2.3.2 Программное обеспечение информационных технологий.

1. Общие сведения о программном обеспечении. 
2.Понятия программного обеспечения и его виды. 
3.Классификация программного обеспечения.

4.Системы меню и подсказок. 
5. Прикладные программные средства и их классификация.
6. Проблемно-ориентированные пакеты прикладных программ по отраслям и сферам деятельности железнодорожного транспорта.

1. Общие сведения о программном обеспечении
            Основной компонент ПО – программа – упорядоченная в соответствии с некоторым алгоритмом последовательность команд (инструкций) компьютера для решения задачи пользователя. Чаще всего образ программы хранится в виде исполняемого модуля (отдельного файла или группы файлов).

Пользователь – лицо, заинтересованное в решении некоторой задачи средствами вычислительной техники. По отношению к программному обеспечению компьютерные пользователи делятся на следующие группы [3]:

· системные программисты, занимающиеся разработкой, эксплуатацией и сопровождением системного программного обеспечения (см. ниже);

· прикладные программисты. Выполняют разработку и отладку программ решения задач из различных прикладных сфер деятельности пользователей;

· конечные пользователи. Используют прикладное программное обеспечение для решения задач в своей повседневной деятельности. Различаются по уровню своей подготовки в части знания и использования компьютерной техники;

· администраторы. Как правило, это высококвалифицированные компьютерные специалисты, отвечающие за работу вычислительной сети, баз данных, корпоративной информационной системы в целом, безопасность и защиту данных. Могут иметь определенную специализацию: управление сетевым каталогом, политикой учетных записей, политикой аудита и т.п.

           Задача (problem, task) – проблема, подлежащая решению в интересах пользователя.

Термин "задача" в программировании означает единицу работы вычислительной системы, требующую выделения вычислительных ресурсов (процессорного времени, оперативной и внешней памяти, файлов и т.п.).

          Приложение (application) – программная реализация решения задачи на компьютере. Приложение может состоять из одной или нескольких взаимосвязанных и взаимодействующих программ.

Принято (весьма условно) делить программы на небольшие (простые), средней сложности и большие.

            Программа считается небольшой как по размерам, так и по другим признакам, если она удовлетворяет следующим признакам:

1. решает одну четко поставленную задачу в хорошо известных ограничениях, к тому же, не очень существенную для какой-либо практической или исследовательской деятельности;

2. неважно, насколько быстро она работает;

3. ущерб от неправильной работы программы – практически нулевой (за исключением возможности обрушения ею системы, в которой выполняются и другие, более важные задачи);

4. не требуется дополнять программу новыми возможностями, практически никому не нужно разрабатывать ее новые версии или исправлять найденные ошибки;

5. в связи со сказанным выше не очень нужно прилагать к программе подробную и понятную документацию – для человека, который ею заинтересуется, не составит большого труда понять, как ею пользоваться, просто по исходному коду.

            Сложные, или большие, программы, называемые также программными системами, программными комплексами, программными продуктами, отличаются от небольших не столько по размерам (хотя обычно они значительно больше), сколько наличием дополнительных факторов. Эти факторы связаны с их востребованностью и готовностью пользователей платить деньги, как за приобретение самой программы, так и за ее сопровождение и даже за специальное обучение работе с ней.

           Обычно сложная программа обладает следующими свойствами [10]:

1. программа решает одну или несколько связанных задач, зачастую сначала не имеющих четкой постановки, настолько важных для каких-либо лиц или организаций, что те приобретают значимые выгоды от ее использования;

2. существенно, чтобы программа была удобной в использовании. В частности, она должна включать достаточно полную и понятную пользователям документацию, возможно, также специальную документацию для администраторов, а также набор документов для обучения работе с программой;

3. низкая производительность программы на реальных данных приводит к значимым потерям для пользователей;

4. неправильная работа программы наносит ощутимый ущерб пользователям и другим организациям и лицам, даже если сбои происходят не слишком часто;

5. для выполнения своих задач программа должна взаимодействовать с другими программами и программно-аппаратными системами и обеспечивать работу на разных платформах;

6. пользователи, работающие с программой, приобретают дополнительные выгоды от того, что программа развивается, в нее вносятся новые функции и устраняются ошибки. Необходимо наличие проектной документации, позволяющей развивать ее, возможно, вовсе не тем разработчикам, которые ее создавали, без больших затрат на обратную разработку (реинжиниринг);

7. в разработку программы вовлечено значительное количество людей (более 5-ти человек). Большую программу практически невозможно написать с первой попытки, с небольшими усилиями и в одиночку;

8. большая программа имеет намного большее количество ее возможных пользователей по сравнению с небольшими программами, и еще больше тех лиц, деятельность которых будет так или иначе затронута ее работой и результатами.

            Примером большой программы может служить стандартная библиотека классов Java или C#, соответствующих систем программирования.

            Строго говоря, ни одно из указанных свойств не является обязательным для того, чтобы программу можно было считать большой, но при наличии двух-трех из них достаточно уверенно можно утверждать, что она большая. На основании некоторых из перечисленных свойств можно сделать вывод, что большая программа или программная система чаще всего представляет собой не просто код или исполняемый файл, а включает еще и набор проектной и пользовательской документации.

             Процесс создания программ можно представить как последовательность следующих действий:

1. постановка задачи;

2. алгоритмизация решения задачи;

3. программирование.

Постановка задачи (problem definition) – это точная формулировка требований (функциональных и нефункциональных), предъявляемых к работе программы, с описанием входной и выходной информации, и, возможно, описание подходов к решению задачи.

Алгоритм – точный набор инструкций, описывающих порядок действий исполнителя (компьютера), от допустимых исходных данных для достижения результата решения задачи за конечное время. В старой трактовке вместо слова "порядок" использовалось слово "последовательность", но по мере развития параллельности в работе компьютеров слово "последовательность" стали заменять более общим словом "порядок". Это связано с тем, что работа каких-то инструкций алгоритма может быть зависима от других инструкций или результатов их работы. Таким образом, некоторые инструкции должны выполняться строго после завершения работы инструкций, от которых они зависят. Независимые инструкции или инструкции, ставшими независимыми из-за завершения работы инструкций, от которых они зависят, могут выполняться в произвольном порядке, параллельно или одновременно, если это позволяют используемые процессор и операционная система.

             Программирование (programming) – теоретическая и практическая деятельность, связанная с созданием программ.

            Разработка программных систем (ПС), т.е. программирование, имеет ряд специфических особенностей. Прежде всего, следует отметить некоторое противостояние: неформальный характер требований к ПС (постановки задачи) и понятия ошибки в нем, но формализованный основной объект разработки – программы ПС. Тем самым разработка ПС содержит определенные этапы формализации, а переход от неформального к формальному существенно неформален.

              Разработка ПС носит творческий характер (на каждом шаге приходится делать какой-либо выбор, принимать какое-либо решение), а не сводится к выполнению некоей последовательности регламентированных действий. Тем самым эта разработка ближе к процессу проектирования сложных устройств, но никак не к их массовому производству. Этот творческий характер разработки ПС сохраняется до самого ее конца.

               Следует отметить также особенность продукта разработки. Он представляет собой некоторую совокупность текстов (т.е. статических объектов), смысл же (семантика) этих текстов выражается процессами обработки данных и действиями пользователей, запускающих эти процессы (т.е. является динамическим). Это предопределяет выбор разработчиком ряда специфичных приемов, методов и средств. Продукт разработки имеет и другую специфическую особенность: ПС при своем использовании (эксплуатации) не расходуется и не расходует используемых ресурсов.

2.Понятия программного обеспечения и его виды. 

Программное обеспечение – комплекс программ обеспечивающих обработку или передачу данных предназначенных для многократного использования и применения разными пользователями.

Программное обеспечение – совокупность программ системы обработки информации и программных документов, необходимых для их эксплуатации.

Под программным обеспечением (Software) понимается совокупность программ, выполняемых вычислительной системой.

Программа – упорядоченные последовательности команд.

Конечная цель любой компьютерной программы – управление аппаратными средствами. Программное и аппаратное обеспечение в компьютере работают в неразрывной связи и в непрерывном взаимодействии.

Состав программного обеспечения вычислительной системы называют программной конфигурацией.

Между программами, как и между физическими узлами и блоками существует взаимосвязь – многие программы работают, опираясь на другие программы более низкого уровня, т.е. можно говорить о межпрограммном интерфейсе. Возможность существования такого интерфейса основана на существовании технических условий и протоколов взаимодействия, на практике он обеспечивает распределение ПО на несколько взаимодействующих между собой уровней. Уровни ПО представляют собой пирамидальную конструкцию. Каждый следующий уровень опирается на ПО предшествующих уровней. Такое членение удобно для всех этапов работы с вычислительной системой, начиная с установления программ до практической эксплуатации и технического обслуживания. Каждый вышележащий уровень повышает функциональность всей системы. Вычислительная система с ПО базового уровня не способна выполнять большинство функций, позволяет установить системное ПО.
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Базовый уровень – самый низкий уровень ПО, отвечает за взаимодействие с базовыми аппаратными средствами. Как правило, базовые программные средства непосредственно входят в состав базового оборудования и хранятся в специальных микросхемах, называемых постоянными запоминающими устройствами (ПЗУ – Read Only Memory – ROM). Программы и данные записываются («прошиваются») в микросхемах ПЗУ на этапе производства и не могут быть изменены в процессе эксплуатации.

В тех случаях, когда изменение базовых программных средств во время эксплуатации является технически целесообразным, вместо микросхем ПЗУ применяют перепрограммируемые ПЗУ (ППЗУ – Erasable and Programmable Read Only Memory, EPROM). В этом случае изменение содержания ПЗУ можно выполнять как непосредственно в составе вычислительной системы (флэш-технология) так и вне ее, на специальных устройствах, называемых программаторами.

Системный уровень – переходный. Программы, работающие на этом уровне, обеспечивают взаимодействие прочих программ компьютерной системы с программами базового уровня и непосредственно с аппаратным обеспечением, то есть выполняют «посреднические» функции.

Системные программы - программы общего пользования, выполняемая вместе с прикладными программами  и служащая для управления ресурсами компьютера: центральным процессором, памятью, вводом-выводом.

Системные программы – программы предназначенные для поддержания работоспособности системы обработки информации, для повышения эффективности ее использования.

Различают программы системные управляющие и системные обслуживающие.

Системное программное обеспечение разрабатывается так, чтобы компьютер мог эффективно выполнять прикладные программы.

Среди десятков тысяч системных программ особое место занимают операционные системы, которые обеспечивают управление ресурсами компьютера с целью их эффективного использования.

Важными классами системных программ являются также программы вспомогательного назначения - утилиты. Они либо расширяют и дополняют соответствующие возможности операционной системы, либо решают самостоятельные важные задачи. Часть утилит входит в состав операционной системы, а другая часть функционирует независимо от нее.

От программного обеспечения этого уровня во многом зависят эксплуатационные показатели всех вычислительной системы в целом. При подключении к вычислительной системе нового оборудования на системном уровне должна быть установлена программа, обеспечивающая для других программ взаимосвязь с этим оборудованием. Конкретные программы, отвечающие за взаимодействие с конкретными устройствами, называются драйверами устройств – они входят в состав программного обеспечения системного уровня.

Другой класс программ системного уровня отвечает за взаимодействие с пользователем. Благодаря им он получает возможность вводить данные в вычислительную систему, управлять ее работой и получать результат в удобной форме. Эти программные средства называют средствами обеспечения пользовательского интерфейса. От них напрямую зависит удобство работы с ПК и производительность труда на рабочем месте.

Совокупность программного обеспечения системного уровня образует ядро операционной системы компьютера. Если компьютер оснащен программным обеспечением системного уровня, то он уже подготовлен к установке программ более высоких уровней, к взаимодействию программных средств с оборудованием и, самое главное, к взаимодействию с пользователем. Наличие ядра ОС – непременное условие для возможности практической работы человека с вычислительной системой.

Служебный уровень. Программное обеспечение этого уровня взаимодействует как с программами базового уровня, так и с программами системного уровня. Основное назначение служебных программ состоит в автоматизации работ по проверке, наладке и настройке компьютерной системы. Во многих случаях они используются для расширения или улучшения функций системных программ. Некоторые служебные программы изначально включают в состав операционной системы, но большинство служебных программ являются для ОС внешними, служат для расширения ее функций.

В разработке и эксплуатации служебных программ существует два альтернативных направления: интеграция с ОС и автономное функционирование. В первом случае служебные программы могут изменять потребительские свойства системных программ, делая их более удобными для практической работы. Во 2 случае они слабо связаны с системным программным обеспечением, но предоставляют пользователю больше возможностей для персональной настройки их взаимодействия с аппаратным и программным обеспечением.

Прикладной уровень. Программное обеспечение прикладного уровня представляет собой комплекс прикладных программ, с помощью которых на данном рабочем месте выполняются конкретные задания. Огромный функциональный диапазон возможных приложений средств вычислительной техники обусловлен наличием прикладных программ для разных видов деятельности.

Поскольку между прикладным ПО и системным существует непосредственная взаимосвязь. Можно утверждать, что универсальность вычислительной системы, доступность прикладного программного обеспечения и широта функциональных возможностей ПК напрямую зависят от типа используемой ОС, от того, какие системные средства содержит ее ядро, как она обеспечивает взаимодействие триединого комплекса человек – программа – оборудование.

Программы, с помощью которых пользователь непосредственно решает свои информационные задачи, не прибегая к программированию, называется прикладными программами.

Прикладные программы делятся на программы общего и специального назначения. Программы общего назначения: текстовые и графические редакторы; системы управления базами данных; табличные процессоры; коммуникационные (сетевые) программы; компьютерные игры. Программы специального назначения: бухгалтерские пакеты; системы автоматизированного проектирования; экспертные системы; программы для проведения сложных математических расчетов, для профессиональной деятельности и др.

К программному обеспечению (ПО) относится вся область деятельности по проектированию и разработке ПО: технология проектирования программ; методы тестирования программ; методы доказательства правильности программ; анализ качества работы программ; документирование программ; разработка и использование программных средств, облегчающих процесс проектирования программного обеспечения, и другое.

Программное обеспечение – неотъемлемая часть компьютерной системы, является логическим продолжением технических средств.

3.Классификация программного обеспечения

   Программное обеспечение современного ПК очень разнообразно в соответствии с многообразием задач, решаемых пользователями с его помощью, и множеством операций, выполняемых устройствами компьютера. Все программные модули взаимосвязаны через управляющие программы. Часть модулей работает во взаимодействии с пользователем, часть – автоматически. Каждая из программ выполняет свою функцию, а все вместе они обеспечивают автоматизированное выполнение информационных процессов при решении задач пользователей.

Современные программы состоят из большого числа модулей, а потому вместо термина "программа" чаще используются термины "программное средство" и "пакеты программ".

Можно выделить следующие виды программных средств: прежде всего, это программы, необходимые для управления работой самого компьютера как сложной системы. Пользователь может не знать, что это за программы и что они делают. Но большинство команд пользователя выполняется именно с их помощью. В совокупности они называются системным ПО.

К нему традиционно относят:

· программы начальной загрузки компьютера, хранятся в ПЗУ, обеспечивают проверку работоспособности основных устройств компьютера после его включения и передачу управления ОС. Часто называются базовым ПО;

· операционные системы, необходимые для управления согласованной работой всех устройств и программ компьютера, выполнения команд пользователя;

· файловая система;

· операционные оболочки, предназначенные для обеспечения удобного для пользователя способа работы с файлами и запуска прикладных программ;

· драйверы устройств, обеспечивающие программную поддержку работы конкретных устройств.

Другой класс ПО – прикладное ПО, предназначенное для решения пользователем задач из самых различных предметных областей. Существуют самые разные классификации прикладного ПО. В прикладном ПО можно выделить следующие группы программных средств (ПС):

· ПС для обработки текстов;

· ПС для обработки числовой информации;

· ПС для обработки графической информации;

· ПС для обработки звуковой информации;

· ПС, обеспечивающие работу в телекоммуникационных сетях;

· ПС, обеспечивающие автоматизированное хранение информации;

· ПС, используемые в процессах управления и диагностики;

· ПС, применяемые для проведения исследовательских и проектно-конструкторских работ;

· ПС, используемые в обучении – электронные учебники, тренажеры, тесты и пр.;

· игровые программы;

· программы, созданные пользователем с помощью сред программирования.

Еще один класс программного обеспечения – специальное ПО. Его отличие от системного ПО в том, что пользователь сам решает, будет ли он использовать эти ПС или нет, а отличие от прикладного ПО состоит в том, что специальные ПС используются не для решения задач из других предметных областей, а для задач, связанных с использованием непосредственно компьютера.

В специальном ПО можно выделить инструментальное ПО и сервисное ПО.

Инструментальное ПО – это всевозможные среды программирования, с помощью которых создается все многообразие программных средств. К сервисному ПО относятся антивирусные программы, программы-архиваторы и утилиты, расширяющие возможности ОС по управлению аппаратными и программными средствами.

Программное обеспечение компьютера постоянно совершенствуется. Программы модифицируются: устраняются замеченные ошибки, добавляются новые функции, пользовательский интерфейс делается более удобным. Для сложных программ составляются инструкции, пишутся обучающие версии, демонстрирующие правила работы и т.д. Все эти процессы называют сопровождением программ.

Одной из важных подсистем программного обеспечения является файловая система. В виде файлов хранятся и сами программы, и данные к ним, и результаты их работы.

Файл – это совокупность записей, логически взаимосвязанных между собой, хранящихся на внешнем носителе под определенным именем.

Файловая система – это способ хранения информации на внешних носителях.

Имя файла состоит из двух частей – собственно имени и расширения, определяющего чаще всего тип записей, составляющих содержимое файла. Кроме имени файла атрибутами файла являются тип его содержимого, дата и время создания, размер, условия предоставления разрешений на его использование, метод доступа, полный путь к файлу.

Файлы объединяются в каталоги, каждый из которых тоже имеет свое имя. Не может быть в одном каталоге двух файлов с одинаковым именем.

4. Системы меню и подсказок.
Прикладные программы нацелены на широкий круг пользователей (непрограм​мистов) и предполагают диалоговый режим работы человека с компьютером. Широкой популярностью пользуются программы, обладающие дружественным интерфейсом, т.е. таким, который не требует от пользователя больших усилий в работе со всеми необходимыми периферийными устройствами, специальных настроек компьютера и обладает удобной системой управления и диалога.

Интерактивный режим в прикладных программах осуществляется по двум принципам: «смотри и выбирай» и «подтверждай то, что я делаю». Программы не утрачивают работоспособности при ошибках пользователя, позволяют легко и безболезненно исправлять ошибочные действия путем их отмены, а также обращаться в любой момент к контекстной помощи. Все принципы дружественного интерфейса реализуются специальной системой интерактивного (диалогового) общения компьютерной программы и пользователя, называемой «пользователь​ским меню» или просто «меню».

«Меню» представляет набор команд, указаний и данных, который в любой момент доступен пользователю для выбора дальнейшего действия. Указатель (курсор) имеет возможность циклически сканировать меню и управляется клавишами со стрелками и/или манипулятором «мышь». Выбор команды осуществляется установкой курсора на его пункт и нажатием клавиши ввода <Enter>, или указанием стрелки «мыши» и двойным щелчком ее клавиши. Более быстрый выбор команды может быть осуществлен нажатием специальных клавиш или их комбинацией. Как правило, в них участвуют клавиши с буквой, с которой начинается название команды. По своей организации меню представляет иерархическую структуру с системой вложенных подменю («выплывающие», «ниспадающие», «оконные» и пр.) с возможностью возврата из любого пункта в главное (основное) меню.

Меню бывает текстовым и/или графическим с комментариями по каждому своему пункту. Прикладные программы дополнительно имеют функциональное клавишное меню для быстрого выполнения каких-либо команд («горячие клавиши» – «hot key»). Например, функциональная клавиша F1 чаще используется для экстренного вызова справочной информации (Help – помощь), клавиша F2 – для сохранения данных во внешней памяти.

Фирмы-разработчики программных средств организуют программные меню по своим стандартам и единообразно. Так, например, фирма «Борланд» практикует свой фирменный интерфейс, который легко распознается всеми программистами и пользователями, работающими в системах программирования Турбо: Турбо-Паскаль, Турбо-Бейсик, Турбо-Си и т.п. (см. выше рис.2.8). В верхней части экрана дисплея в Турбо-программах помещается горизонтально главное меню, каждый пункт которого может иметь ниспадающее подменю. В нижней части помещаются команды для функциональных клавиш («горячие» клавиши), рядом – строка статуса, которая дает комментарии к выбираемым командам меню и некоторые параметры состояния прикладной программы.

Таким образом, меню – это некоторый перечень команд (функций), которые имеются в распоряжении пользователя на различных этапах работы с программной системой.

Исторически первым видом «меню» можно считать перечень команд в виде пронумерованного списка возможных функций

Например:

1 – редактирование текста;

2 – трансляция программы;

3 – выход.

Оставалось лишь выбрать режим путем нажатия клавиши с его номером и клавиши <Ввод>.

Другой вариант такого меню – ненумерованный список команд, в котором выбор нужной команды осуществляется нажатием клавиши с первой буквой ее имени.

Например:

^ Редактирование текста;

Трансляция программ;

Выход.

 Установив стрелку против нужной строки и нажав клавишу.​ и ¯Еще один схожий способ, бывший ранее популярным – наличие справа или слева от списка стрелки, движение которой по вертикали управляется клавишами <Ввод>, осуществляем выбор нужной команды.

Например:

Редактирование текста;

ÜТрансляция программ;

Выход.

Подобный вид меню определялся уровнем развития аппаратной и программной частей компьютера и вынужденной необходимостью ориентации на алфавитно-цифровые (символьные) дисплеи.

Дальнейшее развитие числовых меню привело к символьным меню, в которых выбор заданной функции осуществлялся с помощью ввода соответствующего символа или с помощью функциональных клавиш клавиатуры F1, F2, F3 ...

Принципиальным шагом в организации эффективных пользовательских меню стало использование графических средств. Появилась возможность создать указатель (в разных программных средах – светящийся курсор, стрелка, выделенный прямоугольник и т.п.), перемещающийся с помощью клавиш со стрелками, а выбор пункта меню осуществлять нажатием специальной клавиши, как правило, ENTER или <Пробел>.

Один из признаков дружественности меню – когда подведение указателя к некоторому элементу меню отображает комментарий функционального назначения. Например, в пункте Текст может появиться комментарий:

^ Операции над текстом в целом: считывание, запись, печать
Если выбрать этот пункт меню нажатием клавиши ввода ENTER, то появится подменю команд работы с текстом.

Подобный принцип иерархии в построении меню, который включает главное (основное меню) и дерево подменю, позаимствован из организации структуры директорий (каталогов) файловой системы компьютера. Теперь появилась возможность строить не только дружественный интерфейс, но и дизайн. Возникли меню с системой «ниспадающих», «всплывающих», «многооконных» и т.д. подменю.

Современные типы меню строятся с использованием графического и символьного режимов. Символьный принцип в меню используют для выбора быстрых команд. Соответствующим командам назначаются клавиши, их комбинации или функциональные клавиши F1 ... F12.

Существует определенная традиция действий «горячих» клавиш. В частности, в большинстве программ клавиша F2 сохраняет результаты работы, комбинация ALT+X осуществляет выход из программы и т.д.

Значительные удобства пользователю предоставляет специальный манипулятор «мышь», который позволил серьезно облегчить и предоставить комфортные условия работы. Перемещая с помощью мыши указатель, можно одним нажатием кнопки мыши вызвать требуемую функцию.

Современные программные системы построены на интерактивных меню, использующих принцип «кнопки», которые требуют от пользователя минимальных знаний и действий. В них закладывается удобный и оптимальный для работы человека диалоговый режим. Меню содержат интерактивные формы:

с шаблоном ответа·

Продолжить? Y/N

со справочником ответа·

Какой цвет назначить: черный
белый
красный
голубой
с назначением параметров, рис. 2.10;·

многостраничные формы, рис. 2.11.·
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Рис. 1. Пример меню с назначением параметров (меню формы печати в Word)

[image: image26.jpg]



Рис.2. Пример многостраничного меню (свойства обозревателя Internet Explorer 4.0)

Интерфейс современных меню строится таким образом, чтобы запрос-ответ пользователя был однозначен, прост и удобен. В силу большой значимости систем организации меню, в большинстве инструментальных сред для разработки программ предусматриваются специальные процедуры и объекты создания меню. Особенное внимание им уделяется в системах управления базами данных (СУБД), авторских системах, в объектно-ориентированных языках программирования.

При работе с прикладными программами пользователю приходится сталкиваться в первую очередь с меню. От того, как он освоил работу с его пунктами, зависит эффективность использования информационной технологии.

5. Прикладные программные средства и их классификация.

Прикладная программа или приложение — программа, предназначенная для выполнения определенных пользовательских задач и рассчитанная на непосредственное взаимодействие с пользователем. В большинстве операционных систем прикладные программы не могут обращаться к ресурсам компьютера напрямую, а взаимодействуют с оборудованием и проч. посредством операционной системы. Также на простом языке — вспомогательные программы.

К прикладному программному обеспечению (application software) относятся компьютерные программы, написанные для пользователей или самими пользователями, для задания компьютеру конкретной работы. Программы обработки заказов или создания списков рассылки — пример прикладного программного обеспечения. Программистов, которые пишут прикладное программное обеспечение, называют прикладными программистами.

Классификации:

По типу:

- программные средства общего назначения: 

- Текстовые редакторы

- Системы компьютерной вёрстки

- Графические редакторы

         - СУБД

-  программные средства специального назначения: 

- Экспертные системы

- Мультимедиа приложения (Медиаплееры, программы для создания/редактирования видео, звука, Text-To-Speech и пр.)

- Гипертекстовые системы (Электронные словари, энциклопедии, справочные системы)

- Системы управления содержимым

- программные средства профессионального уровня: 

- САПР

- АРМ

- АСУ

- АСУ ТП

- АСНИ

- Геоинформационные системы

- Биллинговые системы

- CRM

По сфере применения:

   Прикладное программное обеспечение предприятий и организаций. Например, финансовое управление, система отношений с потребителями, сеть поставок. К этому типу относится также ведомственное ПО предприятий малого бизнеса, а также ПО отдельных подразделений внутри большого предприятия. (Примеры: Управление транспортными расходами, Служба IT поддержки)

   Программное обеспечение обеспечивает доступ пользователя к устройствам компьютера.

Программное обеспечение инфраструктуры предприятия. Обеспечивает общие возможности для поддержки ПО предприятий. Это системы управления базами данных, серверы электронной почты, управление сетью и безопасностью.

Программное обеспечение информационного работника. Обслуживает потребности индивидуальных пользователей в создании и управлении информацией. Это, как правило, управление временем, ресурсами, документацией, например, текстовые редакторы, электронные таблицы, программы-клиенты для электронной почты и блогов, персональные информационные системы и медиа редакторы.

Программное обеспечение для доступа к контенту. Используется для доступа к тем или иным программам или ресурсам без их редактирования (однако может и включать функцию редактирования). Предназначено для групп или индивидуальных пользователей цифрового контента. Это, например, медиа-плееры, веб-браузеры, вспомогательные браузеры и др.

Образовательное программное обеспечение по содержанию близко к ПО для медиа и развлечений, однако в отличие от него имеет четкие требования по тестированию знаний пользователя и отслеживанию прогресса в изучении того или иного материала. Многие образовательные программы включают функции совместного пользования и многостороннего сотрудничества.

Имитационное программное обеспечение. Используется для симуляции физических или абстрактных систем в целях научных исследований, обучения или развлечения.

Инструментальные программные средства в области медиа. Обеспечивают потребности пользователей, которые производят печатные или электронные медиа ресурсы для других потребителей, на коммерческой или образовательной основе. Это программы полиграфической обработки, верстки, обработки мультимедиа, редакторы HTML, редакторы цифровой анимации, цифрового звука и т. п.

Прикладные программы для проектирования и конструирования. Используются при разработке аппаратного («Железо») и программного обеспечения. Охватывают автоматизированный дизайн (computer aided design — CAD), автоматизированное проектирование (computer aided engineering — CAE), редактирование и компилирование языков программирования, программы интегрированной среды разработки (Integrated Development Environments), интерфейсы для прикладного программирования (Application Programmer Interfaces).
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         Программы для работы с текстами и графикой.

Текстовый процессор — вид прикладной компьютерной программы, предназначенной для производства (включая набор, редактирование, форматирование, иногда печать) любого вида печатной информации. Иногда текстовый процессор называют текстовым редактором второго рода.

Текстовыми процессорами в 1970-е — 1980-е годы называли предназначенные для набора и печати текстов машины индивидуального и офисного использования, состоящие из клавиатуры, встроенного компьютера для простейшего редактирования текста, а также электрического печатного устройства. Позднее наименование «текстовый процессор» стало использоваться для компьютерных программ, предназначенных для аналогичного использования.

Текстовые процессоры, в отличие от текстовых редакторов, имеют больше возможностей для форматирования текста, внедрения в него графики, формул, таблиц и других объектов. Поэтому они могут быть использованы не только для набора текстов, но и для создания различного рода документов, в том числе официальных. Наиболее известными примерами текстовых процессоров являются Microsoft Word и OpenOffice.org Writer.

Программы для работы с текстами можно разделить на простые текстовые процессоры, мощные текстовые процессоры и издательские системы.

Текстовые редакторы и издательские системы - это программы для набора, редактирования и подготовки к печати любых документов от маленьких заметок или договора на одну страничку до многотомной энциклопедии или цветного иллюстрированного журнала. Для повышения грамотности выпускаемых книг, газет и других изданий предназначены программы проверки правописания. Есть программы-переводчики - с английского, немецкого, французского и других языков на русский и обратно. Программы-словари дают не только письменный перевод введенных слов, но и устный, что облегчает понимание и усваивание слов написанных на иностранном языке. Благодаря программам распознавания образов можно использовать сканер для ввода не только картинок, но и текстов. 

Известные текстовые процессоры:

- AbiWord

- Adobe InCopy

- ChiWriter — популярный в Восточной Европе текстовый процессор, для работы с научными текстами

        - JWPce — текстовый процессор для японского языка.

- LaTeX — наиболее популярный набор макрорасширений (или макропакет) системы компьютерной вёрстки TeX

- Lotus WordPro

- Microsoft Word

- Microsoft Works

- OpenOffice.org Writer

- LibreOffice Writer

- Apple iWork Pages

- PolyEdit

- WordPad — входит в дистрибутив MS Windows
- WordPerfect

Программы для работы с графикой.

 Программы для работы с графикой предназначены для создания графических объектов, мультфильмов, видеоклипов и прочих анимационных объектов.

Растровый графический редактор — специализированная программа, предназначенная для создания и обработки растровых изображений. Подобные программные продукты нашли широкое применение в работе художников-иллюстраторов, при подготовке изображений к печати типографским способом или на фотобумаге, публикации в интернете.

Растровые графические редакторы позволяют пользователю рисовать и редактировать изображения на экране компьютера, а также сохранять их в различных растровых форматах, таких как, например, JPEG и TIFF, позволяющих хранить растровую графику с незначительным снижением качества за счёт использования алгоритмов сжатия с потерями, PNG и GIF, поддерживающими хорошее сжатие без потерь, и BMP, также поддерживающем сжатие (RLE), но в общем случае представляющем собой несжатое «попиксельное» описание изображения.

В противоположность векторным редакторам, растровые используют для представления изображений матрицу окрашенных точек (bit map). Однако, большинство современных растровых редакторов содержат векторные инструменты редактирования в качестве вспомогательных.

Векторные графические редакторы позволяют пользователю создавать и редактировать векторные изображения непосредственно на экране компьютера, а также сохранять их в различных векторных форматах, например, CDR, AI, EPS, WMF или SVG.

Гpафические редакторы (Photoshop, Corel Draw, Paintbrush). Аниматоpы (Alias Power Animator). Пpогpаммы для обработки 3d графики (3d Studio). Пpогpаммы для обработки видео.

Музыкальные редакторы. Игры.

Существуют программы, позволяющие самому писать музыку, редактировать уже написанные мелодии. Программы-микшеры позволяют по ходу дела регулировать громкость и стерео баланс по каждому звуковому каналу, несколько дорожек позволяют производить наложение одной мелодии на другую. 

 Pедактоpы (Scream Tracker).

 Плейеpы (Jet Audio).

Игровые программы позволяют не только развлекаться, но и получать некоторые новые полезные знания.

Телекоммуникационные и сетевые программы.

Коммуникационные программы предназначены для обслуживания модема (и факс- модема). Всемирная сеть Интернет позволяет получить доступ к компьютерам, расположенным в разных частях света. Программы, работающие с локальной сетью, позволяют объединить все компьютеры класса, института или какой либо организации для совместной работы или для использования одних и тех же ресурсов. 

 Интеpнет-бpоузеpы (Netscape Navigator).

 Теpминалы (TeleMax, Hyper Terminal).

 Почтовые редакторы (GoldED).

Веб-обозрева́тель, бра́узер (от англ. Web browser; вариант броузер — устаревшая форма) — программное обеспечение для просмотра веб-сайтов, то есть для запроса веб-страниц (преимущественно из Сети), их обработки, вывода и перехода от одной страницы к другой.

Браузеры постоянно развивались со времени зарождения Всемирной паутины и с её ростом становились всё более востребованными программами. Ныне браузер — комплексное приложение для обработки и вывода разных составляющих веб-страницы и для предоставления интерфейса между веб-сайтом и его посетителем. Практически все популярные браузеры распространяются бесплатно или «в комплекте» с другими приложениями: Internet Explorer (совместно с Microsoft Windows), Mozilla Firefox (бесплатно, свободное ПО, совместимо с некоторыми дистрибутивами Linux, например Ubuntu), Safari (совместно с Mac OS X и бесплатно для Microsoft Windows), Google Chrome (бесплатно), Opera (бесплатно начиная с версии 8.50).

Обучающие и тестирующие программы.

Обучающие и тестирующие программы предназначены для получения новых знаний, для тестирования по различным дисциплинам, для приема экзаменов, зачетов и т.д.

- Обучающая система (TeachPro Word, TeachPro Windows95,

- TeachPro Windows 98, TeachPro Excel)

 - Тестирующие программы (Test).
6.Проблемно-ориентированные пакеты прикладных программ по отраслям и сферам деятельности железнодорожного транспорта.
    
Проблемно-ориентированные пакеты прикладных программ — наиболее развитая в плане реализуемых функций и многочисленная по количеству созданных пакетов часть пакетов прикладных программ. Она включает следующие проблемно-ориентированные программные продукты: текстовые процессоры; издательские системы; графические редакторы; демонстрационную графику; системы мультимедиа; программное обеспечение САПР; организаторы работ; электронные таблицы (табличные процессоры); системы управления базами данных; программы распознавания символов; финансовые и аналитико-статистические программы.
       Текстовые процессоры — специальные программы, предназна​ченные для работы с документами (текстами), позволяющие компо​новать, форматировать, редактировать тексты при создании пользо​вателем документа. Обычно они включают в себя дополнительные функции по работе с блоками текста и объектами. Признанными ли​дерами в части текстовых процессоров для ПЭВМ являются MS WORD, WordPerfect, AmiPro.

     Настольные издательские системы — программы, пред​назначенные для профессиональной издательской деятельности и позволяющие осуществлять электронную верстку широкого спектра основных типов документов, типа информационного бюллетеня, краткой цветной брошюры и объемного каталога или торговой заяв​ки, справочника. Предусмотренные в пакетах данного типа средства позволяют:

- компоновать (верстать) текст;

- использовать всевозможные шрифты и осуществлять полиграфи​ческое изображения;

- осуществлять редактирование текста на уровне лучших текстовых процессоров;

-Начало формы

Конец формы

обрабатывать графические изображения;

- обеспечивать вывод документов полиграфического качества;

- работать в сетях и на разных платформах.
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    Наилучшими пакетами в этой области для ПЭВМ являются: Corel Ventura, PageMaker, QuarkXPress, FrameMaker, Microsoft Publisher, PagePlus, CompuWork Publisher.

     Графические редакторы — пакеты, предназначенные для обра​ботки графической информации. Они делятся на пакеты прикладных программ обработки рас​тровой графики и изображений и пакеты для работы с векторной графикой.

     Пакеты прикладных программ первого типа предназначены для работы с фотографиями и включают в себя набор средств по кодированию фотоизображений а цифровую форму. Признанный лидер среди пакетов данного класса — Adobe Photoshop. Известны также пакеты Corel Photo-Paint, Aldus Photo Styler, Picture Publisher, Photo Works Plus. Все программы ориентированы на работу в среде Windows.

      Пакеты для работы с векторной графикой предназначены для профессиональной работы, связанной с художественной и техниче​ской иллюстрацией с последующей цветной печатью и занимают промежуточное положение между пакетами для систем автоматизированного проектирования (САПР) и настольными издательскими системами.

       Пакеты данного класса в настоящее время обладают достаточно широким набором функциональных средств для осуществления сложной точной обработки графических изображений и включают в себя:

инструментарий для создания графических изображений;

средства выравнивания (по базовой линии и странице, по сетке, пересечению, ближайшей точке и т.п.);

средства манипулирования объектами;

средства обработки текста в части оформления и модификации параграфов, работы с различными шрифтами;

средства импорта (экспорта) графических объектов (файлов) различных форматов;

средства вывода на печать с соответствующей настройкой экран​ного образа на полиграфическое исполнение;

средства настройки цвета.

     Своеобразным стандартом в этом классе является пакет CorelDraw. Можно также отметить такие пакеты, как Adobe Illustra​tor, Aldus Free Hand, Professional Draw.

    Электронные таблицы (табличные процессоры) — пакеты про​грамм, предназначенные для обработки табличным образом органи​зованных данных. Пользователь имеет возможность с помощью средств пакета осуществлять разнообразные вычисления, строить графики, управлять форматом ввода-вывода данных, компоновать данные, проводить аналитические исследования и т.п.

       В настоящее время наиболее популярными и эффективными па​кетами данного класса являются Microsoft Excel, Improv, Quattro Pro, Lotus 1-2-3.

      Организаторы работ — это пакеты программ, предназначенные для автоматизации процедур планирования использования различных ресурсов (времени, денег, материалов) как отдельного человека, так и всей фирмы или ее структурных подразделений. Целесообразно вы​делить две разновидности пакетов данного класса: управления проек​тами и организации деятельности отдельного человека.

        Пакеты первого типа предназначены для сетевого планирования и управления проектами. Достаточно простые и удобные в использова​нии, эти программные средства позволят быстро спланировать проект любой величины и сложности, эффективно распределить людские, финансовые и материальные ресурсы, составить оптимальный график работ и проконтролировать его исполнение.

        К пакетам данного типа относятся: Time Line, MS Project, CA-Super Project.

        Пакеты второго типа представляют собой своего рода электрон​ных помощников делового человека. Такие пакеты, как Lotus Organ​izer, ACTI, выполняют функции электронных секретарей и предна​значены для эффективного управления деловыми контактами.

Системы управления базами данных (СУБД) предназначены для автоматизации процедур создания, хранения и извлечения электрон​ных данных. Многие существующие экономические, информацион​но-справочные, банковские, программные комплексы реализованы с использованием инструментальных средств СУБД.

      Для различных классов компьютеров и операционных средств разработано множество СУБД, отличающихся по способу организа​ции данных, формату данных, языку формирования запросов. Наибо​лее распространенными пакетами для ПЭВМ типа IBM PC являются dBase, Paradox, Microsoft Access, Oracle.

       Пакеты демонстрационной графики являются конструкторами графических образов деловой информации, призванные в наглядной и динамической форме представлять результаты научных или аналити​ческих исследований, инженерных разработок и т.д..

        Работа с пакетами этого типа строится по следующей схеме: раз​работка общего плана представления, выбор шаблона для оформле​ния элементов, формирование и импорт элементов, таких, как текст, графики, таблицы, диаграммы, звуковые эффекты и видеоклипы. Программы просты в работе и снабжены интерфейсом, почти не тре​бующим дополнительного изучения. К наиболее популярным паке​там данного типа относятся Microsoft PowerPoint, Harvard Graphics, WordPerfect Presentations, Freelance Graphics.

         Пакеты программ мультимедиа предназначены для использова​ния ПЭВМ для отображения и обработки аудио- и видеоинформации. Помимо программных средств компьютер при этом должен быть оборудован дополнительными платами, позволяющими осуществлять ввод-вывод аналоговой информации, ее преобразование в цифровую форму.

         Среди мультимедиа-программ можно выделить две небольшие группы. Первая включает пакеты для обучения и досуга, Поставляе​мые на CD-ROM они со​держат аудиовизуальную информацию по определенной тематике. Разнообразие их огромно, и рынок этих программ постоянно расши​ряется при одновременном улучшении качества видеоматериалов. Так, созданы и продаются электронные энциклопедии по отраслям знаний; электронные учителя в области иностранных языков, бизне​са, политики и т.д.

       Вторая группа включает программы для подготовки видеомате​риалов для создания мультимедиа представлений, демонстрационных дисков и стендовых материалов.
К пакетам данного вида относятся Director for Windows, Multime​dia Viewer Kit, NEC MultiSpin.

         Системы автоматизации проектирования — другая разновид​ность пакетов программ, связанная с обработкой графических изо​бражений. Они предназначены для автоматизации проектно-конструкторских работ в машиностроении, автомобилестроении, промышленном строительстве и т.п. Пакеты САПР обладают набо​ром инструментальных средств, обеспечивающих реализацию сле​дующих основных функций:

коллективная работа в сети пользователей с пакетом;

экспорт-импорт файлов всевозможных форматов;

масштабирование объектов;

управление объектами в части их группировки, передвижения с растяжкой, поворота, разрезание, изменение размеров, работа со слоями;

перерисовка (фоновая, ручная, прерываемая);

управление файлами в части библиотек и каталогов чертежей;

использование разнообразных чертежных инструментов, позво​ляющих рисовать кривые, эллипсы, произвольной формы линии, многоугольники и т.п., использование библиотеки символов, выпол​нение надписей и т.д.;

работа с цветом;

автоматизация отдельных процедур с использованием встроенно​го макроязыка.

       Своеобразным стандартом среди программ данного класса явля​ются пакеты AutoCAD фирмы Autodesk. Также отметим программы Компас, DesignCAD, Grafic CAD Professional, Drawbase, Microstation, Ultimate CAD Base и Turbo CAD. Перечисленные пакеты отличаются богатст​вом функциональных возможностей и предназначены для функцио​нирования в среде Windows.

       Программы распознавания символов предназначены для перевода графического изображения букв и цифр в ASC2- коды этих символов. Используются, как правило, совместно со сканерами.

Пакеты данного типа обычно включают разнообразные средства, облегчающие работу пользователя и повышающие вероятность пра​вильного распознавания.

        Скорость сканирования современных пакетов прикладных программ составляет примерно 1 мин. на страницу. К пакетам данного типа относятся Fine Reader, CunieForm, Tiger™, OmniPage.

Для решения большинства технических, экономических, статистических и научных задач используют пакеты Mathematica, MatCad и MatLab.

Для аналитических исследований используются хорошо зарекомендовавшие себя зарубежные статистические пакеты, такие, как StatGraphics или Systas, или отечественная разработка «Статистик-Консультант».

 

           Тема 2.3.3 Системы баз данных.
Цель лекции: Ознакомиться с комплексом основных понятий классификации БД и СУБД. Ознакомиться с функциями и функциональными возможностями СУБД.

1. Понятие базы данных (БД). 
2. Виды систем баз данных. 
3. Организация и структура баз данных.
4. Системы управления базами данных (СУБД). 
5. Шлюзы. 
6. Формирования информационного пространства. 
7. Основы обработки данных. 
8. Защита данных и безопасность БД. 
9. Средства поддержки баз данных и их расширения. 
10. Понятие хранилища данных. 
11. Принципы создания единого корпоративного информационного хранилища.
1. Понятие базы данных (БД). 

Компьютеры были созданы для решения вычислительных задач, однако со временем они все чаще стали использоваться для построения систем обработки документов, а точнее, содержащейся в них информации. Такие системы обычно и называют информационными. 

Информационные системы имеют следующие особенности:

· для обеспечения их работы нужны сравнительно низкие вычислительные мощности

· данные, которые они используют, имеют сложную структуру

· необходимы средства сохранения данных между последовательными запусками системы, …

Информация, хранящаяся в базах данных, является отражением объектов реального мира. В традиционной терминологии объекты реального мира, сведения о которых хранятся в базе данных, называются сущностями — entities, а их актуальные признаки — атрибутами (attributes).

Объекты реального мира связаны друг с другом множеством сложных зависимостей, которые необходимо учитывать в информационной деятельности.

Другими словами, информационная система требует создания в памяти ЭВМ  динамически обновляемой  модели внешнего мира с использованием единого хранилища - базы данных (БД). 

Под базой данных (БД) понимают совокупность хранящихся вместе данных при наличии такой минимальной избыточности, которая допускает их использование оптимальным образом для одного или нескольких приложений. Целью создания баз данных, как разновидности информационной технологии и формы хранения данных, является построение системы данных, не зависящих от принятых алгоритмов (программного обеспечения), применяемых технических средств и физического расположения данных в ЭВМ; обеспечивающих непротиворечивую и целостную информацию при нерегламентируемых запросах. БД предполагает многоцелевое ее использование (несколько пользователей, множество форм документов и запросов одного пользователя).

База данных (БД) — это поименованная совокупность структурированных данных о конкретных объектах реаль​ного мира в какой-либо предметной области.

База данных (БД) - это один или несколько файлов данных, предназначенных для хранения, изменения и обработки больших объемов взаимосвязанной информации.

Базы данных (БД)
- это именованная совокупность данных, отображающая состояние объектов и их отношения в рассматриваемой предметной области. Характерной чертой баз данных является постоянство: данные постоянно накапливаются и используются; состав и структура данных, необходимы для решения тех или иных прикладных задач, обычно постоянны и стабильны во времени; отдельные или даже все элементы данных могут меняться - но и это есть проявления постоянства - постоянная актуальность.

Структури​рование данных предполагает существование (или уста​новление) между ними каких-то отношений (связей). В зависимости от характера этих отношений можно выде​лить несколько классификационных признаков структур данных.
Предметная область - часть реального мира, подлежащая изучению с целью организации управления и, в конечном счете, автоматизации. 

Отличительной чертой баз данных следует считать то, что данные хранятся совместно с их описанием, а в прикладных программах описание данных не содержится. Независимые от программ пользователя данные обычно называются метаданными. В ряде современных систем метаданные, содержащие также информацию о пользователях, форматы отображения, статистику обращения к данным и др. сведения, хранятся в словаре базы данных.

Таким образом, система управления базой данных (СУБД) - важнейший компонент информационной системы. Для создания и управления информационной системой СУБД необходима в той же степени, как для разработки программы на алгоритмическом языке необходим транслятор. 

Основные функции СУБД:

· управление данными во внешней памяти (на дисках);

· управление данными в оперативной памяти;

· журнализация изменений и восстановление базы данных после сбоев;

· поддержание языков БД (язык определения данных, язык манипулирования данными).

История возникновения БД

В истории вычислительной техники можно проследить развитие двух основных областей ее использования. 

Первая область — применение вычислительной техники для выполнения численных расчетов, которые слишком долго или вообще невозможно производить вручную. Характерной особенностью данной области применения вычислительной техники является наличие сложных алгоритмов обработки, которые применяются к простым по структуре данным, объем которых сравнительно невелик.

Вторая область — это использование средств вычислительной техники в автоматических или автоматизированных информационных системах. 

Информационная система представляет собой программно-аппаратный комплекс, обеспечивающий выполнение следующих функций:

1. надежное хранение информации в памяти компьютера;

2. выполнение специфических для данного приложения преобразований информации и вычислений;

3. предоставление пользователям удобного и легко осваиваемого интерфейса.

Обычно такие системы имеют дело с большими объемами информации, имеющей достаточно сложную структуру. 

Важным шагом в развитии именно информационных систем явился переход к использованию централизованных систем управления файлами. С точки зрения прикладной программы, файл — это именованная область внешней памяти, в которую можно записывать и из которой можно считывать данные. Правила именования файлов, способ доступа к данным, хранящимся в файле, и структура этих данных зависят от конкретной системы управления файлами и, возможно, от типа файла. Система управления файлами берет на себя распределение внешней памяти, отображение имен файлов в соответствующие адреса во внешней памяти и обеспечение доступа к данным.

Пользователи видят файл как линейную последовательность записей и могут выполнить над ним ряд стандартных операций:

· создать файл (требуемого типа и размера);

· открыть ранее созданный файл;

· прочитать из файла некоторую запись (текущую, следующую, предыдущую, первую, последнюю);

· записать в файл на место текущей записи новую, добавить новую запись в конец файла.

В разных файловых системах эти операции могли несколько отличаться, но общий смысл их был именно таким. 

Главное, что следует отметить, это то, что структура записи файла была известна только программе, которая с ним работала, система управления файлами не знала ее. И поэтому для того, чтобы извлечь некоторую информацию из файла, необходимо было точно знать структуру записи файла с точностью до бита. Каждая программа, работающая с файлом, должна была иметь у себя внутри структуру данных, соответствующую структуре этого файла. Поэтому при изменении структуры файла требовалось изменять структуру программы, а это требовало новой компиляции, то есть процесса перевода программы в исполняемые машинные коды. Такая ситуация характеризовалась как зависимость программ от данных. Для информационных систем характерным является наличие большого числа различных пользователей (программ), каждый из которых имеет свои специфические алгоритмы обработки информации, хранящейся в одних и тех же файлах. Изменение структуры файла, которое было необходимо для одной программы, требовало исправления и перекомпиляции и дополнительной отладки всех остальных программ, работающих с этим же файлом. Это было первым существенным недостатком файловых систем, который явился толчком к созданию новых систем хранения и управления информацией.

Поскольку файловые системы являются общим хранилищем файлов, принадлежащих, вообще говоря, разным пользователям, системы управления файлами должны обеспечивать авторизацию доступа к файлам. В общем виде подход состоит в том, что по отношению к каждому зарегистрированному пользователю данной вычислительной системы для каждого существующего файла указываются действия, которые разрешены или запрещены данному пользователю. И отсутствие централизованных методов управления доступом к информации послужило еще одной причиной разработки СУБД.

Следующей причиной стала необходимость обеспечения эффективной параллельной работы многих пользователей с одними и теми же файлами. В общем случае системы управления файлами обеспечивали режим многопользовательского доступа. Если операционная система поддерживает многопользовательский режим, вполне реальна ситуация, когда два или более пользователя одновременно пытаются работать с одним и тем же файлом. Если все пользователи собираются только читать файл, ничего страшного не произойдет. Но если хотя бы один из них будет изменять файл, для корректной работы этих пользователей требуется взаимная синхронизация их действий по отношению к файлу.

В системах управления файлами обычно применялся следующий подход. В операции открытия файла (первой и обязательной операции, с которой должен начинаться сеанс работы с файлом) среди прочих параметров указывался режим работы (чтение или изменение). Если к моменту выполнения этой операции некоторым пользовательским процессом PR1 файл был уже открыт другим процессом PR2 в режиме изменения, то в зависимости от особенностей системы процессу PR1 либо сообщалось о невозможности открытия файла, либо он блокировался до тех пор, пока в процессе PR2 не выполнялась операция закрытия файла.

При подобном способе организации одновременная работа нескольких пользователей, связанная с модификацией данных в файле, либо вообще не реализовывалась, либо была очень замедлена.

Эти недостатки послужили тем толчком, который заставил разработчиков информационных систем предложить новый подход к управлению информацией. Этот подход был реализован в рамках новых программных систем, названных впоследствии Системами Управления Базами Данных (СУБД), а сами хранилища информации, которые работали под управлением данных систем, назывались базами или банками данных (БД и БнД).

История развития БД

Концепция БД сложилась в конце 60-х годов прошлого столетия и с тех пор постоянно развивалась. 

Первый этап сложился к началу 60-х годов прошлого века и характеризуется следующими признаками:

· информация преимущественно хранится в последовательных файлах на магнитных лентах;

· физическая структура данных строго соответствует логической;

· в качестве архива хранятся несколько копий файлов;

· файлы предназначены для единственной программы;

· программист планирует не только логическую, но и физическую организацию данных;

· при изменении физической или логической организации данных программа должна перерабатываться.

Второй этап относится к середине 60-х годов и имеет следующие особенности:

· появились внешние устройства прямого доступа, позволившие осуществить произвольный доступ к записям (прямой, индексно-последовательный);

· вошли в употребление процедуры поиска записи по ключевому полю (обычно одному);

· стало возможным переносить файлы на другие внешние устройства без изменения прикладных программ, что обычно обеспечивалось средствами языка управления данными соответствующей операционной системы.

Третий этап начался с конца 60-х годов. Основным достижением можно считать осознание необходимости централизации данных для доступа к ним различных приложений. При этом уменьшается избыточность и противоречивость информации, приложения используют стандартные средства доступа к данным. На этом этапе возросла сложность организации данных, был реализован эффективный поиск записей по многим ключам.

Именно на этом этапе появились первые СУБД. Прежде всего развивались теория и практика построения иерархических и сетевых СУБД. В этих моделях связи данных описываются с помощью деревьев и графов общего вида.

Четвертый этап датируется второй половиной 70-х годов. На этом этапе были реализованы следующие основные характеристики СУБД:

· логическая и физическая независимость данных;

· удобство развития БД;

· безопасность, секретность, целостность данных;

· поиск информации по различным запросам;

· языковые средства для администратора, прикладного программиста, пользователя-непрофессионала.

С начала 70-х годов после публикаций Э.Кодда начались активные исследования  реляционной модели данных. Основу реляционной СУБД составляют таблицы. Вплоть до 80-х годов реляционные СУБД считались перспективными, но трудными для реализации.

Новый этап в развитии СУБД наступил при появлении персональных компьютеров. На этом этапе на передний план вышли  такие особенности СУБД, как:

· дружественность и удобство работы пользователя (развитые диалоги, меню, оконный интерфейс, контекстная помощь);

· упрощение громоздких схем СУБД за счет частичной реализации ряда свойств;

· почти полный переход на реляционные СУБД;

· ориентация не только на программиста, но и на пользователя-непрофессионала;

· наличие средств автоматизации программирования в виде генераторов форм, меню, отчетов, запросов.

2. Виды систем баз данных. 

1. По отношению порядка структуры данных делятся на упорядоченные и неупорядоченные.

В упорядоченных структурах элементы размещаются по порядку в соответствии со значением некоторого при​знака. Наиболее простым признаком является порядко​вый номер элемента; установление порядка в соответст​вии с номером называется нумерацией. При этом если весь набор имеет один общий идентификатор (например, М), то отдельным данным присваиваются собственные идентификаторы — индексы (например, М5 или Mb). Ча​ще всего индекс задается целым числом, хотя это необя​зательно (в качестве индекса может выступать любой знак из конечного алфавита). Лексикографический порядок индексов определяет отношение следования между эле​ментами структуры, т. е. элемент Мб следует за элемен​том М5, а элемент Ма располагается перед элементом Mb. Примером структур, в которых упорядочение произ​водится по номеру элемента, являются массивы. Порядко​вый номер элемента можно считать внешним признаком, который может присваиваться элементу независимо от

его значения. Например, регистрационный номер доку​мента определяется только временем его поступления в учреждение, а не его содержанием. Помимо нумерации, в структурах данных используется упорядочение по зна​чению некоторого внутреннего признака (например, раз​мещение фамилий в алфавитном порядке или группы предприятий — в порядке убывания их рентабельности); такое упорядочение называется ранжированием.
Примером неупорядоченных структур являются мно​жества — в них не определен порядок элементов; един​ственное, что можно установить для каких-то конкретных данных, так это их принадлежность (или непринадлеж​ность) выбранному множеству.

2. По характеру отношений между элементами структу-
ры данных подразделяют на линейные и нелинейные.

В линейных структурах все элементы равноправны. К ним относят массив, множество, стек, очередь.
В нелинейных структурах между элементами сущест​вуют отношения подчиненности или они могут быть свя​заны логическими условиями. К ним относят деревья, гра​фы, фреймы.
1. По однородности структуры данных делят на одно​родные и неоднородные. К однородным относят структу​ры, содержащие элементарные данные только одного ти​па. Примерами однородных структур являются массивы, множества, стеки. Неоднородные структуры объединяют данные разных типов. К неоднородным структурам отно​сят записи.
2. По технологии обработки данных БД подразделяют на централизованные и распределенные.

Централизованная БД хранится в памяти одной вы​числительной системы. Если эта вычислительная система является компонентом сети ЭВМ, возможен распределен​ный доступ к такой базе. Такой способ использования баз данных часто применяют в локальных сетях ПК.

Распределенная БД состоит из нескольких (возможно, пересекающихся или даже дублирующих друг друга) час​тей, хранимых в различных ЭВМ вычислительной -сети.

Работа с такой базой осуществляется с помощью системы управления распределенной базой данных (СУРБД).

5. По способу доступа к данным различают БД с ло​кальным и удаленным (сетевым) доступом. Системы централизованных БД с сетевым доступом предполага​ют различные архитектуры подобных систем, такие, как файл-сервер и клиент-сервер.

Файл-сервер. Архитектура систем БД с сетевым досту​пом предполагает выделение одной из машин сети в каче​стве центральной (сервер файлов). На такой машине хра​нится совместно используемая централизованная БД. Все другие машины сети выполняют функции рабочих стан​ций, с помощью которых поддерживается доступ пользо​вательской системы к централизованной БД. Файлы БД в соответствии с пользовательскими запросами передаются на рабочие станции, где в основном и производят обра​ботку. При большой интенсивности доступа к одним и тем же данным производительность информационной системы падает. Пользователи могут создавать на рабочих » станциях локальные БД — для своих нужд. Концепция «файл-сервер» условно отображена на рис. 1.
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Рис. 1. Схема обработки информации в БД по принципу «файл-сервер»

Клиент-сервер. В соответствии с этой концепцией подразумевается, что, помимо хранения централизо​ванной БД, центральная машина (сервер базы данных) должна обеспечивать выполнение основного объема об​работки данных. Запрос на данные, выдаваемый клиен​

том (рабочей станцией), порождает поиск и извлечение данных на сервере. Извлеченные данные (но не файлы) транспортируются по сети от сервера к клиенту. Специ​фикой архитектуры «клиент-сервер» является использова​ние языка запросов SQL. Концепция «клиент-сервер» ус​ловно изображена на рис. 2.
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Рис. 2. Схема обработки информации в БД по принципу «клиент-сервер»
Классификация - разделение множества на подмножества по неформально предложенному признаку. В силу многогранности баз данных и СУБД (комплекса технических и программных средств, для хранения, поиска, защиты и использования данных) имеется множество классификационных признаков. Классификация БД по основным признакам приведена на рис. 2.1. 

Классификация БД может быть произведена по различным признакам, среди которых выделяют:

1. По форме представления информации: фактографические и документальные.

2. По типу используемой модели данных: иерархические, сетевые, реляционные.

3. По типологии хранения данных: локальные (централизованные) и распределённые (удалённые) БД.

Классификация не является полной. Различные источники предоставляют разнообразную классификацию.
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           Рис. 1. Классификация баз данных

Базы данных могут классифицироваться и с точки зрения экономической: по условиям предоставления услуг - бесплатные и платные (бесприбыльные, коммерческие); по форме собственности - государственные, негосударственные; по степени доступности - общедоступные, с ограниченным кругом пользователей.

3. Организация и структура баз данных.

По технологии обработки данных БД делятся на централизованные БД  и распределённые БД.

Централизованная БД хранится в памяти одной вычислительной системы (применяется в локальных сетях ПК).

Централизованные БД могут быть с сетевым доступом.

Архитектуры систем централизованных БД с сетевым доступом подразделяются на файл-сервер и клиент-сервер.
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Рис. 2. БД с сетевым доступом (Файл-сервер)

Архитектура систем БД с сетевым доступом (Файл-сервер) как показано на рис. 2. предполагает выделение одной из машин сети в качестве центральной (сервер файлов). На ней хранится совместно используемая централизованная БД. Все другие машины сети являются рабочими станциями. Файлы БД в соответствии с пользовательскими запросами передаются на рабочие станции, где и производится обработка. При большой интенсивности доступа к одним и тем же данным производительность системы падает.
В архитектуре Клиент-сервер ( рис. 3) подразумевается, что помимо хранения централизованной БД центральная машина (сервер базы данных) должна обеспечивать выполнение основного объёма обработки данных. Запрос на данные клиента, порождает поиск и извлечение данных на сервере. Извлечённые данные (но не файлы) транспортируются по сети от сервера к клиенту.
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             Рис. 3. БД с сетевым доступом Клиент - сервер

Пример БД - деловой ежедневник, в котором каждому календарному дню выделено по странице. Даже в отсутствии там записей, он не перестаёт быть ежедневником, т.к. имеет структуру, отличающую его от записных книжек, рабочих тетрадей и т.п. Другие примеры БД: база данных больных в поликлинике, БД по видеофильмам (видеотека), БД по сотрудникам организации (Ф.И.О., пол, дата рождения, место жительство, телефон, состав семьи и т.д.).

Распределённая БД состоит из нескольких частей, хранимых в различных ЭВМ вычислительной сети (работа с такой БД происходит с помощью СУБД).

По способу доступа к данным БД разделяются на БД с локальным и удаленным доступом.

БД с локальным доступом называется, если эта вычислительная система является компонентом сети ЭВМ, возможен распределённый доступ к такой базе. Такой способ использования БД часто применяют в локальных сетях ПК.

БД с удалённым (сетевым) доступом называется когда, части БД могут пересекаться или даже дублироваться, но хранятся в различных ЭВМ вычислительной сети.

Для работы с созданной БД пользователю или администратору БД следует иметь перечень файлов-таблиц с описанием состава их данных (структуры, схемы). Для этого создается специальный файл, называемый словарем данных (депозитарием, словарем-справочником, энциклопедией). Описание БД относится к метаинформации.

В качестве технических средств могут выступать супер- или персональные компьютеры с соответствующими периферийными устройствами.

4. Системы управления базами данных (СУБД). 

Система управления базами данных (СУБД) - это совокупность языковых и программных средств, предназначенных для создания, ведения и совместного использования БД многими пользователями.
Система управления базами данных (СУБД) — это комплекс программных и языковых средств, необходи​мых для создания БД, поддержания их в актуальном со​стоянии и организации поиска в них необходимой ин​формации.

СУБД обладает следующими рабочими характеристиками:

- полнота. Чем больше информации, тем более вероятность нахождения полезных данных;

- структурность. Чем лучше структурирована информация, тем она полезнее и ценнее;

- удобство. Достигается выполнением первых трех рабочих характеристик. Для работы с СУБД необходимо несколько типов языков:

- язык для написания программы;

- язык манипулирования данными, обеспечивающий интерфейс между программой и системой управления БД;

- язык описания данных.

Централизованный характер управления данными в БД предполагает необходимость существования некото​рого липа (группы лиц), на которое возложены функции администрирования данными, хранимыми в базе. Систе​мы управления базами данных выполняют две основные функции:

- хранение и ведение представления структурной ин​формации (данных);

- преобразование по некоторому запросу хранимого представления в структурную информацию.

Процедура хранения информации в ПК состоит в том, чтобы сформировать и поддерживать структуру хранения данных в памяти компьютера.

Процедура актуализации данных позволяет изменить значения данных, записанных в базе, либо дополнить оп​ределенный раздел, группу данных. Устаревшие данные могут быть удалены с помощью соответствующей опера​ции.

Процедура извлечения данных необходима для пересыл​ки из БД необходимых сведений дтя преобразования, отображения или передачи по вычислительной сети.

Современные структуры хранения данных должны быть независимыми от программ, использующих эти дан​ные, и реализовывать принципы полноты и минимальной избыточности. Такие структуры и получили название БД. Процедуры создания структуры хранения (БД), актуали​зации, извлечения и удаления данных осуществляют с по​мощью специальных программ, называемых системами управления базами данных.
Хранение и передача данных тестю связаны между со​бой, для выполнения этих процедур используют сетевые информационные технологии. Программы, предназна​ченные только для хранения и передачи данных, носят название информационных хранилищ и представляют со​бой компьютеризованные архивы.

Классификация СУБД

Системы управления базами данных следует классифицировать отдельно ( рис. 1.).
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           Рис. 1. Классификация СУБД

Состав СУБД и работа БД

СУБД представляет собой оболочку, с помощью которой при организации структуры таблиц и заполнения их данными получается та или иная база данных. В связи с этим полезно поговорить о системе программно-технических, организационных и "человеческих" составляющих ( рис. 2.). Программные средства включают систему управления, обеспечивающую ввод-вывод, обработку и хранение информации, создание, модификацию и тестирование БД, трансляторы.
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           Рис. 2. Состав СУБД

Базовыми внутренними языками программирования являются языки четвертого поколения. В качестве базовых языков могут использоваться C, C++, Pascal, Object Pascal. Язык C++ позволяет строить программы на языке Visual Basic с широким спектром возможностей, более близком и понятном даже пользователю-непрофессионалу, и на непроцедурном (декларативном) языке структурированных запросов SQL. Следует отметить, что исторически для системы управления базой данных сложились три языка:

1. Язык описания данных (ЯОД), называемый также языком описания схем, - для построения структуры ("шапки") таблиц БД;

2. Язык манипулирования данными (ЯМД) - для заполнения БД данными и операций обновления (запись, удаление, модификация);

3. Язык запросов - язык поиска наборов величин в файле в соответствии с заданной совокупностью критериев поиска и выдачи затребованных данных без изменения содержимого файлов и БД (язык преобразования критериев в систему команд).

В настоящее время функции всех трех языков выполняет язык SQL, относящийся к классу языков, базирующихся на исчислении кортежей (кортеж чаще всего является единицей информации), языки СУБД FoxPro, Visual Basic for Application (СУБД Access) и т.д.

Вместе с тем сохранились и языки запросов, например язык запросов по примеру Query By Example (QBE) класса исчисления доменов. Отметим, что эти языки в качестве "информационной единицы" БД используют отдельную запись. С помощью языков БД создаются приложения, базы данных и интерфейс пользователя, включающий экранные формы, меню, отчеты. При создании БД на базе СУБД FoxPro эти элементы (объекты) фиксируются в отдельных файлах, которые, в свою очередь, сосредоточиваются в одном файле, называемом проектом. После отработки БД проект преобразуется в приложение. В СУБД Access все созданные объекты размещаются в одном файле.
Основные функции СУБД

Более точно, к числу функций СУБД принято относить следующие:

1. Непосредственное управление данными во внешней памяти
Эта функция включает обеспечение необходимых структур внешней памяти как для хранения данных, непосредственно входящих в БД, так и для служебных целей, например, для ускорения доступа к данным в некоторых случаях (обычно для этого используются индексы). В некоторых реализациях СУБД активно используются возможности существующих файловых систем, в других работа производится вплоть до уровня устройств внешней памяти. Но подчеркнем, что в развитых СУБД пользователи в любом случае не обязаны знать, использует ли СУБД файловую систему, и если использует, то как организованы файлы. В частности, СУБД поддерживает собственную систему именования объектов БД.

2. Управление буферами оперативной памяти
СУБД обычно работают с БД значительного размера; по крайней мере, этот размер обычно существенно больше доступного объема оперативной памяти. Понятно, что если при обращении к любому элементу данных будет производиться обмен с внешней памятью, то вся система будет работать со скоростью устройства внешней памяти. Практически единственным способом реального увеличения этой скорости является буферизация данных в оперативной памяти. При этом, даже если операционная система производит общесистемную буферизацию (как в случае ОС UNIX), этого недостаточно для целей СУБД, которая располагает гораздо большей информацией о полезности буферизации той или иной части БД. Поэтому в развитых СУБД поддерживается собственный набор буферов оперативной памяти с собственной дисциплиной замены буферов.

Заметим, что существует отдельное направление СУБД, которое ориентировано на постоянное присутствие в оперативной памяти всей БД. Это направление основывается на предположении, что в будущем объем оперативной памяти компьютеров будет настолько велик, что позволит не беспокоиться о буферизации. Пока эти работы находятся в стадии исследований.

3. Управление транзакциями
Транзакция - это последовательность операций над БД, рассматриваемых СУБД как единое целое.
Либо транзакция успешно выполняется, и СУБД фиксирует изменения БД, произведенные этой транзакцией, во внешней памяти, либо ни одно из этих изменений никак не отражается на состоянии БД.

Понятие транзакции необходимо для поддержания логической целостности БД. Приведем пример информационной системы с файлами СОТРУДНИКИ и ОТДЕЛЫ, единственным способом не нарушить целостность БД при выполнении операции приема на работу нового сотрудника является объединение элементарных операций над файлами СОТРУДНИКИ и ОТДЕЛЫ в одну транзакцию. Таким образом, поддержание механизма транзакций является обязательным условием даже однопользовательских СУБД (если, конечно, такая система заслуживает названия СУБД). Но понятие транзакции гораздо более важно в многопользовательских СУБД.

То свойство, что каждая транзакция начинается при целостном состоянии БД и оставляет это состояние целостным после своего завершения, делает очень удобным использование понятия транзакции как единицы активности пользователя по отношению к БД. При соответствующем управлении параллельно выполняющимися транзакциями со стороны СУБД каждый из пользователей может в принципе ощущать себя единственным пользователем СУБД (на самом деле, это несколько идеализированное представление, поскольку в некоторых случаях пользователи многопользовательских СУБД могут ощутить присутствие своих коллег).

4. Журнализация
Одним из основных требований к СУБД является надежность хранения данных во внешней памяти. Под надежностью хранения понимается то, что СУБД должна быть в состоянии восстановить последнее согласованное состояние БД после любого аппаратного или программного сбоя. Обычно рассматриваются два возможных вида аппаратных сбоев: так называемые мягкие сбои, которые можно трактовать как внезапную остановку работы компьютера (например, аварийное выключение питания), и жесткие сбои, характеризуемые потерей информации на носителях внешней памяти. Примерами программных сбоев могут быть: аварийное завершение работы СУБД (по причине ошибки в программе или в результате некоторого аппаратного сбоя) или аварийное завершение пользовательской программы, в результате чего некоторая транзакция остается незавершенной. Первую ситуацию можно рассматривать как особый вид мягкого аппаратного сбоя; при возникновении последней требуется ликвидировать последствия только одной транзакции.

Понятно, что в любом случае для восстановления БД нужно располагать некоторой дополнительной информацией. Другими словами, поддержание надежности хранения данных в БД требует избыточности хранения данных, причем та часть данных, которая используется для восстановления, должна храниться особо надежно. Наиболее распространенным методом поддержания такой избыточной информации является ведение журнала изменений БД.

Журнал - это особая часть БД, недоступная пользователям СУБД и поддерживаемая с особой тщательностью (иногда поддерживаются две копии журнала, располагаемые на разных физических дисках), в которую поступают записи обо всех изменениях основной части БД. В разных СУБД изменения БД журнализуются на разных уровнях: иногда запись в журнале соответствует некоторой логической операции изменения БД (например, операции удаления строки из таблицы реляционной БД), иногда - минимальной внутренней операции модификации страницы внешней памяти; в некоторых системах одновременно используются оба подхода.

Во всех случаях придерживаются стратегии "упреждающей" записи в журнал (так называемого протокола Write Ahead Log - WAL). Грубо говоря, эта стратегия заключается в том, что запись об изменении любого объекта БД должна попасть во внешнюю память журнала раньше, чем измененный объект попадет во внешнюю память основной части БД. Известно, что если в СУБД корректно соблюдается протокол WAL, то с помощью журнала можно решить все проблемы восстановления БД после любого сбоя.

Самая простая ситуация восстановления - индивидуальный откат транзакции. Строго говоря, для этого не требуется общесистемный журнал изменений БД. Достаточно для каждой транзакции поддерживать локальный журнал операций модификации БД, выполненных в этой транзакции, и производить откат транзакции, путем выполнения обратных операций, следуя от конца локального журнала. В некоторых СУБД так и делают, но в большинстве систем локальные журналы не поддерживают, а индивидуальный откат транзакции выполняют по общесистемному журналу, для чего все записи от одной транзакции связывают обратным списком (от конца к началу).

5. Поддержка языков БД
Для работы с базами данных используются специальные языки, в целом называемые языками баз данных. В ранних СУБД поддерживалось несколько специализированных по своим функциям языков. Чаще всего выделялись два языка

- язык определения схемы БД (SDL - Schema Definition Language) и
- язык манипулирования данными (DML - Data Manipulation Language).

SDL служил главным образом для определения логической структуры БД, т.е. той структуры БД, какой она представляется пользователям. DML содержал набор операторов манипулирования данными, т.е. операторов, позволяющих заносить данные в БД, удалять, модифицировать или выбирать существующие данные.

В современных СУБД обычно поддерживается единый интегрированный язык, содержащий все необходимые средства для работы с БД, начиная от ее создания, и обеспечивающий базовый пользовательский интерфейс с базами данных. Стандартным языком наиболее распространенных в настоящее время реляционных СУБД является язык запросов SQL (Structured Query Language).

Язык SQL содержит специальные средства определения ограничений целостности БД. Опять же, ограничения целостности хранятся в специальных таблицах-каталогах, и обеспечение контроля целостности БД производится на языковом уровне, т.е. при компиляции операторов модификации БД компилятор SQL на основании имеющихся в БД ограничений целостности генерирует соответствующий программный код.

Специальные операторы языка SQL позволяют определять так называемые представления БД, фактически являющиеся хранимыми в БД запросами (результатом любого запроса к реляционной БД является таблица) с именованными столбцами. Для пользователя представление является такой же таблицей, как любая базовая таблица, хранимая в БД, но с помощью представлений можно ограничить или наоборот расширить видимость БД для конкретного пользователя. Поддержание представлений производится также на языковом уровне.

Наконец, авторизация доступа к объектам БД производится также на основе специального набора операторов SQL. Идея состоит в том, что для выполнения операторов SQL разного вида пользователь должен обладать различными полномочиями. Пользователь, создавший таблицу БД, обладает полным набором полномочий для работы с этой таблицей. В число этих полномочий входит полномочие на передачу всех или части полномочий другим пользователям, включая полномочие на передачу полномочий. Полномочия пользователей описываются в специальных таблицах-каталогах, контроль полномочий поддерживается на языковом уровне.

Функциональные возможности СУБД

По степени универсальности различают два класса СУБД:
- системы общего назначения - реализованные как программный продукт, способный функционировать на ЭВМ в определённой операционной системе и поставляемый пользователям как коммерческое изделие;

- специализированные системы - создаваемые в случаях невозможности или не целесообразности использования СУБД общего назначения.

СУБД общего назначения - это сложные программные комплексы, предназначенные для выполнения всей совокупности функций, связанных с созданием и эксплуатацией БД информационной системы.

Рынок программного обеспечения ПК располагает большим числом разнообразных по своим функциональным возможностям коммерческих систем СУБД общего назначения.

СУБД - лидеры на рынке программ:

- dBASE IV, компании Borland International;

- Microsoft Access 2007;

- Microsoft FoxPro 2.6 for DOS;

- Microsoft FoxPro for Windows, Microsoft Corp:

- Paradox for DOS 4.5:

- Paradox for Windows, версия 4.5 Borland.

Производительность СУБД оценивается:

- временем выполнения запросов;

- скоростью поиска информации;

- временем выполнения операций импортирования данных из других форматов;

- скоростью выполнения таких операций как обновления, вставка, удаление данных;

- максимальным числом параллельных обращений к данным в многопользовательском режиме;

- временем генерации отчёта.

На производительность СУБД оказывают влияния 2 фактора:

- правильное проектирование

- построения БД.

СУБД, которые следят за соблюдением целостности данных, несут дополнительную нагрузку, которую не испытывают другие программы;

Целостность данных подразумевает наличие средств, позволяющих удостовериться, что информация в БД всегда остаётся корректной и полной.

Операции, обеспечивающие безопасность:

- шифрование прикладных программ;

- шифрование данных;

- защита паролем;

- ограничение уровня доступа

Хороший уровень безопасности в СУБД dBase IV, Access

Для сохранения информации используется двойной подход. Некоторые операции сохранения происходят в обход операционной системы

Целостность должна обеспечиваться независимо от того, каким образом данные заносятся в память, не конкретных действий пользователей, пробоев сети и т.п.

Он предусматривает назначение паролей для индивидуальных пользователей или групп пользователей и присвоение различных прав доступа отдельно таблицам, запросам, отчётам на уровне пользователя или группы.
5. Шлюзы. 
Термин шлюз (gateway) используется во многих контекстах, но чаще всего он обозначает программный или аппаратный интерфейс, обеспечивающий взаимодействие между двумя различными типами сетевых систем или программ.
Шлюз (gateway) – ретрансляционная система, обеспечивающая взаимодействие информационных сетей.
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Рис. 10. Структура шлюза
Шлюз является наиболее сложной ретрансляционной системой, обеспечивающей взаимодействие сетей с различными наборами протоколов всех семи уровней. В свою очередь, наборы протоколов могут опираться на различные типы физических средств соединения.

В тех случаях, когда соединяются информационные сети, то в них часть уровней может иметь одни и те же протоколы. Тогда сети соединяются не при помощи шлюза, а на основе более простых ретрансляционных систем, именуемых маршрутизаторами и мостами.

Шлюзы оперируют на верхних уровнях модели OSI (сеансовом, представительском и прикладном) и представляют наиболее развитый метод подсоединения сетевых сегментов и компьютерных сетей. Необходимость в сетевых шлюзах возникает при объединении двух систем, имеющих различную архитектуру. Например, шлюз приходится использовать для соединения сети с протоколом TCP/IP и большой ЭВМ со стандартом SNA. Эти две архитектуры не имеют ничего общего, и потому требуется полностью переводить весь поток данных, проходящих между двумя системами.

В качестве шлюза обычно используется выделенный компьютер, на котором запущено программное обеспечение шлюза и производятся преобразования, позволяющие взаимодействовать нескольким системам в сети. Другой функцией шлюзов является преобразование протоколов. При получении сообщения IPX/SPX для клиента TCP/IP шлюз преобразует сообщения в протокол TCP/IP.

Шлюзы сложны в установке и настройке. Шлюзы работают медленнее, чем маршрутизаторы.

Шлюзы (gateways) обеспечивают связь между различными архитектурами и средами. Они переупаковывают и преобразуют данные, передаваемые из одной среды в другую, чтобы каждая среда могла понимать данные других сред. В частности, шлюз переупаковывает информацию в соответствии с требованиями системы назначения; изменяет формат сообщения, чтобы прикладная программа на принимающей стороне могла распознать данные. Например, шлюзы электронной почты (такие, как Х.400) принимают сообщение в одном формате, транслируют его и пересылают в формате Х.400, используемом получателем, и наоборот.

Шлюз связывает две системы, которые используют разные:

- коммуникационные протоколы;

- структуры и форматы данных;

- языки;

- архитектуры.

Шлюзы связывают гетерогенные сети, например Microsoft Windows NT Server с SNA (Systems Network Architecture фирмы IBM). Они изменяют формат данных, чтобы делать их понятными прикладной программе на принимающей стороне.

Принцип работы
Шлюзы создаются для выполнения конкретного типа задач, т. е. для конкретного типа преобразования данных. Часто они и называются в соответствии с типом специализации (например, Windows NT Server To SNA Gateway).

Шлюз принимает данные из одной среды, удаляет старый протокольный стек и переупаковывает их в протокольный стек системы назначения.

Обрабатывая данные, шлюз выполняет следующие операции:

- извлекает данные из приходящих пакетов, пропуская их снизу вверх через полный стек протоколов передающей сети;

- заново упаковывает полученные данные, пропуская их сверху вниз через стек протоколов сети назначения.

- осуществлять связь между персональными компьютерами и средой мэйнфреймов или мини-компьютеров. Шлюз соединяет локальную сеть персональных компьютеров с мэйнфреймами или системами мини-компьютеров, которые не могут непосредственно взаимодействовать с персональными компьютерами.
Главное назначение шлюзов 

Обычно роль шлюзов в сети выполняют выделенные серверы. При этом может быть задействована значительная часть мощности сервера, потому что решаются такие ресурсоемкие задачи, как преобразование протоколов. Если сервер-шлюз используется и для других целей, необходимо установить на нем адекватный объем оперативной памяти и мощный центральный процессор.

Резюме
Шлюзы осуществляют преобразование протоколов и данных. Они имеют некоторые ограничения:

- предназначены для выполнения одной конкретной задачи;

- могут работать с низкой производительностью;

- стоимость шлюзов достаточно велика.
С  помощью шлюза можно выполнять следующие операции:
- преобразовывать широко используемые протоколы (например, TCP/IP) в специализированные (например, в SNA);
- преобразовывать сообщения из одного формата в другой;

- преобразовывать различные схемы адресации;

- связывать хост-компьютеры с локальной сетью;

- обеспечивать эмуляцию терминала для подключений к хост-компьютеру;

- перенаправлять электронную почту в нужную сеть;

- соединять сети с различными архитектурами.
Сетевые шлюзы работают на всех известных операционных системах. Основная задача сетевого шлюза — конвертировать протокол между сетями.

Роутер сам по себе принимает, проводит и отправляет пакеты только среди сетей, использующих одинаковые протоколы.

Сетевой шлюз может с одной стороны принять пакет, сформатированный под один протокол (например Apple Talk) и конвертировать в пакет другого протокола (например TCP/IP) перед отправкой в другой сегмент сети. Сетевые шлюзы могут быть аппаратным решением, программным обеспечением или тем и другим вместе, но обычно это программное обеспечение, установленное на роутер или компьютер. Сетевой шлюз должен понимать все протоколы, используемые роутером. Обычно сетевые шлюзы работают медленнее, чем сетевые мосты, коммутаторы и обычные маршрутизаторы.

Сетевой шлюз — это точка сети, которая служит выходом в другую сеть. В сети Интернет узлом или конечной точкой может быть или сетевой шлюз, или хост. Интернет-пользователи и компьютеры, которые доставляют веб-страницы пользователям — это хосты, а узлы между различными сетями — это сетевые шлюзы. Например, сервер, контролирующий трафик между локальной сетью компании и сетью Интернет — это сетевой шлюз.

В крупных сетях сервер, работающий как сетевой шлюз, обычно интегрирован с прокси-сервером и межсетевым экраном. Сетевой шлюз часто объединен с роутером, который управляет распределением и конвертацией пакетов в сети.

Сетевой шлюз может быть специальным аппаратным роутером или программным обеспечением, установленным на обычный сервер или персональный компьютер. Большинство компьютерных операционных систем использует термины, описанные выше.

6. Формирования информационного пространства. 

6.1. Сущность формирования единого информационного пространства.
Одним из основополагающих аспектов существования человека в информационном пространстве является его правовое положение в этом пространстве. Государственное регулирование этого чрезвычайно важного аспекта производится Конституцией Российской Федерации, а также соответствующими подзаконными актами и нормативными документами. В частности, во исполнение Указа Президента Российской Федерации разработана "Концепция формирования и развития единого информационного пространства России и соответствующих государственных информационных ресурсов".

В разработке Концепции приняли участие специалисты Комитета при Президенте Российской Федерации по политике информатизации, Федерального агентства правительственной связи и информации при Президенте Российской Федерации, Госкомстата России, Госкомоборонпрома России, Госстандарта России, Минобороны России, других органов государственной власти, непосредственно связанных с важнейшими направлениями формирования и развития единого информационного пространства в России.

В Концепции отмечено, что информационные услуги, ресурсы и программные продукты (информационный потенциал общества) распространены по территории России крайне неравномерно, причем в основном ими обеспечены центральные области. Это распределение соответствует распределению основных производственных, научных и информационных центров России и не учитывает потребности населения и органов управления. Такой перекос крайне негативно сказывается на развитии страны. Именно поэтому требует скорейшего решения задача выравнивания информационного потенциала.

Указанные проблемы можно решить только одним путем - формированием единого информационного пространства и обеспечения функционирования в этом пространстве государственных и коммерческих структур, а также всех без исключения граждан.

Единое информационное пространство представляет собой совокупность баз и банков данных, информации и знаний, технологий их ведения и использования, информационных систем и телекоммуникационных сетей, функционирующих на основе единых принципов и по общим правилам, обеспечивающим информационное взаимодействие организаций и граждан, а также удовлетворение их информационных потребностей.

Единое информационное пространство складывается из следующих главных компонентов:

- информационные ресурсы, содержащие данные, сведения и знания, зафиксированные на соответствующих носителях информации;

- организационные структуры, обеспечивающие функционирование и развитие единого информационного пространства, в частности, сбор, обработку, хранение, распространение, поиск и передачу информации;

-средства информационного взаимодействия граждан и организаций, обеспечивающие им доступ к информационным ресурсам на основе соответствующих информационных технологий, включающие программно-технические средства и организационно-нормативные документы.

Организационные структуры и средства информационного взаимодействия образуют информационную инфраструктуру. Информационная деятельность, как совокупность информационных процессов в обществе, определяет информационный потенциал, являющийся неотъемлемой составляющей экономического потенциала общества наравне с материальным производством и природными ресурсами.

6.2. Цели формирования и развития единого информационного пространства.

Основными целями формирования единого информационного пространства являются:

- обеспечение прав граждан на информацию, провозглашенных Конституцией Российской Федерации;

- создание и поддержание необходимого для устойчивого развития общества уровня информационного потенциала;

- повышение согласованности решений, принимаемых федеральными органами государственной власти, органами власти субъектов Федерации и органами местного самоуправления;

- повышение уровня правосознания граждан путем предоставления им свободного доступа к правовым и нормативным документам, определяющим их права, обязанности и возможности;

- предоставление возможности контроля со стороны граждан и общественных организаций за деятельностью федеральных органов государственной власти, органов власти субъектов Федерации и органов местного самоуправления;

- повышение деловой и общественной активности граждан путем предоставления равной с государственными структурами возможности пользоваться открытой научно-технической, социально-экономической, общественно-политической информацией, а также информационными фондами сфер образования, культуры и социальной сферы;

- интеграция с мировым информационным пространством.

Работы по развитию информационного пространства в передовых странах мира проводились и проводятся по инициативе и под патронажем высших должностных лиц государства. Так например, в США, Великобритании, Франции, Германии развитие сетей телекоммуникации и связи, вычислительной техники и информационных систем проводилось по инициативе администраций президентов, премьер-министров и при значительной финансовой поддержке государственного бюджета, а также различных негосударственных и корпоративных фондов.

В настоящее время по инициативе Президента США разворачивается новый виток развития Национальной информационной инфраструктуры США (The National Information Infrastructure: Agenda for Action), призванный укрепить позиции страны как наиболее развитого информационного общества в мире. Государственный информационный профиль США (Government Open System Interconnection Profile - GOSIP) имеет статус признанного международного стандарта (подробнее об этом и других профилях будет сказано в главе 18).

В России пока развиваются отдельные составляющие единого информационного пространства. Работы ведутся в рамках федеральных программ, программ субъектов федерации и органов местного самоуправления. В 2001 году была начата разработка Федеральной целевой программы "Электронная Россия" ставящая своей задачей реализацию ряда предметных проектов по информатизации страны, предусматривающей выполнение большого объема работ по созданию систем государственной информатизации различного назначения. В комплексе мер предусмотрены мероприятия, обеспечивающие пропаганду целей, задач и возможностей единого информационного пространства, обучение граждан основам компьютерной и информационной грамотности. Это активизирует обращение граждан и общества к информационным ресурсам, ускорит развитие информационной инфраструктуры страны, упорядочит рынок информационных ресурсов, технологий и услуг.

Отметим, однако, что к настоящему моменту указанные работы по развитию единого информационного пространства далеки от завершения. Этому способствует неравномерное бюджетное финансирование, отсутствие гарантий для крупных частных инвесторов, а также отсутствие единого подхода к реализации такой сложной комплексной программы в огромной многонациональной стране с неравномерным развитием регионов.

В связи с этим отметим, что адекватное функционирование человека в постоянно расширяющемся информационном пространстве возможно лишь в том случае, если он сумеет преодолеть реальные "языковые барьеры" при общении с автоматизированными информационными системами. Решение этой проблемы может идти по следующим основным направлениям:

- включение обязательных курсов информатики в школьное и вузовское образование, всемерное повышение компьютерной грамотности населения;

- создание различного рода дружественных интерфейсов на базе международных стандартов;

- разработка технических и программных средств информатизации, способных поддерживать многоалфавитные интерфейсы информационных и поисковых систем на языках международного и межнационального общения;

- создание систем и средств автоматизированного полного перевода текстов произвольного содержания и компьютерных толковых словарей наиболее употребительных слов и терминов;

- широкое применение гипертекстовых информационных систем и систем мультимедиа, в которых обеспечивается возможность одновременного использования текстов, графиков, телевизионных изображений, мультипликации, музыки и речи;

- развитие технологий основанных на использовании трехмерных образных представлений информации (когнитивная 3D-графика).

6.3. Неформальное информационное пространство: социальные сети

Рассмотренные выше аспекты формирования единого информационного пространства России и проблемы его интеграции с мировым информационным пространством затрагивали, в основном, формализованную сторону этого процесса. Многие исследователи (Н. Луман, М. Кастельс и др.) отмечали, что при всей важности информации как базового объекта информационного общества она всё же постепенно перестаёт быть определяющим параметром, так как ценность информации, которую невозможно передать для использования, резко уменьшается. Таким образом, существенно изменился параметр оценки информационного социума: "не только информация, но и эффективная коммуникация оказывается его смыслообразующим стержнем".

Коммуникации, в том числе электронные, в информационном обществе являются реальным средством установления социальных связей.

По определению, социальные связи - это:

- совокупность осознанных или неосознанных, необходимых и случайных, устойчивых и спонтанных зависимостей одних социальных субъектов и объектов от других;

- воздействия социальных субъектов друг на друга;

- комплекс факторов, обеспечивающих совместную деятельность индивидов в социальных общностях, объединяя их в функциональное целое, способное к устойчивости и развитию;

- организованная система отношений, институтов и средств социального контроля, объединяющих индивидов, подгруппы и другие составные элементы в функциональное целое, способное к устойчивости и развитию.

Установление и развитие социальных связей в информационном обществе практически не зависит от личных характеристик индивида - это объективный фактор. Их установление обусловлено социальными условиями, в которых живут и действуют индивиды, а сущность данных связей проявляется в содержании и характере действий людей. Разные виды контактов (пространственный, социальный, информационный), социальные отношения и взаимодействия, социальный контроль, социальные институты и организации - выступают, с одной стороны, как компоненты социальной связи, а с другой стороны - как этапы ее формирования.

Таким образом, даже в самом демократичном обществе социальные связи, устанавливаемые на основе межличностных отношений, не являются полностью свободными от влияния государственных и коммерческих структур, различных социальных институтов и групп. И поэтому в настоящее время мощным организующим инструментом установления и развития надгосударственных социальных связей является Internet.

Глобальные сети Internet уже довольно давно предоставили гражданам различных государств средства для широкого неформального общения - речь идёт о быстро развивающемся феномене социальных сетей.

Начало современной теории социальных сетей положили в 1951 году Рэй Соломонофф (Ray Solomonoff) и Анатолий Рапопорт (Anatoly Rapoport). Сам термин "социальная сеть" был введён в 1954 году социологом из "Манчестерской школы" Джеймсом Барнсом (J. Barns) в работе "Классы и собрания в норвежском островном приходе", вошедшую в сборник "Человеческие отношения". Он развил изобретенный еще в 30-е годы подход к исследованию взаимосвязей между людьми с помощью социограмм - визуальных диаграмм, в которых отдельные лица представлены в виде точек, а связи между ними - в виде линий.

На этом подходе основана социометрия (Sociometry) - психотехнический метод для выяснения распределения ролей в коллективе. В 1959-1968 гг. венгерские математики Пол Эрдос (Paul Erdos) и Альфред Реньи (Alfred Renyi) написали восемь статей, описывающих принципы формирования социальных сетей. Дункан Уоттс (Duncan J. Watts) и Стивен Строгач (Steven H. Strogatz) развили теорию социальных сетей, и в числе многих других открытий ввели понятие "коэффициента кластеризации" (Clustering Coefficient) - степени близости между неоднородными группами. К 70-м годам ХХ века окончательно сформировался комплекс социологических и математических методов исследований, которые составляют научный фундамент современного анализа социальных сетей.

Социальная сеть (Social Networking Service) - платформа, онлайн сервис или веб-сайт, предназначенные для построения, отражения и организации социальных взаимоотношений [37].

Анализ социальных сетей (Social Network Analysis) - направление структурного подхода, основными целями которого являются исследование взаимодействий между социальными объектами (акторами) и выявление условий возникновения этих взаимодействий. Сеть социальных взаимодействий состоит из конечной совокупности социальных акторов и набора связей между ними. Сетевые модели рассматривают различные социальные, политические, экономические структуры как устойчивые шаблоны взаимодействий между акторами. Особое место занимают когнитивные (познавательные) социальные сети, которые отражают мнение каждого актора о взаимоотношениях других акторов сети.

В настоящее время в анализе социальных сетей выделяются четыре подхода:

1. Структурный подход акцентирует внимание на геометрической форме сети и интенсивности взаимодействий ("весе" ребер). Для интерпретации результатов в данном случае используются структурные теории и теории сетевого обмена.

2. Ресурсный подход рассматривает возможности акторов по привлечению индивидуальных и сетевых ресурсов для достижения определенных целей и дифференцирует акторов, находящихся в идентичных структурных позициях социальной сети, по их ресурсам. В качестве индивидуальных ресурсов могут выступать знания, престиж, богатство, раса, пол. Под сетевыми ресурсами понимаются влияние, статус, информация, капитал.

3. Нормативный подход изучает уровень доверия между акторами, а также нормы, правила и санкции, которые влияют на поведение акторов в социальной сети и процессы их взаимодействий.

4. Динамический подход акцентирует внимание на изменениях в сетевой структуре с течением времени.

Основными методами анализа социальных сетей являются:

- методы теории графов, в частности, направленные графы и представляющие их матрицы, применяемые для изучения структурных взаимосвязей актора;

- методы нахождения локальных свойств субъектов, например, центральности, престижа, положения, принадлежности к некоторым подгруппам;

- методы определения эквивалентности акторов, включая их структурную эквивалентность; блоковые модели и ролевые алгебры; анализ диад и триад;

- вероятностные модели;

- корреспондентский анализ и топологические методы, представляющие сеть в виде некоторого формализованного комплекса элементов и связей.

Характерными особенностями социальной сети являются:

- предоставление практически полного спектра возможностей для обмена информацией (фото, аудио, видео, сервис блогов и микроблогов, организация сообществ, форумы и чаты, возможность отметить местоположение и т. п.);

- создание профилей, в которых можно указать реальные персональные данные и информацию о себе;

- подавляющее большинство друзей пользователя в социальной сети - это не только реальные друзья, родственники, коллеги, одноклассники и однокурсники, но и виртуальные друзья по интересам.

Поэтому не совсем правильно считать социальными сетями такие популярные сервисы как LiveJournal (площадка блогов), Foursquare, Twitter (площадки микроблогов), так как они имеют узкий спектр возможностей и не ставят в приоритет сообщение пользователями реальных данных о себе и максимального числа информации о себе.

Сайт социальной сети можно определить по наличию следующих возможностей:

1. Активное общение пользователей без наложения ограничений.

2. Создание публичного или полупубличного профиля (Profile) пользователя - например, профиль может содержать дату и место рождения, школу, вуз, хобби и другие данные по усмотрению пользователя.

3. Пользователь может задавать и поддерживать список других пользователей, с которыми у него имеются некоторые отношения (например, дружбы, родства, деловых и рабочих связей и т. п.)

4. Просмотр и обход связей между пользователями внутри системы (например, пользователь может видеть друзей, друзей своих друзей и т.д.).

5. Возможность управления содержимым в рамках своего профиля, образование групп пользователей с различными режимами членства, возможности веб-синдикации, использование приложений и многое другое.

В настоящее время в мире насчитывается несколько десятков популярных социальных сетей с числом пользователей более ста миллионов. Именно поэтому для рекламодателей социальные сети предоставляют уникальные возможности непосредственного контакта с потребителями. Ежедневно миллионы пользователей делятся своим мнением и впечатлениями о компаниях, их товарах и услугах. В результате отдельно взятый участник сетевого сообщества может улучшить или, наоборот, испортить репутацию компании с многомиллионным оборотом.

Согласно недавнему исследованию агентства eMarketer, общая выручка крупных социальных сетей от рекламы по итогам 2013 года составила более 11 млрд. долларов. При составлении отчёта эксперты eMarketer учитывали все виды рекламы, размещённой в социальных сетях, включая медийную, контекстную и видеорекламу, а также затраты на маркетинговые проекты, в которых маркетологи создают профили для своих товаров и брендов в социальных сетях.

В России наибольшую популярность имеют сети Facebook, ВКонтакте, Однокласники, Twitter, LinkedIn, В кругу друзей, Мой Круг, Мой Мир и т.д.

7. Основы обработки данных. 

При использовании информационных технологий компьютерных сетей становится возможной реализация территориального распределения производства. Появляются проблемы, связанные с межконтинентальным снабжением, поясным временем и т.д., реализация которых становится возможной благодаря новейшим сетевым технологиям и развитию коммуникаций.

Одной из важнейших сетевых технологий является распределенная обработка данных. Персональные компьютеры (ПК) устанавливаются на рабочих местах, т.е. на местах возникновения и использования информации, и соединяются каналами связи. Это дает возможность распределить ресурсы ПК по отдельным функциональным сферам деятельности и изменить технологию обработки данных в направлении децентрализации. Распределенная обработка данных предоставляет пользователю ряд преимуществ:

- большое число взаимодействующих между собой пользователей, выполняющих функции сбора, регистрации, хранения, передачи и выдачи информации;

- снятие пиковых нагрузок с централизованной базы путем распределения обработки и хранения локальных баз данных на разных ЭВМ;

- обеспечение доступа информационного работника к вычислительным ресурсам сети ЭВМ;

- обеспечение симметричного обмена данными между удаленными пользователями.

Введение классификации моделей представления данных на иерархические, сетевые и реляционные отразилось на архитектуре систем управления базами данных и технологии их обработки. Архитектура системы управления базой данных (СУБД) описывает ее функционирование как взаимодействие процессов двух типов: клиента и сервера.

Существуют два понятия распределенная обработка и распределенная база данных, которые не являются синонимами. Если при распределенной обработке производится работа с базой данных, то представление данных, их содержательная обработка, работа с базой на логическом уровне выполняются на ПК клиента, а поддержание БД в актуальном состоянии – на сервере. В случае использования распределенной базы данных БД размещается на нескольких серверах. Работа с базой данных осуществляется на этих же или других ПК, и для доступа к удаленным данным необходимо использовать сетевую СУБД.

В системе распределенной обработки клиент может послать запрос к собственной локальной базе данных или к удаленной БД. Удаленный запрос – это единичный запрос к одному серверу. Несколько удаленных запросов к одному серверу объединяются в удаленную транзакцию. Если отдельные запросы транзакции обрабатываются различными серверами, то транзакция называется распределенной. При этом один запрос обрабатывается одним сервером. Распределенная СУБД позволяет обрабатывать один запрос несколькими серверами. Такой запрос называется распределенным. Только обработка распределенного запроса поддерживает концепцию распределенной базы данных.

Базы данных – это автоматизированные хранилища оперативно обновляемой информации. В настоящее время созданы БД по всем направлениям человеческой деятельности: финансовой, экономической, научно-технической, электронной документации, кредитной, статистической, маркетинга, газетных сообщений, правительственных распоряжений, патентной информации, библиографической и т.д. При этом все БД делятся на коммерческие и общественные.

Организация обработки данных зависит от способа их распределения. Существуют централизованный, децентрализованный и смешанный способы распределения данных.

Централизованная организация данных является самой простой для реализации.
На одном сервере находится единственная копия базы данных. Все операции с БД обеспечиваются этим сервером. Доступ к данным выполняется с помощью удаленного запроса или удаленной транзакции. Достоинством данного способа является простая поддержка базы данных в актуальном состоянии. Недостатки централизованной организации данных:

- размер БД ограничен размером внешней памяти;

- все запросы направляются к одному серверу с соответствующими затратами на стоимость связи и временную задержку;

- ограничение на параллельную обработку;

- недоступность для удаленных пользователей при появлении ошибок связи;

- выход из строя при отказе центрального сервера.

Децентрализованная организация данных предполагает разбиение информационной базы на несколько физически распределенных БД. Каждый клиент пользуется своей БД, которая может быть либо частью общей информационной базы данных (Рис.6), либо копией информационной БД в целом, что приводит к ее дублированию для каждого клиента.

При распределении данных на основе разбиения база данных размещается на нескольких серверах. Существование копий отдельных частей недопустимо. Достоинства метода:

- большинство запросов удовлетворяются локальными базами данных, что сокращает время ответа;

- увеличиваются доступность данных и надежность их хранения;

- стоимость запросов на выборку и обновление снижается;

- система остается частично работоспособной при выходе из строя одного из серверов.

Недостатки метода:

- часть удаленных запросов или транзакций может потребовать доступ ко всем серверам, что увеличивает время ожидания и цену обслуживания;

- хранение сведений о размещении данных в различных БД.

Деление базы данных наиболее целесообразно при совместном использовании локальных и глобальных компьютерных сетей.

Метод дублирования предполагает размещение на каждом сервере полной базы данных, что обеспечивает наибольшую надежность хранения.

Недостатки метода:

- повышенные требования к объему внешней памяти;

- усложнение корректировки БД.

Достоинства метода:

- быстрый доступ в результате локального выполнения запросов;

- высокая надежность хранения данных.

Метод дублирования используется, когда фактор надежности является критическим, БД небольшая, интенсивность обновления невелика.

Смешанная организация хранения данных объединяет два способа распределения: разбиение и дублирование.

Появляется необходимость хранить информацию о том, где находятся данные в сети. При этом достигается компромисс между объемом памяти под БД в целом и под БД на каждом сервере, чтобы обеспечить надежность и эффективность работы. Данный метод легко реализует параллельную обработку, т.е. обслуживание распределенного запроса или транзакции.

Несмотря на гибкость смешанного способа организации данных, остается проблема взаимозависимости факторов, влияющих на производительность системы, проблема ее надежности и выполнения требований к памяти. Смешанный способ организации данных можно использовать только при наличии сетевой СУБД. 

                                                                                           

В базах данных коллективного пользования центральным технологическим звеном становятся серверы баз данных. Программные средства серверов баз данных обеспечивают:

- реализацию многопользовательских приложений;

- централизованное хранение данных;

- целостность и безопасность данных.

Производительность серверов баз данных на порядок выше по сравнению с файл-серверами, которые используются в локальных вычислительных сетях. Использование серверов баз данных обеспечило доступ многих пользователей к одним и тем же файлам, что послужило предпосылкой создания сетевых СУБД.

Мощность сетевых СУБД, основанных на файл-сервере, в настоящее время недостаточна. В нагруженной вычислительной сети неизбежно падает производительность, нарушаются безопасность и целостность данных.

Технология клиент-сервер, как более мощная, заменила технологию файл-сервер и позволила совместить достоинства однопользовательских систем (высокий уровень диалоговой поддержки, дружественный интерфейс, низкая цена), с достоинствами более крупных компьютерных систем (поддержка целостности, защита данных, многозадачность).

В классическом понимании СУБД представляет собой набор программ, позволяющих создавать и поддерживать базу данных в актуальном состоянии. Функционально СУБД состоит из трех частей:

- ядра (базы данных);

- языка;

- инструментальных средств программирования.

Инструментальные средства программирования относятся к интерфейсу клиента, или внешнему интерфейсу и могут включать процессор обработки данных на языке запросов.

Язык – это совокупность процедурных и непроцедурных команд, поддерживаемых СУБД. Наиболее часто используются SQL, QBE.

Ядро выполняет все функции по обработке БД.

Основная идея технологии клиент – сервер заключается в расположении серверов на более мощных компьютерах, а приложений клиентов – на менее мощных. Ввод-вывод к базе основывается не на физическом добавлении данных, а на логическом, т.е. сервер отправляет клиентам не полную копию БД, а только логически необходимые порции, тем самым сокращая график сети (поток сообщений сети). В технологии клиент-сервер программы клиента и его запросы хранятся отдельно от СУБД. Сервер обрабатывает запросы клиентов, выбирает необходимые данные из БД, посылает их клиентам по сети, производит обновление информации, обеспечивает целостность и сохранность данных.

 

Основные виды технологии распределенной обработки данных

 

К основным видам технологии распределенной обработки данных относятся следующие:

1) технология клиент-сервер, ориентированная на автономный компьютер, т.е. и клиент, и сервер размещены на одной ЭВМ. По функциональным возможностям такая система аналогична централизованной СУБД;

2) технология клиент-сервер, ориентированная на централизованное распределение. Клиент получает доступ к данным одиночного удаленного сервера, данные могут только считываться, динамический доступ к данным реализуется посредством удаленных транзакций и запросов, число которых должно быть невелико;

3) технология клиент-сервер, ориентированная на локальную вычислительную сеть. Имеется единственный сервер, который обеспечивает доступ к БД; клиент формирует процесс, отвечающий за содержательную обработку данных, их представление и логический доступ к базе; доступ к базе данных замедлен, так как клиент и сервер связаны через локальную сеть;

4) технология клиент-сервер, ориентированная на изменения данных в одном месте; реализует обработку распределенной транзакции; удаленные серверы не связаны между собой сетью ЭВМ; распределенная СУБД должна иметь средство контроля совпадения противоречивых запросов; распределение данных реализует метод разделения;

5) технология клиент-сервер, ориентированная на изменение данных в нескольких местах, предполагает наличие сервера-координатора, поддерживающего протокол передачи данных между различными серверами; возможна обработка распределенных транзакций в разных удаленных серверах; реализуется стратегия смешанного распределения путем передачи копий с помощью СУБД;

6) технология клиент-сервер, ориентированная на распределенную СУБД, обеспечивает стратегию разбиения и дублирования, обеспечивает более быстрый доступ к данным; распределенная СУБД обеспечивает независимость клиента от места размещения сервера, глобальную оптимизацию, распределенный контроль целостности БД, распределенное административное управление.

Во всех перечисленных технологиях существуют два способа связи прикладных программ клиента и сервера баз данных:

1) прямое соединение – прикладная программа клиента связывается непосредственно с сервером базы данных;

2) непрямое соединение – доступ к удаленному серверу обеспечивается средствами локальной базы.

Возможно объединение обоих способов.

Использование технологии клиент-сервер позволяет перенести часть работы с сервера на компьютер клиента, оснащенный инструментальными средствами для формирования его профессиональных обязанностей. Тем самым данная технология позволяет независимо наращивать возможности сервера баз данных и совершенствовать инструментальные средства клиента.

Недостатки технологии клиент-сервер заключается в повышении требований к производительности ЭВМ – сервера, в усложнении управления вычислительной сетью, а при отсутствии сетевой СУБД – в сложности организации распределенной обработки.

Под операционной средой сервера баз данных понимают возможности ОС компьютера и сетевой ОС. Каждый сервер баз данных может работать на определенном типе компьютера и сетевой ОС. К операционным системам серверов относятся: DOS 5/0, XENIX, UNIX, Windows NT, Os/2 и др. В настоящее время наиболее часто используются следующие серверы: SQL-server, ORACLE-server, SQLBASE- server и др.

Серверы баз данных рассчитаны на поддержку большого числа различных типов приложений. Для реализации интерфейса с сервером базы данных можно использовать объектно-ориентированные средства, электронные таблицы, текстовые процессоры, графические пакеты, настольные издательства и другие информационные технологии.

 
8. Защита данных и безопасность БД. 

Информационная безопасность баз данных (Database security) – система мер и средств, направленная на защиту сведений, находящихся в базах данных различного типа. Контроль за безопасностью баз данных необходим, содержащаяся в них информация всегда будет интересовать третьих лиц, и чем больше БД, тем более серьезного уровня защиты она требует.

В контексте обсуждения баз данных часто совместно используются термины безопасность и целостность, хотя на самом деле, это совершенно разные понятия. Термин безопасность относится к защите данных от несанкционированного доступа, изменения или разрушения данных, целостность – к точности или истинности данных. По-другому их можно описать следующим образом:

– Под безопасностью подразумевается, что пользователям разрешается выполнять некоторые действия.

– Под целостностью подразумевается, что эти действия выполняются корректно.

В современных СУБД поддерживается один из двух широко распространенных подходов к вопросу обеспечения безопасности данных, а именно избирательный подход или обязательный подход, либо оба подхода. В обоих подходах единицей данных или объектом данных, для которых должна быть создана система безопасности, может быть как вся база данных целиком или какой-либо набор отношений, так и некоторое значение данных для заданного атрибута внутри некоторого кортежа в определенном отношении. Эти подходы отличаются следующими свойствами:

– В случае избирательного управления некий пользователь обладает различными правами (привилегиями или полномочиями) при работе с объектами. Более того, разные пользователи обычно обладают и разными правами доступа к одному и тому же объекту. Поэтому избирательные схемы характеризуются значительной гибкостью.

– В случае обязательного управления, наоборот, каждому объекту данных присваивается некоторый классификационный уровень, а каждый пользователь обладает некоторым уровнем допуска. Таким образом, при таком подходе доступом к определенному объекту данных обладают только пользователи с соответствующим уровнем допуска. Поэтому обязательные схемы достаточно жестки и статичны.

К основным средствам защиты информации относят следующие:

- парольная защита;

- защита полей и записей таблиц БД.

- установление прав доступа к объектам БД;

- шифрование данных и программ;

К дополнительным средствам защиты БД можно отнести такие, которые нельзя прямо отнести к средствам защиты, но которые непосредственно влияют на безопасность данных. Это:

- встроенные средства контроля значений данных в соответствии с типами;

- повышения достоверности вводимых данных;

- обеспечения целостности связей таблиц;

- организации совместного использования объектов БД в сети.

По мнению экспертов компании Application Security, существует 10 основных угроз БД, которые наиболее часто игнорируются ИТ-персоналом:

1. Используемые по умолчанию, пустые или слабые пароли и логины;

2. SQL-инъекции;

3. Расширенные пользовательские и групповые права;

4. Активизация неиспользуемых функций БД;

5. Нарушение в управлении конфигурациями;

6. Переполнение буфера;

7. Эскалация привилегий;

8. DoS-атаки;

9. Несвоевременное обновление ПО;

10. Отказ от шифрования данных на стационарных и мобильных устройствах.

Существует множество программных решений для защиты баз данных и обеспечения безопасности конфиденциальной информации:

- FortiDB;

- SafeNet DataSecure;

- McAfee Database Security;

- Secret Disk Server NG;

- Крипто БД: защита баз данных (Oracle);

- DataSecure и другие.

Помимо систематического применения арсенала средств защиты БД, необходимо использовать административные и процедурные меры, в частности регулярное изменение паролей пользователей, предотвращение доступа к физическим носителям информации и т.п.

Таким образом, информационные активы составляют основу бизнеса любой организации, а базы данных являются доминирующим инструментом для хранения структурированной информации. Растущие масштабы краж критически важных данных делают все более актуальной необходимость в защите баз данных. Особенно значимым является создание системы защиты от внутренних злоумышленников. Система защиты БД играет важнейшую роль в автоматизации контроля над действиями пользователей, работающими с базами данных, защите от внешних и внутренних угроз и повышении надежности функционирования баз данных.

Методы обеспечения целостности системы защиты
Под целостностью подразумевается актуальность и непротиворечивость информации, ее защищенность от разрушения и несанкционированного изменения.

Методами обеспечения целостности являются:

- использование отказоустойчивых устройств;

- резервирование (дублирование) данных;

- разграничение прав доступа к программам и данным;

- организация антивирусной защиты;

- контроль целостности программ и данных.

Использование отказоустойчивых устройств.

Под надежностью понимается свойство системы выполнять возложенные на нее задачи в определенных условиях эксплуатации. При наступлении отказа компьютерная система не может выполнять все предусмотренные документацией задачи, т.е. переходит из исправного состояния в неисправное. Если при наступлении отказа компьютерная система способна выполнять заданные функции, сохраняя значения основных характеристик в пределах, установленных технической документацией, то она находится в работоспособном состоянии.

Резервирование (дублирование) данных.

По времени восстановления информации методы дублирования могут быть разделены на:

- оперативные;

- неоперативные.

К оперативным методам относятся методы дублирования информации, которые позволяют использовать дублирующую информацию в реальном масштабе времени. Это означает, что переход к использованию дублирующей информации осуществляется за время, которое позволяет выполнить запрос на использование информации в режиме реального времени для данной КС. Все методы, не обеспечивающие выполнения этого условия, относят к неоперативным методам дублирования.

По используемым для целей дублирования средствам методы дублирования можно разделить на методы, использующие:

- дополнительные внешние запоминающие устройства (блоки);

- специально выделенные области памяти на несъемных машинных носителях;

- съемные носители информации.

По числу копий методы дублирования делятся:

- на одноуровневые;

- многоуровневые.

Как правило, число уровней не превышает трех.

По степени пространственной удаленности носителей основной и дублирующей информации методы дублирования могут быть разделены на следующие методы:

- сосредоточенного дублирования;

- рассредоточенного дублирования.

Для определенности целесообразно считать методами сосредоточенного дублирования такие методы, для которых носители с основной и дублирующей информацией находятся в одном помещении. Все другие методы относятся к рассредоточенным.

В соответствии с процедурой дублирования различают методы:

- полного копирования;

- зеркального копирования;

- частичного копирования;

- комбинированного копирования.

При полном копировании дублируются все файлы.

При зеркальном копировании любые изменения основной информации сопровождаются такими же изменениями дублирующей информации. При таком дублировании основная информация и дубль всегда идентичны.

Частичное копирование предполагает создание дублей определенных файлов, например, файлов пользователя. Одним из видов частичного копирования, получившим название инкрементного копирования, является метод создания дублей файлов, измененных со времени последнего копирования.

Комбинированное копирование допускает комбинации, например, полного и частичного копирования с различной периодичностью их проведения.

Наконец, по виду дублирующей информации методы дублирования разделяются:

- на методы со сжатием информации;

- методы без сжатия информации.

Задачи по обеспечению безопасности баз данных

Структурированная и систематизированная информация, размещенная в управляемых базах данных (СУБД), находящихся на выделенных серверах, легче поддается обработке и анализу, используется при выстраивании бизнес-процессов. Интерес у злоумышленников она вызывает больший, чем неструктурированная информация в разрозненных файлах и кратковременной памяти. Поэтому основными задачами по обеспечению безопасности становятся:

- защита информации от несанкционированного доступа (НСД) инсайдеров или внешних заинтересованных лиц;

- предотвращение уничтожения данных. Механизмы современных DBMS (систем управления СУБД, Database Management System) способны вычислить частично стертую и поврежденную информацию и откорректировать ошибку, поэтому речь идет об обеспечении безопасности от рисков полного уничтожения содержимого базы;

-защита от программных и аппаратных ошибок, сложностей с доступом к серверу, которые затрудняют или создают невозможность для пользователей обрабатывать информацию, содержащуюся в базах.

Задачи решаются различными способами, выбор средств обеспечения безопасности основывается на понимании угроз, направленных на содержимое БД.

Угрозы

Выстраивание эффективной системы безопасности баз данных потребует оценки угроз с опорой на ценность информации и сложившуюся в сфере ее обращения практику преступного посягательства на данные. Так, одни средства используются для БД НИИ, и другие – для баз данных интернет-провайдеров. Среди основных:

- несанкционированное использование информации в БД системными администраторами, пользователями, хакерами;

- вирусные атаки с различными последствиями;

- SQL-инъекции, произвольно изменяющие код или переформатирующие базы;

- технические проблемы, снижение производительности, отказ в доступе, исключающие возможность использования информации;

- физический ущерб, нанесенный оборудованию или каналам связи;

- ошибки, недоработки, несанкционированные возможности в программах, управляющих базами, и ином ПО, наиболее уязвимы операционные системы.

Это наиболее типичные угрозы, с которыми приходится бороться в целях обеспечения информационной безопасности баз данных. 

Доступ и привилегии

Первой задачей по обеспечению безопасности базы данных становится разграничение прав доступа и определение привилегий, позволяющих системным администраторам осуществлять управление, а пользователям получать доступ к данным. 

Выделяется два типа привилегий: 

- системные привилегии;

- привилегии объектов.

Системные позволяют администратору выполнять управленческие действия по отношению к базе и содержащимся в ней информационным объектам. Это как, например, указано для СУБД SQL Server, создание:

- самой БД;

- процедуры разграничения или обработки информации;

- представления;

- резервной БД;

- таблицы;

- триггера.

Объектные привилегии определяют объем прав пользователя при работе с информационными объектами с учетом ограничений, диктуемых безопасностью. В СУБД чаще всего встречаются использование, выбор, вставка нового объекта, обновление и ссылки. 

После определения объема привилегий встает вопрос разграничения прав доступа, что позволяет отсечь от информационных массивов пользователей, не имеющих определенного объема прав, например, сотрудников других подразделений компании. Если система управления предприятием сертифицируется по одному из международных стандартов, например, ISO 9001, и в БД содержится информация, используемая для формирования публичной отчетности, обязательной задачей становится разграничение привилегий, при этом третье лицо, не являющееся разработчиком БД, проводит аудит наличия разграничений. Должно быть подтверждение того, что лицу предоставлено наименьшее количество привилегий при работе с базами данных и не предложено избыточных прав на управление программой или изменение информации. Проблема завышенных привилегий отмечается экспертами как одна из основных уязвимостей, характерных для СУБД. 

В единых для всей компании базах данных в целях безопасности сведений встает вопрос разграничения прав пользователей на доступ к различным информационным объектам, содержащимся в БД. Этот вопрос безопасности решается с использованием различных программных средств, позволяющих присвоить маркеры пользователям и объектам. Операции становятся возможными только при совпадении маркеров. В современных ПО решена задача разграничения доступа не только к элементам БД – файлам, документам, записям, но и к структурным параметрам, таким как элемент, поле, запись, набор данных. 

Методики оценки уязвимости

Ряд требований по сертификации деятельности компании предполагает оценку уязвимости БД по различным методикам и параметрам с целью установления того, насколько обеспечена безопасность информации. Применяется ручное или автоматическое сканирование, направленное на поиск ошибок в программном коде, позволяющих несанкционированно получить доступ к данным, обойти элементы управления безопасностью, взломать защиту или скомпрометировать ее степень. Параллельно со сканированием уязвимостей обязателен непрерывный мониторинг, призванный выявить инциденты информационной безопасности или изменение файлов СУБД. Сканирование и мониторинг – обязательные механизмы оценки рисков для компаний, испытывающих необходимость в сертификации по ISO или размещающих свои ценные бумаги на иностранных фондовых рынках. 

Мониторинг

Отсутствие сбоев в работе баз данных и постоянную доступность информации позволит выявить мониторинг активности. Он проводится в режиме реального времени одним из следующих методов:

- путем анализа трафика протокола (SQL), осуществляемого от сервера управления по сети;

- путем наблюдения за активностью локальной базы данных на каждом сервере для распределенных БД с использованием программных агентов, размещенных на сервере управления.

Дополнением к аудиту активности служит аудит действий, при котором в журнал активности записываются все операции, совершаемые пользователями в отношении элементов баз данных. Требования безопасности, согласно стандартам, предполагают, что администраторы не могут отключать или изменять правила поведения таких учетных регистров, изменять записи в них. Также такие системы мониторинга часто имеют право самостоятельно выявлять или отключать пользователей, чья активность покажется им подозрительной.

Аудит

Внешний или внутренний аудит работоспособности баз данных позволит выявить системные проблемы или внезапные инциденты. Большинство администраторов БД используют внешние программные инструменты для организации аудита уязвимостей и проблем с безопасностью баз данных. Однако многие платформы для размещения баз данных способны предложить собственные инструменты аудита. Такой мониторинг на уровне хоста или провайдера станет контрольным инструментом, позволяющим доказать, что в БД не были внесены изменения. 

Процесс и процедуры контроля

Настроенные процедуры контроля помогут решить задачи привлечения к ответственности лиц, нарушивших целостность или конфиденциальность информации. Программа обеспечения безопасности баз данных должна гарантировать регулярный анализ объема привилегий и прав доступа пользователей, выявляя изменения. Также для повышения степени безопасности БД часто используются:

- система двухфакторной аутентификации пользователей, иногда с использованием технических средств – токенов;

- система звуковой сигнализации при выявлении инцидентов информационной безопасности;

- система аварийного восстановления при уничтожении базы или ее части. Отказ от внедрения системы резервного копирования становится одной из наиболее частых ошибок.

Иные программные решения защиты базы данных могут быть реализованы при внедрении DLP-системы, исключающей намеренные утечки данных.

Общие принципы управления безопасностью баз данных

Выстраивая систему защиты информации и комбинируя различные способы, оптимального эффекта можно добиться, последовательно совершая шаги:

- выбор защищенного сервера или платформы баз данных, предлагающих собственные системы аудита и мониторинга;

- ограничение физического доступа к компьютерам, на которых находятся элементы БД, и ограничение прав доступа пользователей при помощи программных решений;

- использование двухслойных решений для организации доступа, при которых пользователь получает допуск к CRM или иной бизнес-системе, содержащим только ссылки на элементы БД. Это минимизирует риск неправомерного использования, изменения или копирования информации;

- обеспечить наличие системы резервного копирования и восстановления базы после сбоев;

- исключение возможности запуска любых программ или процессов на сервере с БД.

Этот комплекс ограничений снизит риск неправомерного доступа к БД и позволит решить проблему безопасности информации и подтверждения ее достоверности аудиторам в необходимых случаях.

9. Средства поддержки баз данных и их расширения. 

Взаимодействие пользователя с базами данных обеспечивается соответствующими средствами аппаратной и программной поддержки. Их можно разделить на три группы. 

Первая группа - средства ввода-вывода данных, к которым относятся: клавиатура, магнитный диск, сканер, дигитайзер, лазерный диск, видеокамера, принтер, плоттер, видеоэкран и др. с соответствующими программными средствами.

Сканер обеспечивает считывание информации с твердых носителей, чаще с бумажных, путем сплошной оцифровки рабочей поверхности. Дигитайзер предназначен для оцифровывания заданных последовательностей точек в двух- или трехмерном представлении. Плоттер - это устройство вывода на твердый носитель графической информации.

Во вторую группу выделяются средства передачи данных: локальные вычислительные сети с операционной системой и аппаратными средствами, включающими рабочие станции (РС), файл-сервер (ФС), сетевые адаптеры, сетевой кабель; глобальные вычислительные сети (ГВС) с соответствующим программным обеспечением и аппаратными средствами, включающими модем (МД), телефонную линию, спутниковую связь.

Рабочие станции представляют собой ПК, подключенные к ЛВС, оборудованные необходимыми периферийными средствами, предназначенные для решения задач пользователя. Файл-сервер - это наиболее мощный ПК в сети, который концентрирует в своей памяти всю информацию, циркулирующую в ЛВС между РС. Модем в ГВС предназначен для сопряжения РС с линией сетевой связи, он обеспечивает кодирование и декодирование с проверкой и исправлением ошибок передаваемой информации.

Средства манипулирования данными в БнД включены в третью группу. Она включает СУБД, язык запросов, например, SQL, программы пользователей.

10. Понятие хранилища данных. 

Информационные хранилища

Хранилище данных (по определению автора концепции хранилища данных Б. Инмона – это “предметно-ориентированные, интегрированные, неизменчивые, поддерживающие хронологию наборы данных, организованные для целей поддержки принятия решений” В этом определении под интеграцией данных понимается объединение и согласованное представление данных из различных источников. “Поддержка хронологии” означает наличие “исторических” данных, т. е. данных, соответствующих интервалу времени, предшествующему текущему моменту. Неизменчивость данных означает, что изменение данных в хранилище осуществляется путем добавления новых данных, соответствующих определенному временному интервалу, без изменения информации, уже находящейся в хранилище. К основным требованиям, предъявляемым к хранилищам данных, относятся:

-  поддержка высокой скорости получения данных из хранилища (т. е. малого времени реакции на запросы, обычно не более 5 секунд);

-  поддержка внутренней непротиворечивости данных;

-  возможность получения срезов данных (например, значений совокупности показателей за определенный временной интервал, значение одного показателя за ряд последовательных временных интервалов и т. д.);

-  наличие удобных средств для просмотра данных в хранилище;

-  полнота и достоверность хранимых данных.

Хранилище данных – это единый источник данных, относящихся к функционированию отрасли, предприятия, организации, содержащий всю необходимую и достоверную информацию для поддержки принятия решений.

Типичное хранилище, как правило, отличается от обычной реляционной базы данных. Поясним это утверждение, путём рассмотрения логических моделей реляционной базы данных и данных хранилища.

В традиционных базах данных реляционного типа логическая модель данных – это совокупность двумерных (плоских) таблиц, построенных так, чтобы обеспечить возможность наиболее эффективного осуществления различных операций с данными. Нормализованная логическая модель базы данных реляционного типа характеризуется, в частности, следующими особенностями:

-  все значения, хранимые в ячейках таблиц (значения атрибутов), атомарны (т. е. в каждой ячейке таблицы располагается только одно значение);

-  данные не дублируются (т. е. в базе данных отсутствует избыточность).

Хранилище данных- это предметно-ориентированное, привязанное ко времени и неизменяемое собрание данных для поддержки процесса принятия управляющих решений.

Данные в хранилище попадают из оперативных систем (OLTP-систем), которые предназначены для автоматизации бизнес-процессов. Кроме того, хранилище может пополняться за счет внешних источников, например статистических отчетов, различных справочников и т.д. Хранилище данных кроме детализированной информации содержит в себе агрегаты, т.е. обобщающую информацию, например суммы продаж, количество, общие расходы и т.д.

Основное назначение информационного хранилища - это информационная поддержка принятия решений, а не оперативная обработка данных.
 

Технология информационного хранилища обеспечивает сбор данных из существующих внутренних баз предприятия и внешних источников, формирование, хранение и эксплуатацию информации как единой, хранение аналитических данных в форме, удобной для анализа и принятия управленческих решений.
	Внутренние базы - локальные базы функциональных подсистем предприятия:
                             базы бухгалтерского учета;
                             базы финансового учета;
                             базы кадрового учета и т. д.
	Внешние базы - базы, содержащие сведения других предприятий и организаций:
                             базы предприятий-конкурентов;
                             базы правительственных и законодательных органов и др.


Основные отличия локальной базы данных от информационного хранилища представлены в таблице:
	Элемент отличия
	База данных
	Информационное хранилище

	Данные, содержащиеся в системе
	Оперативные данные организации
	Внутренние данные организации, внешние данные других источников

	Модели данных
	Поддерживается одна модель данных
	Поддерживается большое количество моделей данных

	Выполняемые запросы
	Запросы по оперативным данным предприятия, отражающим ситуацию на настоящий момент времени
	Оперативные и ретроспективные запросы, содержащие данные предприятия и внешних организаций как на настоящий момент времени, так и за предыдущие периоды


Принцип, положенный в основу технологии информационного хранилища, заключается в том, что все необходимые для анализа данные извлекаются из нескольких локальных баз, преобразуются посредством статистических методов в аналитические данные, которые помещаются в один источник данных - информационное хранилище.
           В процессе перемещения данных из локальной базы данных в информационное хранилище выполняются следующие преобразования:
- очищение данных - устранение ненужной для анализа информации (адреса, почтовые индексы, идентификаторы записей и т. д.);
- агрегирование данных - вычисление суммарных, средних, минимальных, максимальных и других статистических показателей;
- преобразование в единый формат - производится в том случае, если одинаковые по наименованию данные, взятые из разных внешних и внутренних источников, имеют разный формат представления (например, даты).
-  согласование во времени - приведение данных в соответствие к одному моменту времени (например, к единому курсу рубля на текущий момент).
Технология помещения данных в информационное хранилище представлена на рисунке:
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Данные, содержащиеся в информационном хранилище, обладают следующими свойствами:
	1.
	Предметная ориентация
	Данные организованы в соответствии со способом их представления в предметных приложениях

	2.
	Целостность
	Данные объединены едиными наименованиями, единицами измерения и т. д.

	3.
	Отсутствие временной привязки
	В отличие от локальных баз данных в информационном хранилище содержатся данные, накопленные за большой интервал времени (года и десятилетия)

	4.
	Согласованность во времени
	Данные приведены к единому моменту времени

	5.
	Неизменяемость
	Данные в информационных хранилищах не обновляются и не изменяются, они считываются из различных источников и доступны только для чтения


Существует три вида информационных хранилищ:
 витрины данных;
информационные хранилища двухуровневой архитектуры;
информационные хранилища трехуровневой архитектуры.
Витрины данных - это небольшие хранилища с упрощенной архитектурой. Витрины данных строятся без создания центрального хранилища, при этом информация поступает из локальных баз данных и ограничена конкретной предметной областью, поэтому в разных витринах данных информация может дублироваться. При построении витрин используются основные принципы построения хранилищ данных, поэтому их можно считать хранилищами данных в миниатюре. Принцип построения витрины данных приведен на рисунке:
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              Информационные хранилища двухуровневой архитектуры характеризуются тем, что данные концентрируются в одном источнике, к которому все пользователи имеют доступ. Таким образом, обеспечивается возможность формирования ретроспективных запросов, анализа тенденций, поддержки принятия решений. 
Принцип построения информационного хранилища двухуровневой архитектуры приведен на рисунке
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Информационные хранилища трехуровневой архитектуры имеют структуру, представленную на рисунке:
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На первом уровне располагаются разнообразные источники данных - локальные базы данных, справочные системы, внешние источники (данные информационных агентств, макроэкономические показатели). Второй уровень содержит центральное хранилище, куда стекается информация от всех источников с первого уровня, и, возможно, оперативный склад данных, который не содержит исторических данных и выполняет две основные функции:
              источник аналитической информации для оперативного управления;
              подготовка данных для последующей загрузки в центральное хранилище.
Под подготовкой данных понимают их преобразование и проведение определенных проверок. Наличие оперативного склада данных необходимо при различном регламенте поступления информации из источников. Третий уровень представляет собой набор предметно-ориентированных витрин данных, источником информации для которых является центральное хранилище данных. Именно с витринами данных и работает большинство конечных пользователей.
11. Принципы создания единого корпоративного информационного хранилища.

    
Корпоративное хранилище данных (КХД) – решение для хранения, объединения и обработки больших объемов данных из различных систем-источников (учетных систем, транзакционных систем). КХД предоставляет оперативный доступ к данным через информационные витрины, обеспечивая полноту, достоверность и непротиворечивость данных.

    КХД предназначено для хранения разносторонней информации о бизнес-деятельности компании. КХД обычно строится на принципе «единой версии правды» и открывает доступ к широкому спектру данных для бизнес-пользователей компании.

  КХД включает следующие функции и функциональные возможности:
· Извлечение, преобразование и загрузка данных в КХД;
· Хранение данных;
· Обработка данных (расчет показателей, агрегация и фильтрация данных);
· Предоставление данных для систем отчетности и внешних систем через витрины данных.
     В прикладных целях в КХД часто закладывают функции трансформации планов счетов. Например, для получения отчетности по стандартам МСФО.

      КХД может быть реализовано на базе программных продуктов SAP BW, SAP HANA, PROGNOZ Platform.

Преимущества использования корпоративных хранилищ данных
     Внедрение КХД в первую очередь позволяет повысить эффективность принятия управленческих решений за счет увеличения достоверности информации и сокращения времени ее получения.

Становится возможным оперативно получать отчетность на регулярной основе в автоматическом режиме и в требуемой детализации.

Снижаются трудозатраты и сокращаются сроки разработки отчетности, т.к. вся необходимая информация доступна в витринах данных КХД.

Начало формы

Принципы построения корпоративных хранилищ данных
Лучшей практикой построения крупных систем КХД являются архитектуры LSA (Layered Scalable Architecture, многоуровневая масштабируемая архитектура) и LSA++.

Стандартная архитектура LSA включает несколько информационных слоев, отделяющих витрины данных от их источников. Такая организация КХД обеспечивает прозрачность, гибкость, масштабируемость, расширяемость и простоту поддержки хранилища данных.

LSA++ - прогрессивная архитектура для построения решений на базе продукта SAP HANA с использованием технологии Big Data.

Компания САПРАН занимается внедрением аналитических решений с 2008 года и обладает экспертизой в области внедрения корпоративных хранилищ данных и систем аналитической отчетности на базе платформ SAP и PROGNOZ. В число наших заказчиков систем КХД входят крупные и широко известные компании.

 Информационное хранилище ОАО “РЖД”
С начала 1999г. осуществляется построение единого Информационного Хранилища (ИХ) показателей эксплуатационной деятельности железнодорожного транспорта в виде интегрирующей надстройки над всеми функционирующими в отрасли информационными системами. В настоящее время в Информационное хранилище интегрированы данные двух предметных областей: «Грузовые перевозки» и «Вагонные парки».

В среде «Грузовые перевозки» находятся агрегированные данные об отправлении и прибытии грузовых отправок по станциям, отделениям, дорогам, административным районам и округам, государствам ближнего и дальнего зарубежья, грузоотправителям и грузополучателям, по организациям-плательщикам и ряду других показателей. В состав анализируемых количественных и качественных показателей входят: объем перевозок грузов в тоннах, данные о вагонах и контейнерах, грузооборот, средняя дальность перевозок, провозная плата в рублях и валюте, сумма скидки, доходная ставка. Интерфейс позволяет получать как стандартные отчеты так и строить собственные, на базе существующих.

Предметная область «Вагонные парки» аккумулирует информацию нескольких оперативных баз данных: модели перевозочного процесса сети, автоматизированного банка данных парка вагонов и банка данных собственных вагонов. На основе данных о состоянии, местонахождении и других важных характеристиках парка грузовых вагонов разработаны приложения для анализа распределения вагонов по объектам дислокации (станции, отделения, дороги, депо), типам парка (рабочий, нерабочий, резерв, запас и др.), роду подвижного состава. Отслеживаются размеры передачи вагонов по стыковым междорожным и межгосударственным пунктам, выявляются непроизводительные простои вагонов на дорогах и станциях, нарушения в погрузке вагонов и в работе вагонов на кольцевых маршрутах, контролируется продвижение вагонов в адрес припортовых станций и погранпереходов, проведение всех видов ремонтных работ с вагонами, а также время нахождения «чужих» вагонов на территории России и российских – на территории других администраций железных дорог, а также другие задачи.
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Рис. 1. 2. Структура информационной технологии.
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